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HƯỚNG DẪN KIỂM TOÁN TỪ X�
(Kèm th�o Quyết định số 243/QĐ-KTNN ngày 21 tháng 02 năm 2025

củ" Tổng K�ểm toán nhà nước)

Ch-ơng I
NHỮNG Q�Y ĐỊNH CH�NG

Điề3 1. Phạm vi điề3 chỉnh
1. Hướng dẫn này được xây dựng trên c� sở quy định củ� Luật K#ểm toán

nhà nước (KTNN), Hệ thống chuẩn mực k#ểm toán nhà nước (CMKTNN), Quy
trình k#ểm toán củ� KTNN, các văn bản khác có l#ên qu�n, các thông lệ tốt củ�
quốc tế và thực t#ễn hoạt động k#ểm toán củ� KTNN.

2. Hướng dẫn này áp dụng chung cho tất cả các loạ# hình k#ểm toán củ�
KTNN và có thể áp dụng cho một cuộc k#ểm toán từ x� toàn d#ện hoặc k#ểm toán
từ x� một phần (một số nộ� dung k�ểm toán).

3. Trường hợp phát s#nh ngoà# quy định củ� Hướng dẫn này, Trưởng Đoàn
k#ểm toán, Tổ trưởng Tổ k#ểm toán phả# báo cáo cấp có thẩm quyền th�o quy định
củ� KTNN.

Điề3 2. Đối t-ợng áp dụng
Hướng dẫn này áp dụng đố# vớ#:
1. Các đ�n vị trực thuộc KTNN được g#�o nh#ệm vụ chủ trì thực h#ện các

cuộc k#ểm toán, k#ểm tr�, th�nh tr�, g#ám sát, k#ểm soát chất lượng k#ểm toán;
2. Các Đoàn k#ểm toán củ� KTNN (gọ� tắt là Đoàn k�ểm toán), k#ểm toán

v#ên nhà nước và thành v#ên không phả# k#ểm toán v#ên nhà nước th�m g#� hoạt
động k#ểm toán (gọ� tắt là KTVNN);

3. Các tổ chức, cá nhân được ủy thác hoặc thuê thực h#ện k#ểm toán;
4. Đ�n vị được k#ểm toán;
5. Các c� qu�n, tổ chức, cá nhân khác có l#ên qu�n đến hoạt động k#ểm toán

từ x�.
Điề3 3. Mục đích b)n hành
1. Tăng cường ứng dụng công nghệ thông t#n (CNTT) vào hoạt động k#ểm

toán củ� KTNN và từng bước phát tr#ển hoạt động k#ểm toán trong mô# trường số.
2. Bảo đảm tính thống nhất trong v#ệc tổ chức, thực h#ện k#ểm toán từ x�

và là c� sở cho hoạt động k#ểm tr�, th�nh tr�, k#ểm soát chất lượng k#ểm toán đố#
vớ# k#ểm toán từ x�.

Điề3 4. Giải thích từ ngữ
Trong Hướng dẫn này, các thuật ngữ dướ# đây được h#ểu như s�u:
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1. K�ểm toán từ x" là phư�ng thức mà KTVNN ứng dụng công nghệ thông
t#n và truyền thông tư�ng tác vớ# đ�n vị được k#ểm toán để thu thập bằng chứng
k#ểm toán đ#ện tử, làm c� sở đư� r� ý k#ến k#ểm toán mà không phụ thuộc vào vị
trí làm v#ệc củ� KTVNN.

2. Dữ l�ệu đ�ện tử là dữ l#ệu (ký h�ệu, chữ v�ết, chữ số, hình ảnh, âm th"nh
hoặc dạng tư2ng tự) được tạo r�, xử lý, lưu trữ bằng phư�ng t#ện đ#ện tử. Dữ l#ệu
đ#ện tử được thu thập từ phư�ng t#ện đ#ện tử, mạng máy tính, mạng v#ễn thông,
trên đường truyền và các nguồn đ#ện tử khác.

3. Số hó" dữ l�ệu là quá trình chuyển đổ# các thông t#n dướ# dạng vật lý và
các quy trình thủ công s�ng định dạng kỹ thuật số.

4. Văn bản đ�ện tử là văn bản dướ# dạng thông đ#ệp dữ l#ệu được tạo lập
hoặc được số hó� từ văn bản g#ấy và trình bày đúng thể thức, kỹ thuật, định dạng
th�o quy định.

5. Tà� l�ệu đ�ện tử là các tà# l#ệu được tạo lập để lưu trữ hoặc được số hó�
từ tà# l#ệu lưu trữ bằng phư�ng t#ện đ#ện tử.

6. Bằng chứng k�ểm toán đ�ện tử là văn bản đ#ện tử, tà# l#ệu đ#ện tử do
KTVNN thu thập được l#ên qu�n đến cuộc k#ểm toán, làm c� sở cho v#ệc đánh
g#á, xác nhận và k#ến nghị k#ểm toán.

7. Trí tuệ nhân tạo (AI) là hệ thống máy tính hoặc phần mềm có khả năng mô
phỏng các hành v# và suy nghĩ củ� con ngườ#; b�o gồm nhận thức, học hỏ#, r� quyết
định, g#ả# quyết vấn đề và hỗ trợ con ngườ# trong kh# thực h#ện các nh#ệm vụ.

Điề3 5. Một số vấn đề ch3ng về kiểm t$án từ x)
1. Các dạng k#ểm toán từ x�
Dự� vào trình độ CNTT và khả năng ứng dụng các công cụ k#ểm toán từ x�

củ� KTVNN và đ�n vị được k#ểm toán, có thể ch#� thành k#ểm toán từ x� một
phần và k#ểm toán từ x� toàn d#ện (x�m hình m�nh họ").

IC
Ts

Ghi chú: ICTs (Inform"t�on "nd Commun�c"t�on T�chnology) là các công cụ công
nghệ thông t#n và truyền thông; CAATs (Comput�r Ass�st�d Aud�t T�chn�qu�s) là các
kỹ thuật máy tính hỗ trợ k#ểm toán.

Đ#ện thoạ#, thư
đ#ện tử…

Họp v#d�o, ch#�
sẻ màn hình…

Các công cụ phố#
hợp và truy cập
vào hệ thống
CNTT củ� đ�n
vị, CAATs…

Phát trực t#ếp, th�m
qu�n ảo tạ# đ�n vị
được k#ểm toán, máy
học…

Kiểm t$án từ x) t$àn diện

Kiểm t$án từ x) một phần
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�) K#ểm toán từ x� một phần: Được h#ểu là v#ệc sử dụng công nghệ hỗ trợ
cho k#ểm toán từ x� đố# vớ# một số nộ# dung công v#ệc mà không phả# tất cả công
v#ệc k#ểm toán củ� cuộc k#ểm toán; các nộ# dung khác không thực h#ện được k#ểm
toán từ x� thì thực h#ện k#ểm toán trực t#ếp tạ# đ�n vị để đạt được mục t#êu củ� cuộc
k#ểm toán. K#ểm toán từ x� một phần yêu cầu v#ệc số hó� dữ l#ệu trước kh# các tà#
l#ệu này được tr�o đổ# g#ữ� KTVNN và đ�n vị được k#ểm toán.

b) K#ểm toán từ x� toàn d#ện: Tất cả các hoạt động k#ểm toán củ� cuộc k#ểm
toán đều được thực h#ện từ x� và l#ên qu�n đến v#ệc sử dụng các dạng công nghệ
khác nh�u. Dữ l#ệu đ#ện tử có thể được thu thập thông qu� rất nh#ều kênh.

2. Các công cụ k#ểm toán từ x�
Thông thường KTVNN có thể sử dụng các công cụ s�u đây để thực h#ện

các bước củ� quy trình k#ểm toán từ x�:
�) Các tà# l#ệu �n toàn tr�o đổ# trên các nền tảng để g#úp KTVNN và đ�n vị

được k#ểm toán ch#� sẻ tà# l#ệu và dữ l#ệu; những nền tảng này có thể bật chế độ
hợp tác, k#ểm soát ph#ên bản và k#ểm soát truy cập (ví dụ: Sh"r�F�l�, Box và
Googl� Dr�v�…).

b) Các công cụ phân tích dữ l#ệu và trực qu�n hó� dữ l#ệu có thể được sử
dụng để nhận d#ện xu thế và sự bất thường đồng thờ# tạo r� bảng đ#ều kh#ển tư�ng
tác để h#ểu rõ h�n và tr�o đổ# các phát h#ện k#ểm toán (ví dụ: Các phần mềm
M�rcrosoft Pow�r BI, T"bl�"u và IBM Cognos An"lyt�cs...).

c) Công cụ đánh g#á rủ# ro và lập kế hoạch k#ểm toán (KHKT) có thể g#úp
KTVNN đánh g#á rủ# ro, ưu t#ên các vùng k#ểm toán và lập KHKT dự� trên rủ# ro
và các ưu t#ên đã xác định (ví dụ: Các phần mềm ACL, GRC, G"lv"n�z� H�ghBond
và IDEA…).

d) Công cụ quản lý k#ểm toán và quy trình làm v#ệc (ví dụ: T�"mM"t�+,
Aud�tBo"rd...) có thể g#úp quản lý toàn bộ quy trình k#ểm toán, từ lập kế hoạch
đến lập báo cáo k#ểm toán (BCKT). Các công cụ này có thể cung cấp kho dữ l#ệu
trung tâm về hồ s� k#ểm toán, tà# l#ệu làm v#ệc và các phát h#ện k#ểm toán, tạo đ#ều
k#ện cho v#ệc phố# hợp và tr�o đổ# thông t#n g#ữ� các thành v#ên trong Đoàn k#ểm
toán.

đ) Nền tảng họp v#d�o cho phép KTVNN thực h#ện các cuộc phỏng vấn, các
cuộc họp và các tr�o đổ#, thảo luận từ x� vớ# đ�n vị được k#ểm toán và các bên l#ên
qu�n; duy trì sự tr�o đổ# h#ệu quả trong suốt quá trình k#ểm toán (ví dụ: Zoom,
M�crosoft T�"m và C�sco W�b�x M��t�ng và các công cụ gh� âm, gh� hình…).

�) Các công cụ ch#� sẻ màn hình và màn hình nền từ x� có thể g#úp KTVNN
truy cập và đánh g#á hệ thống và các ứng dụng CNTT củ� đ�n vị được k#ểm toán;
đánh g#á hệ thống k#ểm soát, �n n#nh nộ# bộ và tính toàn vẹn củ� dữ l#ệu (ví dụ:
T�"mV��w�r, AnyD�sk và R�mot� D�sktop Conn�ct�on…).

g) Các công cụ thu thập bằng chứng k#ểm toán đ#ện tử có thể g#úp KTVNN
thu thập và quản lý các chữ ký đ#ện tử và duy trì bằng chứng k#ểm toán một cách
�n toàn (ví dụ: Adob� Acrob"t, DocuS�gn và Googl� E"rth…).
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h) Các công cụ nhắn t#n và phố# hợp �n toàn có thể cung cấp sự �n toàn và
các phư�ng t#ện h#ệu quả cho v#ệc tr�o đổ# thông t#n và phố# hợp g#ữ� các thành
v#ên củ� Đoàn k#ểm toán (ví dụ: Sl"ck, M�crosoft T�"ms và Wh"tsApp…).

#) Các công cụ k#ểm toán và k#ểm soát thường xuyên g#úp phân tích và k#ểm
soát các g#�o dịch ngh#ệp vụ k#nh tế và các chỉ số hoạt động một cách thường
xuyên l#ên tục th�o thờ# g#�n thực cho phép KTVNN đư� r� các ý k#ến phản hồ#
và k#ến nghị kịp thờ# (ví dụ: Các phần mềm như ACL An"lyt�cs và Arbutus
An"lyz�r…).

k) Công cụ trí tuệ nhân tạo (AI) cũng có thể được sử dụng trong các g#�#
đoạn củ� cuộc k#ểm toán kh# đ#ều k#ện cho phép nhằm hỗ trợ KTVNN trong v#ệc
phát h#ện g#�n lận tà# chính qu� dữ l#ệu bất thường; xác m#nh tính xác thực củ�
v#d�o, g#ọng nó#; k#ểm tr� tính nhất quán củ� tà# l#ệu và thư đ#ện tử; phát h#ện các
mẫu dữ l#ệu bất thường trong g#�o dịch… (ví dụ: Máy học, học sâu, tự động hó"
quy trình bằng robot, xử lý ngôn ngữ tự nh�ên, các phần mềm như: For�ns�c
Account�ng AI, Blockch"�n, D��pf"k� D�t�ct�on AI, N"tur"l L"ngug� Proc�ss�ng,
AI-dr�v�n "nom"ly d�t�ct�on…).

l) Các công cụ �n toàn và h#ệu quả khác.
3. Rủ# ro đố# vớ# k#ểm toán từ x�
�) Tính xác thực củ� bằng chứng: Các vấn đề về bópméo dữ l#ệu và tính không

rõ ràng củ� dữ l#ệu có thể phát s#nh trong mô# trường từ x�; v#ệc xác định d�nh tính
củ� ngườ# dùng không trực t#ếp gặp mặt có thể làm tăng nguy c� th�o túng thông t#n
hoặc thông t#n g#ả mạo. Các tà# l#ệu và v#d�o có thể bị đ#ều chỉnh th�o hướng t#êu cực
và dẫn đến g#�n lận. Do đó, mức độ sẵn có về công nghệ thông t#n và truyền thông
cũng như c� chế vận hành �n n#nh dữ l#ệu đóng v�# trò đặc b#ệt qu�n trọng trong v#ệc
g#ảm th#ểu các vấn đề này.

b) Vấn đề �n n#nh: K#ểm toán từ x� l#ên qu�n đến các hoạt động k#ểm toán
trực tuyến và tr�o đổ# dữ l#ệu số hó�. Do đó, v#ệc x�m xét vấn đề �n n#nh đố# vớ#
v#ệc truy cập và lưu trữ dữ l#ệu là rất qu�n trọng. Để g#ả# quyết vấn đề này, KTVNN
và đ�n vị được k#ểm toán cần chính thức hó� v#ệc g#�o thức mạng và thống nhất
c�m kết đố# vớ# Tính bảo mật, Tính �n n#nh và Bảo vệ dữ l#ệu (CSDP).

c) Tầm nhìn hạn chế: Kh# thực h#ện cuộc k#ểm toán từ x�, khả năng qu�n sát
thực tế các hoạt động, quy trình và tà# l#ệu củ� đ�n vị được k#ểm toán là rất hạn chế.
Hạn chế này có thể dẫn đến các lỗ#, sự không chính xác h�y khả năng g#�n lận mà
nếu thực h#ện k#ểm toán trực t#ếp tạ# đ�n vị có thể dễ dàng phát h#ện được.

d) Các thách thức về truyền thông: Thông t#n thu thập được thông qu� sự
tư�ng tác g#ữ� ngườ# vớ# ngườ# thường phức tạp và có sự khác b#ệt về thá# độ,
mức độ b#ểu cảm…, tuy nh#ên đ#ều này không được thể h#ện rõ ràng trong mô#
trường k#ểm toán từ x�. V#ệc tr�o đổ# hạn chế g#ữ� KTVNN và đ�n vị được k#ểm
toán có thể dẫn đến BCKT không đáng t#n cậy, không chính xác hoặc không đầy
đủ.

đ) Các vấn đề về công nghệ: K#ểm toán từ x� hoàn toàn phụ thuộc vào công
nghệ b�o gồm phần mềm họp v#d�o, nền tảng ch#� sẻ dữ l#ệu (đặc b�ệt dữ l�ệu có
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dung lượng lớn) và kết nố# #nt�rn�t. Các vấn đề kỹ thuật có thể cản trở quá trình
k#ểm toán, dẫn đến sự chậm trễ hoặc th#ếu chính xác củ� các phát h#ện k#ểm toán
(ví dụ: Lỗ� mạng, lỗ� máy tính hoặc sự cố th�ết bị).

4. Một số đ#ều k#ện thực h#ện cuộc k#ểm toán từ x�
�) Đ#ều k#ện về công nghệ
- Hạ tầng công nghệ thông t#n và truyền thông và các công cụ hỗ trợ: Cả

KTNN và đ�n vị được k#ểm toán cần có hệ thống CNTT phù hợp và đáp ứng yêu
cầu, b�o gồm máy tính, phần mềm và kết nố# #nt�rn�t ổn định.

- Tính bảo mật, tính �n n#nh và bảo vệ dữ l#ệu (CSDP): Cần có các b#ện
pháp bảo mật dữ l#ệu, mã hó� thông t#n để tránh rò rỉ hoặc mất mát dữ l#ệu trong
quá trình thực h#ện k#ểm toán từ x�.

b) Đ#ều k#ện về pháp lý
Tuân thủ quy định pháp luật h#ện hành, đặc b#ệt là quy định về tính �n toàn

và bảo mật dữ l#ệu.
c) Đ#ều k#ện về con ngườ#
- KTVNN phả# có kỹ năng sử dụng công nghệ, h#ểu b#ết về phần mềm và

cách thức k#ểm toán từ x�.
- Đ�n vị được k#ểm toán cần có độ# ngũ nhân sự hỗ trợ, sẵn sàng cung cấp,

tr�o đổ# thông t#n và g#ả# trình trong quá trình k#ểm toán.
c) Đ#ều k#ện về dữ l#ệu
- Sẵn sàng dữ l#ệu số: Đ�n vị được k#ểm toán cần chuyển đổ# dữ l#ệu từ dạng

g#ấy s�ng dạng số hó� để dễ dàng ch#� sẻ và xử lý.
- Chất lượng dữ l#ệu: Dữ l#ệu phả# đầy đủ, chính xác và có khả năng truy

xuất nh�nh chóng kh# được yêu cầu.
d) Trình tự, thủ tục k#ểm toán rõ ràng
- Trình tự, thủ tục k#ểm toán từ x� cần được xác định rõ ràng tạ# KHKT,

gồm các bước công v#ệc, thờ# g#�n thực h#ện và các công cụ hỗ trợ…
- KTVNN và đ�n vị được k#ểm toán cần duy trì l#ên lạc thường xuyên, kịp

thờ# để xử lý các vấn đề phát s#nh.
5. K#ểm soát chất lượng củ� cuộc k#ểm toán từ x�
K#ểm soát chất lượng k#ểm toán từ x� tập trung bảo đảm rằng các yêu cầu

về chất lượng và tính tuân thủ được đáp ứng kh# cuộc k#ểm toán được thực h#ện
từ x�; đặc b#ệt phả# k#ểm soát được chất lượng củ� v#ệc th#ết lập hệ thống để bảo
đảm tính bảo mật, tính �n n#nh và bảo vệ dữ l#ệu (CSDP) phục vụ cho k#ểm toán
từ x�.

Điề3 6. Yê3 cầ3 đối với các đơn vị trực th3ộc và các Đ$àn kiểm t$án
Kh# tổ chức thực h#ện k#ểm toán hoạt động từ x�, các đ�n vị trực thuộc và

các Đoàn k#ểm toán phả# tuân thủ Luật KTNN, các quy định pháp luật h#ện hành,
quy định củ� cấp có thẩm quyền về k#ểm soát quyền lực, phòng, chống th�m
nhũng, lãng phí, t#êu cực, Hệ thống CMKTNN, Quy trình k#ểm toán củ� KTNN,
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Quy chế tổ chức và hoạt động củ� Đoàn KTNN, Quy chế K#ểm soát chất lượng
k#ểm toán, các quy định khác củ� KTNN có l#ên qu�n và các quy định tạ# Hướng
dẫn này.

Ch-ơng II
NHỮNG Q�Y ĐỊNH CỤ THỂ

Tuân thủ Quy trình k#ểm toán củ� KTNN, Hệ thống CMKTNN, các hướng
dẫn k#ểm toán đố# vớ# từng lĩnh vực k#ểm toán và các văn bản khác có l#ên qu�n củ�
KTNN; trong đó lưu ý một số vấn đề dướ# đây:

Điề3 7. Ch3ẩn bị kiểm t$án
1. Khảo sát, thu thập thông t#n
Khảo sát, thu thập thông t#n từ x� là v#ệc thu thập các tà# l#ệu số hó�, dữ l#ệu

lưu trữ tạ# KTNN; kh�# thác bằng CNTT từ x� trên dữ l#ệu đ#ện tử củ� đ�n vị được
k#ểm toán, c� qu�n, tổ chức, cá nhân có l#ên qu�n và báo cáo củ� đ�n vị. Trong
đó lưu ý thông t#n từ bên trong và bên ngoà# đ�n vị được k#ểm toán có thể thực
h#ện thông qu� các phư�ng pháp thu thập thông t#n s�u:

- Đánh g#á củ� các lần k#ểm toán trước;
- Ngh#ên cứu các tà# l#ệu lưu trữ củ� KTNN l#ên qu�n đến đ�n vị được k#ểm

toán (nếu có);
- Đề nghị đ�n vị được k#ểm toán và c� qu�n, tổ chức, cá nhân có l#ên qu�n

đến cuộc k#ểm toán báo cáo bằng văn bản, cung cấp các thông t#n, tà# l#ệu (gử� qu"
các phư2ng thức như thư đ�ện tử, gử� f"x, chuyển phát bưu gử�...);

- Tìm h#ểu về mô# trường và các hoạt động k#ểm soát củ� đ�n vị được k#ểm
toán thông qu� v#ệc sử dụng ứng dụng phân tích dữ l#ệu lớn b�o gồm dữ l#ệu nộ# bộ
và bên ngoà#.

- Kh�# thác thông t#n có l#ên qu�n đến đ�n vị được k#ểm toán trên các
phư�ng t#ện thông t#n đạ# chúng;

- Tr�o đổ#, phỏng vấn lãnh đạo, nhân v#ên và những ngườ# có l#ên qu�n củ�
đ�n vị để thu thập thông t#n (có thể sử dụng bảng câu hỏ�, thông qu" các kênh l�ên
lạc như họp trực tuyến, cổng tr"o đổ� thông t�n, công cụ ch�" sẻ tà� l�ệu...);

- Tr�o đổ# vớ# các c� qu�n quản lý chuyên ngành, c� qu�n quản lý nhà nước
cấp trên trực t#ếp củ� đ�n vị được k#ểm toán (thông qu" các kênh l�ên lạc như họp
trực tuyến, cổng tr"o đổ� thông t�n, công cụ ch�" sẻ tà� l�ệu...);

- Truy cập vào c� sở dữ l#ệu quốc g#� và dữ l#ệu đ#ện tử củ� đ�n vị được k#ểm
toán, củ� c� qu�n, tổ chức, cá nhân có l#ên qu�n đến hoạt động k#ểm toán để kh�#
thác, thu thập thông t#n, tà# l#ệu l#ên qu�n trực t#ếp đến nộ# dung, phạm v# k#ểm toán
(v�ệc truy cập dữ l�ệu phả� tuân thủ quy định củ" pháp luật và chịu trách nh�ệm bảo
vệ bí mật, bảo mật, "n toàn th�o quy định củ" pháp luật).

- Các phư�ng pháp khác (nếu phù hợp).
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2. Lập kế hoạch k#ểm toán tổng quát
�) Đánh g#á rủ# ro
- Đánh g#á rủ# ro t#ềm tàng
+ Rủ# ro về tính phức tạp củ� các g#�o dịch: Các g#�o dịch phức tạp củ� đ�n

vị được k#ểm toán thường khó áp dụng phư�ng thức k#ểm toán từ x� h�n k#ểm
toán trực t#ếp tạ# đ�n vị; do đó, làm tăng nguy c� KTVNN không phát h#ện được
các g#�o dịch bất thường củ� đ�n vị được k#ểm toán.

+ Rủ# ro k#ểm toán lần đầu: Đố# vớ# các đ�n vị được k#ểm toán lần đầu,
KTVNN sẽ gặp khó khăn h�n kh# truy cập vào các ứng dụng củ� đ�n vị được k#ểm
toán để thu thập thông t#n và đánh g#á thông t#n.

+ Rủ# ro về tính chính trực củ� lãnh đạo đ�n vị được k#ểm toán: V#ệc th#ếu
tư�ng tác trực t#ếp vớ# lãnh đạo đ�n vị được k#ểm toán và không có khả năng qu�n
sát trực t#ếp tạ# đ�n vị có thể gây khó khăn cho KTVNN trong v#ệc thu thập thông
t#n và đánh g#á tính chính trực củ� lãnh đạo đ�n vị được k#ểm toán.

- Đánh g#á rủ# ro k#ểm soát: KTVNN có thể gặp khó khăn trong v#ệc đánh
g#á tính hữu h#ệu củ� các hoạt động k#ểm soát nộ# bộ nhất là v#ệc đánh g#á sự phân
công, phân nh#ệm trong tổ chức bộ máy củ� đ�n vị được k#ểm toán.

- Đánh g#á rủ# ro do g#�n lận
+ Th�o túng dữ l#ệu: Rủ# ro có thể phát s#nh từ v#ệc th�y đổ# trá# phép hồ s�

đ#ện tử hoặc bộ dữ l#ệu để ch� g#ấu sự bất thường hoặc xuyên tạc dữ l#ệu.
+ Trình bày các tà# l#ệu không xác thực: K#ểm toán từ x� chủ yếu dự� vào

tr�o đổ# thông t#n đ#ện tử và tà# l#ệu đ#ện tử nên có thể làm tăng nguy c� KTVNN
nhận được các tà# l#ệu không xác thực như hó� đ�n g#ả, hợp đồng g#ả, các dữ l#ệu,
tà# l#ệu g#ả do AI tạo r�, xác nhận không chính xác từ bên thứ b� và các tà# l#ệu
khác để hỗ trợ cho g#�o dịch không đúng quy định.

+ Truy cập trá# phép: V#ệc truy cập từ x� vào hệ thống và dữ l#ệu đ#ện tử
củ� đ�n vị được k#ểm toán có thể làm tăng nguy c� truy cập trá# phép củ� các bên
thứ b�, chẳng hạn như: V#ệc phá hủy dữ l#ệu, lừ� đảo và cà# đặt phần mềm độc
hạ#…; đ#ều này có khả năng ảnh hưởng lớn đến tính trung thực củ� phát h#ện, kết
quả k#ểm toán và có thể gây hạ# cho cả đ�n vị được k#ểm toán và KTVNN.

+ Th�o túng các công cụ k#ểm toán từ x�: K#ểm toán từ x� dự� vào công
nghệ nên đ#ều này có thể làm tăng nguy c� đ�n vị được k#ểm toán hoặc các bên
khác có thể th�o túng các công cụ k#ểm toán để ch� g#ấu s�# sót hoặc g#�n lận. Ví
dụ: Đ�n vị được k#ểm toán có thể th�y đổ# dấu thờ# g#�n, th�y đổ# vị trí và sử� đổ#
bản gh# truy cập củ� ngườ# dùng,…

(Th"m khảo một số công cụ công nghệ thông t�n và truyền thông tư2ng ứng
vớ� các thủ tục tìm h�ểu về đ2n vị được k�ểm toán và đánh g�á rủ� ro tạ� Phụ lục
01 kèm th�o Hướng dẫn).

b) Xác định trọng yếu
Những hạn chế trong v#ệc tìm h#ểu đ�n vị được k#ểm toán cũng như v#ệc

truy cập thông t#n củ� đ�n vị được k#ểm toán trong quá trình k#ểm toán từ x� có
thể dẫn đến những th�y đổ# trong v#ệc xác định trọng yếu. Về định lượng, để bảo
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đảm tính thận trọng, KTVNN có thể áp dụng tỷ lệ mức trọng yếu tổng thể và mức
trọng yếu thực h#ện ở mức thấp h�n so vớ# k#ểm toán trực t#ếp tạ# đ�n vị được
k#ểm toán. Về định tính, KTVNN cần lưu ý xác định các nộ# dung k#ểm toán tuân
thủ phù hợp vớ# rủ# ro do g#�n lận đã xác định.

c) Phư�ng pháp và thủ tục k#ểm toán
Kh# xây dựng KHKT, ngoà# các nộ# dung th�o quy định (b"o gồm cả các

thủ tục k�ểm toán th�o CMKTNN), KHKT từ x� cần xác định cụ thể các công cụ
công nghệ (như họp trực tuyến, tr"o đổ� qu" �m"�l, cổng tr"o đổ� thông t�n...) cần
th#ết trong từng thủ tục k#ểm toán, đánh g#á khả năng thu thập bằng chứng đầy đủ
và thích hợp cũng như các quy định về bảo mật tr�o đổ# thông t#n.

d) Phạm v# k#ểm toán
KHKT cần xác định phạm v# k#ểm toán phù hợp để g#ảm th#ểu rủ# ro k#ểm

toán. Chẳng hạn, v#ệc k#ểm toán từ x� sẽ không thể trực t#ếp qu�n sát, k#ểm kê hàng
tồn kho, t#ền mặt củ� đ�n vị thì có thể bổ sung g#ớ# hạn về các khoản mục đó.

3. Chuẩn bị các đ#ều k#ện cần th#ết
Một số đ#ều k#ện cần th#ết có thể cần lưu ý thêm so vớ# phư�ng thức k#ểm

toán trực t#ếp tạ# đ�n vị được k#ểm toán như:
�) Nhân sự: Đoàn k#ểm toán và đ�n vị được k#ểm toán phả# phân công những

ngườ# chủ chốt chịu trách nh#ệm đố# vớ# từng nộ# dung/lĩnh vực k#ểm toán qu�n
trọng và bố trí một ngườ# là đầu mố# chịu trách nh#ệm tr�o đổ# g#ữ� h�# bên.

b) Tà# l#ệu: Các tà# l#ệu mà Đoàn k#ểm toán và đ�n vị được k#ểm toán sử
dụng sẽ ở dạng số hó� hoặc định dạng quét để tạo đ#ều k#ện thuận lợ# cho v#ệc tả#
lên và tả# xuống thông t#n trong thờ# g#�n thực h#ện.

c) Yêu cầu về tính bảo mật, tính �n n#nh và bảo vệ dữ l#ệu (CSDP): Đoàn
k#ểm toán và đ�n vị được k#ểm toán đều phả# co# trọng đến các yêu cầu về tính
bảo mật, tính �n n#nh và bảo vệ dữ l#ệu, chẳng hạn như thông qu� v#ệc sử dụng
thông t#n đăng nhập mạng r#êng ảo (VPN) và hạn chế quyền truy cập dữ l#ệu...

d) Công cụ công nghệ thông t#n và truyền thông được sử dụng bở# Đoàn
k#ểm toán và đ�n vị được k#ểm toán b�o gồm cả phần cứng và phần mềm. Trong
đó, có thể sử dụng các phần mềm hoặc nền tảng hỗ trợ k#ểm toán từ x� như:

- Để g#�o t#ếp g#ữ� h�# bên và thực h#ện chứng k#ến k#ểm kê, KTVNN có
thể sử dụng các ứng dụng như M#crosoft T��ms...

- Để quản lý công v#ệc dễ dàng h�n, KTVNN có thể sử dụng các ứng dụng
như Lịch Outlook để lên lịch trình và quản lý các cuộc tr�o đổ#...

- Để ch#� sẻ và lưu trữ dữ l#ệu trong Đoàn, Tổ k#ểm toán, Đoàn k#ểm toán
có thể sử dụng Googl� Dr#v� trên đám mây. Nền tảng này cho phép KTVNN tạo,
chỉnh sử�, lưu trữ và ch#� sẻ tà# l#ệu trong thờ# g#�n k#ểm toán (như k�ểm toán trực
t�ếp tạ� đ2n vị được k�ểm toán).

- Để ch#� sẻ và lưu trữ dữ l#ệu g#ữ� Đoàn k#ểm toán và đ�n vị được k#ểm
toán cần sử dụng cổng tr�o đổ# thông t#n củ� KTNN.

- Để thực h#ện phân tích dữ l#ệu, KTVNN có thể sử dụng các chư�ng trình
như Exc�l, M#crosoft Pow�r BI...



9

Điề3 8. Thực hiện kiểm t$án
1. Công bố quyết định k#ểm toán
Hình thức công bố quyết định k#ểm toán có thể được thực h#ện bằng cách

gử# thông báo hoặc tổ chức công bố tạ# cuộc họp trực tuyến trên hệ thống CNTT
củ� KTNN.

2. T#ến hành k#ểm toán
Tùy thuộc đ#ều k#ện củ� từng cuộc k#ểm toán và khả năng đáp ứng về

CNTT, cuộc k#ểm toán từ x� có thể được t#ến hành tập trung tạ# một đị� đ#ểm làm
v#ệc hoặc phân tán.

2.1. Thu thập bằng chứng k#ểm toán
Các phư�ng pháp, thủ tục k#ểm toán nhằm thu thập bằng chứng k#ểm toán

thường được sử dụng gồm: Qu�n sát; k#ểm tr�, đố# ch#ếu; xác nhận từ bên ngoà#;
tính toán lạ#; phỏng vấn; thủ tục phân tích; thực h#ện lạ#...

�) Qu�n sát
Qu�n sát từ x� đò# hỏ# phả# sử dụng các công cụ kỹ thuật số để qu�n sát các

quy trình hoặc thủ tục từ x� như: Hình ảnh, dữ l#ệu c�m�r� tạ# đ�n vị được lưu trữ,
truyền tả# về cho KTNN hoặc sử dụng th#ết bị v#ễn thám thích hợp như máy b�y
không ngườ# lá#, hình ảnh vệ t#nh,… (Th"m khảo một số ví dụ về qu"n sát từ
x" tạ� Phụ lục 02 kèm th�o Hướng dẫn).

b) K#ểm tr�
K#ểm tr� b�o gồm k#ểm tr� tà# l#ệu, sổ, bản gh# và k#ểm tr� tà# sản.
- K#ểm tr� tà# l#ệu, sổ, bản gh#
V#ệc k#ểm tr� hồ s� và tà# l#ệu phụ thuộc rất nh#ều vào tà# l#ệu số hó�, đò#

hỏ# các phư�ng pháp phả# �n toàn để bảo đảm tính xác thực và trung thực củ� các
tà# l#ệu, hồ s�. Để bảo đảm tính xác thực củ� tà# l#ệu trong k#ểm toán từ x� cần kết
hợp các phư�ng pháp xác m#nh truyền thống vớ# các g#ả# pháp công nghệ h#ện đạ#
như:

+ Xác thực dữ l#ệu và phân tích so sánh: Bảo đảm tính hợp lệ củ� dữ l#ệu
bằng cách th�m ch#ếu chéo các tà# l#ệu nhận được vớ# dữ l#ệu so sánh thích hợp
(bằng chứng chứng thực) và t#ến hành xác nhận nh#ều lớp vớ# các đ�n vị có l#ên
qu�n về các vấn đề mà KTVNN cho là cần th#ết để k#ểm tr� thêm. Phân tích so
sánh g#úp xác m#nh tính nguyên bản, chính xác củ� thông t#n và làm rõ sự khác
b#ệt hoặc không nhất quán g#ữ� các hồ s�, tà# l#ệu.

Trường hợp đ�n vị được k#ểm toán sử dụng AI để tạo r� các dữ l#ệu, tà# l#ệu
g#ả mà KTVNN thấy có dấu h#ệu ngh# ngờ như: Thông t#n, số l#ệu, chữ ký đ#ện
tử... không rõ nét, không phù hợp hoặc thống nhất vớ# các tà# l#ệu khác..., KTVNN
có thể sử dụng các công cụ thống kê để phát h#ện các s�# lệch; k#ểm tr� mẫu dữ
l#ệu thông qu� v#ệc đọc và phân tích nộ# dung; so sánh dữ l#ệu AI tạo vớ# dữ l#ệu
do con ngườ# tạo r�; hoặc sử dụng AI khác để phát h#ện lỗ# hoặc s�# phạm trong
dữ l#ệu... Trường hợp ngh# ngờ nhưng không đủ năng lực, công cụ, thờ# g#�n để
tự đánh g#á, KTVNN báo cáo Tổ trưởng Tổ k#ểm toán x#n ý k#ến chỉ đạo củ� cấp
có thẩm quyền để hỗ trợ, xác m#nh, đánh g#á cho phù hợp.



10

+ Khẳng định về tính xác thực: KTVNN có thể yêu cầu đ�n vị được k#ểm
toán phả# kh�# báo tính xác thực củ� các tà# l#ệu được cung cấp. Những khẳng định
này có thể ở dạng văn bản hoặc bằng m#ệng (gh� âm). Đố# vớ# các tà# l#ệu, dữ l#ệu
qu� các thủ tục k#ểm toán mà KTVNN có đủ c� sở xét đoán là g#ả thì KTVNN cần
đánh g#á sự ảnh hưởng củ� tà# l#ệu, thông t#n này đến mục t#êu k#ểm toán để đư�
r� đánh g#á và ý k#ến k#ểm toán phù hợp.

+ Thông t#n l#ên lạc: Đoàn k#ểm toán cần thống nhất vớ# đ�n vị được k#ểm
toán về cách thức tr�o đổ# thông t#n như thông qu� nhân v#ên được chỉ định và đị�
chỉ �-m�#l chính thức để bảo đảm quy trình tr�o đổ# thông t#n được k#ểm soát và
th�o dõ#, g#ảm th#ểu nguy c� g#ả mạo dữ l#ệu hoặc truy cập trá# phép.

+ Th#ết lập và sử dụng một quy trình đánh g#á được chuẩn hó� và tích hợp:
Đoàn k#ểm toán có thể th#ết lập và sử dụng một quy trình đánh g#á được chuẩn
hó� và tích hợp để t#ến hành các thủ tục k#ểm toán; trong đó yêu cầu v#ệc lưu trữ
các tà# l#ệu làm v#ệc k#ểm toán phả# dướ# dạng số hó� để tạo đ#ều k#ện cho v#ệc
truy xuất, so sánh và xác m#nh được thực h#ện dễ dàng và bảo đảm v#ệc quản lý
tà# l#ệu có hệ thống và có tổ chức.

+ Dữ l#ệu đ#ện tử và công nghệ đámmây: V#ệc chuyển đổ# s�ng dữ l#ệu đ#ện
tử củ� đ�n vị được k#ểm toán đã hợp thức hó� các quy trình truyền và lưu trữ dữ
l#ệu. Quá trình sử dụng công nghệ đám mây sẽ bảo đảm dung lượng lưu trữ lớn
và mức độ bảo mật c�o. C� sở hạ tầng đám mây cung cấp một mô# trường �n toàn
để lưu trữ và truy cập các tà# l#ệu l#ên qu�n đến k#ểm toán, bảo đảm tính khả dụng
và bảo vệ dữ l#ệu.

(Th"m khảo một số ví dụ về k�ểm tr" tà� l�ệu, hồ s2 từ x" tạ� Phụ lục 03"
kèm th�o Hướng dẫn).

- K#ểm tr� tà# sản
Đố# vớ# các văn bản gốc dạng g#ấy, trừ trường hợp tà# l#ệu gốc được đ�n vị

chuyển phát về trụ sở C� qu�n KTNN, KTVNN sẽ không thể k#ểm tr�, đố# ch#ếu trực
t#ếp mà phả# thực h#ện trên tà# l#ệu dữ l#ệu đ#ện tử hoặc tà# l#ệu số hó� từ bản gốc.
Tư�ng tự, trong trường hợp k#ểm tr�, đố# ch#ếu h#ện vật, KTVNN sẽ phả# dự� vào
các công cụ hỗ trợ g#án t#ếp như vớ# phư�ng pháp qu�n sát (đ�ểm " nêu trên). Tà#
l#ệu do đ�n vị được k#ểm toán cung cấp có thể được thực h#ện th�o các hình thức:
Chuyển phát tà# l#ệu bản g#ấy; cung cấp tà# l#ệu dướ# dạng đ#ện tử (gồm tà� l�ệu số
hó" từ bản g�ấy và dữ l�ệu gốc dạng đ�ện tử) thông qu� hệ thống CNTT củ�
KTNN. KTVNN cần lưu ý để lưu trữ lạ# bằng chứng cho thấy tà# l#ệu chuyển phát
nhận được là củ� đ�n vị được k#ểm toán cung cấp.

KTVNN có thể thực h#ện các bước k#ểm tr� tà# sản từ x� s�u:
+ KTVNN phố# hợp vớ# bộ phận k#ểm toán nộ# bộ củ� đ�n vị được k#ểm

toán (hoặc một bộ phận có chức năng tư2ng tự) để xác m#nh và k#ểm soát tất cả
các tà# l#ệu đ�n vị được k#ểm toán cung cấp cho Đoàn k#ểm toán. Yêu cầu lãnh
đạo củ� bộ phận này xác m#nh rằng các bản mềm củ� tà# l#ệu là hợp lệ và g#ống
vớ# bản cứng gốc.
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1 Tà# sản ảo (v�rtu"l "ss�t h"y v�rtu"l prop�rty) được h#ểu là b#ểu h#ện củ� tà# sản trong không g#�n mạng
(cyb�rsp"c�), tức trong mô# trường phức hợp được hình thành bở# sự tư�ng tác củ� ngườ# sử dụng, phần mềm và
các dịch vụ trên #nt�rn�t thông qu� các th#ết bị kỹ thuật và mạng lướ# được kết nố#. Tà# sản ảo còn có b#ểu h#ện là
một dạng tà# sản số (d#g#t�l �ss�t). Tà# sản số là bản gh# đ#ện tử (�l�ctron�c r�cord) xác nhận quyền h�y lợ# ích củ�
một ngườ#.

+ KTVNN yêu cầu đ�n vị được k#ểm toán cung cấp tà# l#ệu trên các phư�ng
t#ện được chỉ định vớ# quyền truy cập hạn chế chỉ b�o gồm KTVNN, đ�n vị được
k#ểm toán và bộ phận k#ểm toán nộ# bộ.

+ S�u kh# phân tích các tà# l#ệu, KTVNN yêu cầu các thành phần l#ên qu�n
củ� đ�n vị được k#ểm toán thảo luận trực tuyến s� bộ để xác định các lĩnh vực có
rủ# ro c�o cần k#ểm tr� tà# sản ảo1.

+ KTVNN sắp xếp k#ểm tr� tà# sản ảo, chỉ định thành phần th�m dự, các công
cụ được chuẩn bị và sử dụng bở# đ�n vị được k#ểm toán, các dạng thử ngh#ệm cần
được thực h#ện, thờ# g#�n k#ểm tr� tà# sản và các nộ# dung cần k#ểm tr�.

+ KTVNN gử# kết quả k#ểm toán cho đ�n vị được k#ểm toán, bộ phận cung
cấp xác nhận và trả lờ# thông qu� �-m�#l chính thức hoặc các kênh �n toàn khác.

(Th"m khảo một số ví dụ về k�ểm tr" tà� sản từ x" tạ� Phụ lục 03b kèm th�o
Hướng dẫn).

c) Phỏng vấn
Phỏng vấn từ x� được thực h#ện thông qu� hình thức tr�o đổ# trực tuyến bằng

âm th�nh, hình ảnh, t#n nhắn, bảng câu hỏ# trên hệ thống CNTT thích hợp hoặc
phỏng vấn qu� đ#ện thoạ#... Để bảo đảm tính bảo mật cần th#ết cho cả KTNN và
đ�n vị được k#ểm toán, trong đ#ều k#ện cho phép, KTVNN phả# thực h#ện phỏng
vấn trên hệ thống CNTT củ� KTNN, hạn chế sử dụng các kênh truyền dẫn khác,
đặc b#ệt là các dịch vụ trực tuyến công cộng. Ngoà# r�, thông t#n tr�o đổ# từ phỏng
vấn từ x� có thể không bảo đảm được tính chính xác như cuộc phỏng vấn thông
thường do không thể bảo đảm tuyệt đố# khả năng về trách nh#ệm, thẩm quyền củ�
đúng đố# tượng th�m g#� vào một cuộc phỏng vấn trực tuyến.

Phỏng vấn từ x� có thể gồm 3 g#�# đoạn: Chuẩn bị, thực h#ện và kết thúc
phỏng vấn, b�o gồm v#ệc ký b#ên bản phỏng vấn.

- Để bảo đảm tính h#ệu quả củ� v#ệc phỏng vấn từ x�, KTVNN phả# thực
h#ện các bước chuẩn bị cần th#ết, b�o gồm lự� chọn phư�ng t#ện phỏng vấn và t#ến
hành chạy thử, lên lịch phỏng vấn và gử# thư mờ#, soạn thảo câu hỏ# phỏng vấn, tổ
chức nhóm phỏng vấn, chuẩn bị bản gh# dự phòng, lập hồ s� ngườ# được phỏng vấn
và xây dựng kế hoạch phỏng vấn. Chuẩn bị cũng l#ên qu�n đến v#ệc xác định g#ớ#
hạn ngườ# th�m g#� và thờ# lượng củ� mỗ# cuộc phỏng vấn.

- Trong quá trình phỏng vấn từ x�, KTVNN bảo đảm rằng ngườ# được phỏng
vấn là đố# tượng dự định như được chỉ định trong thư mờ#, yêu cầu ngườ# được
phỏng vấn g#ữmáy qu�y v#d�o củ� họ, xây dựngmố# qu�n hệ vớ# ngườ# được phỏng
vấn, chú ý đến ngôn ngữ ph# lờ# nó# củ� họ bằng cách yêu cầu họ đ#ều chỉnh vị trí
và khoảng cách vớ# th#ết bị, tập trung vào chủ đề, gh# lạ# cuộc phỏng vấn và chuẩn
bị b#ên bản phỏng vấn.
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Ngoà# r�, KTVNN cần thận trọng về các vấn đề có thể ảnh hưởng đến v#ệc
thực h#ện các xác nhận từ x�, đặc b#ệt là trong các tình huống có thể t#ềm ẩn nguy
c� g#�n lận. Ví dụ lỗ# tín h#ệu gây g#án đoạn trong quá trình phát trực tuyến, đ�n vị
được k#ểm toán bị ngắt kết nố# khỏ# cuộc thảo luận mà không có lý do có thể k#ểm
chứng được hoặc đ�n vị được k#ểm toán cố gắng định hướng KTVNN trong một
số đ#ều k#ện nhất định mà không có lý do chính đáng.

- Kết thúc phỏng vấn: Nếu b#ên bản có thể được hoàn thành ng�y lập tức,
KTVNN sẽ gử# các b#ên bản này qu� tính năng ch#� sẻ tà# l#ệu và yêu cầu ngườ#
được phỏng vấn ký tên kỹ thuật số. Trường hợp không thể hoàn thành ng�y b#ên
bản, KTVNN gử# các b#ên bản và yêu cầu ngườ# được phỏng vấn ký đ#ện tử hoặc
trên một tà# l#ệu #n.

Trường hợp đ�n vị được k#ểm toán sử dụng AI để g#ả mạo v#d�o cuộc họp,
g#ọng nó#…, KTVNN có thể sử dụng phần mềm phân tích v#d�o, g#ọng nó# để nhận
d#ện nộ# dung g#ả mạo hoặc kết hợp sử dụng AI và chuyên g#� để k#ểm chứng thông
t#n cho phù hợp.

(Th"m khảo một số ví dụ về phỏng vấn từ x" tạ� Phụ lục 04 kèm th�o Hướng
dẫn).

d) Xác nhận từ bên ngoà#
Thu thập bằng chứng k#ểm toán từ bên thứ b� thường thông qu� các phư�ng

t#ện đ#ện tử, chẳng hạn như �-m�#l, nền tảng trực tuyến �n toàn hoặc hộ# nghị từ
x�. (Th"m khảo một số ví dụ về xác nhận từ x" tạ� Phụ lục 05 kèm th�o Hướng
dẫn).

đ) Thực h#ện lạ#
V#ệc thực h#ện lạ# yêu cầu KTVNN thực h#ện k#ểm soát được lự� chọn (th�o

cách thủ công hoặc thông qu" v�ệc sử dụng CAATs) chẳng hạn như thực h#ện lạ#
v#ệc gh# chép các khoản phả# thu. Thực h#ện lạ# được co# là một phư�ng pháp đáng
t#n cậy để đánh g#á tính hữu h#ệu củ� các hoạt động k#ểm soát vì cho phép KTVNN
trực t#ếp k#ểm tr� các k#ểm soát th�y vì dự� vào các báo cáo và c� sở dữ l#ệu củ�
đ�n vị được k#ểm toán. (Th"m khảo một số ví dụ về thực h�ện lạ� từ x" tạ� Phụ lục
06 kèm th�o Hướng dẫn).

�) Thủ tục phân tích
Các thủ tục phân tích được sử dụng trong suốt quá trình k#ểm toán từ x� và

được thực h#ện cho b� mục đích chính như s�u:
- Đánh g#á phân tích s� bộ: Các đánh g#á phân tích s� bộ được thực h#ện để

có được sự h#ểu b#ết về đ�n vị được k#ểm toán và mô# trường hoạt động củ� đ�n
vị được k#ểm toán (ví dụ: h�ệu suất tà� chính so vớ� các năm trước và g�ữ" các
ngành có l�ên qu"n), g#úp KTVNN đánh g#á rủ# ro có s�# sót trọng yếu từ đó xác
định lịch trình, thờ# g#�n và nộ# dung củ� các thủ tục k#ểm toán.

- Thủ tục phân tích c� bản: Các thủ tục phân tích c� bản được thực h#ện kh#
KTVNN cho rằng v#ệc sử dụng các thủ tục phân tích có thể h#ệu quả h�n so vớ#
các thử ngh#ệm ch# t#ết trong v#ệc g#ảm rủ# ro s�# sót trọng yếu ở cấp độ khẳng
định xuống mức thấp có thể chấp nhận được.
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- Đánh g#á phân tích cuố# cùng: Các thủ tục phân tích được thực h#ện như
một cuộc soát xét tổng thể các báo cáo tà# chính vào thờ# đ#ểm cuố# củ� cuộc k#ểm
toán để đánh g#á x�m các kết quả có phù hợp vớ# h#ểu b#ết củ� KTVNN về đ�n
vị được k#ểm toán h�y không. Nếu phát h#ện bất thường, v#ệc đánh g#á rủ# ro cần
được thực h#ện lạ# để x�m xét l#ệu có cần thêm bất kỳ thủ tục k#ểm toán nào không.

(Th"m khảo một số ví dụ về thủ tục phân tích từ x" tạ� Phụ lục 07 kèm th�o
Hướng dẫn).

g) Thử ngh#ệm xuyên suốt
Thử ngh#ệm xuyên suốt trong k#ểm toán từ x� l#ên qu�n đến v#ệc th�o dõ#

một g#�o dịch hoặc quy trình hoạt động cụ thể củ� đ�n vị được k#ểm toán từ đầu
đến cuố# để đánh g#á tính h#ệu quả và độ t#n cậy củ� các hoạt động k#ểm soát nộ#
bộ và v#ệc tuân thủ củ� đ�n vị được k#ểm toán. Thử ngh#ệm xuyên suốt từ x� có
thể b�o gồm x�m xét, qu�n sát và phỏng vấn từ x�. Th�o đó, thử ngh#ệm xuyên
suốt g#úp xác định các lỗ hổng k#ểm soát t#ềm ẩn, bảo đảm tính chính xác củ� báo
cáo tà# chính và cung cấp thông t#n ch# t#ết về các rủ# ro t#ềm tàng.

V#ệc thực h#ện phư�ng pháp thử ngh#ệm xuyên suốt từ x� củ� KTVNN có
thể b�o gồm các nộ# dung s�u:

- Xác m#nh d�nh tính củ� ngườ# có trách nh#ệm củ� đ�n vị được k#ểm toán
và yêu cầu họ kết nố# thông qu� các công cụ hộ# nghị truyền hình bằng máy tính
xách t�y, máy tính bảng hoặc đ#ện thoạ# thông m#nh.

- Thông báo cho đ�n vị được k#ểm toán rằng quá trình thử ngh#ệm xuyên
suốt sẽ được gh# lạ# và ảnh chụp màn hình có thể được chụp về các bằng chứng
được cung cấp.

- Yêu cầu ngườ# có trách nh#ệm g#ả# thích ch# t#ết về chu kỳ g#�o dịch hoặc
quy trình hoạt động và chứng m#nh trực tuyến.

- Yêu cầu ngườ# có trách nh#ệm cung cấp một tà# l#ệu ngẫu nh#ên, h#ển thị
tà# l#ệu đó trên th#ết bị và chứng m#nh các k#ểm soát nộ# bộ có sẵn.

- Có thể ngẫu nh#ên yêu cầu ngườ# có trách nh#ệm cung cấp bằng chứng xác
m#nh và phê duyệt được ủy quyền cho từng quy trình/g#�o dịch củ� đ�n vị.

- Yêu cầu đ�n vị g#ả# trình về bất kỳ thông t#n l#ên qu�n nào trong các tình
huống bất thường, chẳng hạn các lỗ# được phát h#ện,…

- Gh# lạ# và tà# l#ệu hó� bất kỳ đ#ểm yếu nào củ� các hoạt động k#ểm soát
nộ# bộ củ� đ�n vị được k#ểm toán.

- Phân tích tác động củ� các đ#ểm yếu đố# vớ# các thủ tục k#ểm toán khác.
(Th"m khảo một số ví dụ về thử ngh�ệm xuyên suốt từ x" và một số công cụ

công nghệ thông t�n và truyền thông hỗ trợ cho g�"� đoạn thực h�ện k�ểm toán từ
x" tạ� Phụ lục 08 và Phụ lục 09 kèm th�o Hướng dẫn).

2.2. Đánh g#á bằng chứng k#ểm toán và hình thành ý k#ến k#ểm toán
S�u kh# hoàn tất các thủ tục k#ểm toán, KTVNN đánh g#á x�m v#ệc thu thập

được bằng chứng k#ểm toán đã đầy đủ và thích hợp để đư� r� các phát h#ện và kết
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quả k#ểm toán. Trên c� sở đó, KTVNN thực h#ện đánh g#á chuyên môn để đư� r�
kết luận hoặc ý k#ến k#ểm toán về thông t#n hoặc đố# tượng được k#ểm toán.

KTVNN có thể phả# dự� vào g#ấy tờ kỹ thuật số, bảng tính và các dạng tà#
l#ệu đ#ện tử khác để đánh g#á nên khó xác thực và xác m#nh h�n so vớ# tà# l#ệu trên
g#ấy. Nếu không có khả năng k#ểm tr� thực tế hồ s� và tà# sản, KTVNN có thể cần
phát tr#ển các thủ tục k#ểm toán th�y thế để bảo đảm tính hợp lệ củ� thông t#n do
đ�n vị được k#ểm toán cung cấp.

Một số lưu ý về đánh g#á bằng chứng k#ểm toán:
- Kh# k#ểm tr� tính xác thực, hợp lý, hợp pháp, thích hợp, đầy đủ củ� các

bằng chứng k#ểm toán kh# k#ểm toán từ x�, KTVNN cần đặc b#ệt lưu ý do tính
chất củ� bằng chứng k#ểm toán thu thập được có thể bị ảnh hưởng đáng kể vì hầu
hết thông t#n đều được thu thập g#án t#ếp và thường thông qu� sự k#ểm soát, tác
động củ� đ�n vị được k#ểm toán. Một số yếu tố có thể tác động đến tính xác thực,
hợp lý, hợp pháp, thích hợp, đầy đủ củ� bằng chứng k#ểm toán như:

+ Các thông t#n, dữ l#ệu đ#ện tử do đ�n vị được k#ểm toán cung cấp trước
đó có thể chư� cập nhật kịp thờ# hoặc thường xuyên bị chỉnh sử�, th�y thế bằng
nh#ều ph#ên bản khác nh�u.

+ Bản số hó� từ văn bản g#ấy kể cả kh# có chứng thực về chữ ký số vẫn có
thể có s�# khác so vớ# văn bản g#ấy (ví dụ: Do lỗ� trong quá trình sc"n hoặc bị
chỉnh sử", c"n th�ệp).

+ Bằng chứng k#ểm toán thu thập được qu� các thủ tục như qu�n sát có rủ#
ro do KTVNN không có mặt trực t#ếp tạ# h#ện trường nên hình ảnh, âm th�nh thu
được qu� các công cụ hỗ trợ có thể không phản ánh chính xác tình hình thực tế (ví
dụ: Hình ảnh âm th"nh bị trễ, s"� lệch do tín h�ệu đường truyền, bị c"n th�ệp chỉnh
sử" trước kh� truyền đến cho KTVNN; hình ảnh âm th"nh truyền về là củ" đị"
đ�ểm và/hoặc khung thờ� g�"n khác vớ� đị" đ�ểm, khung thờ� g�"n thực tế đ"ng
cần qu"n sát).

+ Độ t#n cậy củ� bằng chứng cũng bị ảnh hưởng do tính chất bất ngờ, ngẫu
nh#ên kh# thực h#ện một số phư�ng pháp thủ tục k#ểm toán không còn được duy
trì kh# k#ểm toán từ x� (ví dụ: KTVNN không thể đột xuất k�ểm tr" thực đị" hoặc
k�ểm tr" tính có thực củ" một tà� sản như kh� k�ểm toán trực t�ếp).

- Để g#ảm th#ểu rủ# ro k#ểm toán, vớ# bằng chứng k#ểm toán do đ�n vị được
k#ểm toán cung cấp, KTVNN có thể chỉ nên đánh g#á trên c� sở các bằng chứng
được gử# trực t#ếp từ đ�n vị được k#ểm toán có chứng thực từ bên chuyển phát
và/hoặc bằng chứng gử#, lưu trữ trên hệ thống CNTT củ� KTNN. KTVNN hạn
chế sử dụng bằng chứng là tà# l#ệu gử# qu� các hình thức, kênh truyền dẫn khác,
đặc b#ệt là các dịch vụ truyền dẫn, lưu trữ trực tuyến công cộng do các bên thứ b�
cung cấp.

- Đố# vớ# các bằng chứng k#ểm toán không đảm bảo tính hợp pháp do thu
thập từ x� hoặc KTVNN có đủ c� sở đánh g#á bằng chứng k#ểm toán là g#ả,
KTVNN cần yêu cầu đ�n vị gử# bản cứng có xác thực để đố# ch#ếu, lưu trữ th�o
quy định.
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2.3. Lập và ký b#ên bản xác nhận số l#ệu và tình hình k#ểm toán
- Trong quá trình tổng hợp kết quả k#ểm toán, tr�o đổ# vớ# đ�n vị được k#ểm

toán (về các vấn đề l�ên qu"n đến cuộc k�ểm toán, các phát h�ện k�ểm toán), t#ếp
nhận ý k#ến g#ả# trình củ� đ�n vị được k#ểm toán, KTVNN chỉ tr�o đổ#, t#ếp nhận
thông t#n, tà# l#ệu đ#ện tử vớ# đ�n vị được k#ểm toán thông qu� hệ thống CNTT củ�
KTNN, hạn chế tố# đ� v#ệc sử dụng các dịch vụ truyền dẫn trực tuyến công cộng
củ� bên thứ b� cung cấp.

- Kh# gử# b#ên bản xác nhận số l#ệu và tình hình k#ểm toán cho ngườ# có
trách nh#ệm l#ên qu�n củ� đ�n vị được k#ểm toán ký, KTVNN có thể gử# dướ#
dạng tà# l#ệu đ#ện tử để ký số hoặc gử# bản g#ấy qu� dịch vụ chuyển phát. Vớ#
phư�ng thức k#ểm toán từ x�, KTVNN không chứng k#ến trực t#ếp v#ệc ký b#ên
bản nên trong mọ# trường hợp, kh# KTVNN t#ếp nhận lạ# b#ên bản đã có đầy đủ
chữ ký thì cần k#ểm tr� để bảo đảm chữ ký số (nếu có) củ� đúng ngườ# có trách
nh#ệm và nộ# dung b#ên bản không bị th�y đổ#, chỉnh sử�.

3. Lập và thông qu� dự thảo b#ên bản k#ểm toán
V#ệc lập và thông qu� dự thảo b#ên bản k#ểm toán có thể gử# dướ# dạng tà# l#ệu

đ#ện tử để hoặc gử# bản g#ấy qu� dịch vụ chuyển phát; có thể tổ chức họp trực tuyến
hoặc lấy ý k#ến bằng văn bản củ� đ�n vị được k#ểm toán gử# Tổ k#ểm toán đố# vớ#
dự thảo b#ên bản k#ểm toán, làm c� sở để hoàn th#ện b#ên bản k#ểm toán.

4. Trong suốt quá trình thực h#ện k#ểm toán, trường hợp phát s#nh các hành
v# v# phạm phả# xử phạt v# phạm hành chính trong lĩnh vực k#ểm toán nhà nước
(b"o gồm trường hợp đ2n vị được k�ểm toán không ký b�ên bản k�ểm toán s"u 02
ngày làm v�ệc kể từ ngày nhận được b�ên bản k�ểm toán có chữ ký củ" Tổ trưởng
Tổ k�ểm toán) thì thực h#ện th�o quy định tạ# Quy trình k#ểm toán củ� KTNN. Tuy
nh#ên, do đặc thù củ� k#ểm toán từ x�, KTVNN kh# xác định hành v# v# phạm cần
x�m xét các nguyên nhân khách qu�n như thất lạc tà# l#ệu kh# chuyển phát hoặc
phát s#nh s�# lệch, chậm trễ trong cung cấp dữ l#ệu, trả lờ#, g#ả# trình do truyền dẫn
trên mô# trường CNTT…

Điề3 9. Lập và gửi bá$ cá$ kiểm t$án
1. Lập dự thảo báo cáo k#ểm toán
Trong quá trình tập hợp các bằng chứng k#ểm toán, kh# tổ chức tổng hợp,

soát xét bằng chứng k#ểm toán, Trưởng Đoàn k#ểm toán cần lưu ý một số đ#ểm về
bằng chứng k#ểm toán như đã đề cập tạ# Đ#ều 8 nêu trên.

KTVNN có thể sử dụng các công cụ và ứng dụng như �-m�#l, cổng tr�o đổ#
thông t#n, ứng dụng họp trực tuyến, các công cụ nguồn mở, tăng băng thông hoặc
các phần mềm phù hợp... để lập BCKT. V#ệc tr#ển kh�# các g#�o thức về Tính bảo
mật, Tính �n n#nh và Bảo vệ dữ l#ệu (CSDP) thực th# mã hó�, k#ểm soát truy cập và
các b#ện pháp bảo mật khác g#úp g#ảm th#ểu rủ# ro v# phạm dữ l#ệu và hỗ trợ bảo vệ
dữ l#ệu k#ểm toán khỏ# bị truy cập hoặc t#ết lộ trá# phép. V#ệc ứng dụng các công
nghệ thông t#n và truyền thông phả# được trình bày trong BCKT.

2. Gử# lấy ý k#ến đố# vớ# dự thảo báo cáo k#ểm toán
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Đ�n vị chủ trì cuộc k#ểm toán có trách nh#ệm gử# dự thảo BCKT đã hoàn
th#ện lấy ý k#ến củ� đ�n vị được k#ểm toán bằng văn bản hoặc văn bản đ#ện tử (nếu
không thuộc trường hợp thực h�ện th�o chế độ mật). Dự thảo BCKT chỉ được gử#
dướ# dạng văn bản đ#ện tử trong trường hợp đáp ứng các đ#ều k#ện th�o quy định
củ� KTNN.

3. Tổ chức thông báo kết quả k#ểm toán
- V#ệc tổ chức hộ# nghị thông báo kết quả k#ểm toán có thể sử dụng hình

thức họp trực tuyến trên hệ thống CNTT củ� KTNN.
- Đ�n vị chủ trì cuộc k#ểm toán cần lưu ý tr�o đổ#, thông t#n kịp thờ# vớ#

đ�n vị được k#ểm toán để phòng tránh trường hợp đ�n vị có gử# ý k#ến bằng văn
bản nhưng bị thất lạc kh# chuyển phát hoặc bị chậm trễ, lỗ# kh# truyền qu� hệ thống
CNTT.

4. Phát hành báo cáo k#ểm toán
BCKT có thể phát hành dướ# dạng văn bản hoặc tà# l#ệu đ#ện tử (nếu không

thuộc trường hợp thực h�ện th�o chế độ mật) th�o quy định củ� KTNN.
Điề3 10. Th@$ dõi, kiểm tr) việc thực hiện kết l3ận, kiến nghị kiểm t$án
Kh# áp dụng phư�ng thức k#ểm toán từ x�, v#ệc th�o dõ#, k#ểm tr� thực h#ện

kết luận, k#ến nghị k#ểm toán cần lưu ý: Th�o dõ#, đôn đốc, thu thập, tổng hợp
thông t#n về kết luận, k#ến nghị k#ểm toán và tình hình thực h#ện kết luận, k#ến
nghị k#ểm toán củ� đ�n vị được k#ểm toán trên c� sở các văn bản, tà# l#ệu đ#ện tử
được đ�n vị được k#ểm toán gử# qu� các phư�ng thức từ x� như thư đ#ện tử, gử#
f�x, chuyển phát bưu gử# hoặc họp trực tuyến... Tuy nh#ên, các phư�ng thức này
phả# đảm bảo �n toàn và bảo mật th�o quy định.

Ch-ơng III
ĐIỀ� KHOẢN THI HÀNH

Điề3 11. Trách nhiệm về kiểm t$án từ x)
1. Đ�n vị chủ trì cuộc k#ểm toán
- Tuân thủ đúng trình tự, thủ tục đã quy định trong Quy trình k#ểm toán củ�

KTNN và Hướng dẫn này kh# tổ chức các Đoàn k#ểm toán th�o phư�ng thức k#ểm
toán từ x�.

- Chịu trách nh#ệm trước Tổng K#ểm toán nhà nước về v#ệc truy cập dữ l#ệu
bảo đảm tuân thủ quy định củ� pháp luật và chịu trách nh#ệm bảo vệ bí mật, bảo
mật, �n toàn th�o quy định củ� pháp luật.

- Đề xuất các nộ# dung ngh#ệp vụ, các yêu cầu cần th#ết để xây dựng, nâng
cấp hoặc mở rộng hệ thống CNTT phục vụ cho k#ểm toán từ x�.

2. Cục Công nghệ thông t#n
- T#ếp nhận, hỗ trợ kịp thờ# và tổng hợp đề nghị củ� các đ�n vị trực thuộc

KTNN trong quá trình thực h#ện k#ểm toán từ x� để báo cáo Tổng K#ểm toán nhà
nước x�m xét, chỉ đạo.
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- Ngh#ên cứu, th�m khảo, đề xuất tr#ển kh�# các g#ả# pháp công nghệ mớ#,
t#ên t#ến, phù hợp vớ# mục t#êu và yêu cầu ngh#ệp vụ k#ểm toán củ� KTNN đố# vớ#
hình thức k#ểm toán từ x�.

Điề3 12. Tổ chức thực hiện
1. Thủ trưởng các đ�n vị trực thuộc KTNN và các tổ chức, cá nhân có l#ên

qu�n chịu trách nh#ệm th# hành Hướng dẫn này.
2. Trong quá trình thực h#ện, nếu phát s#nh vấn đề mớ# hoặc khó khăn,

vướng mắc cần phản ánh kịp thờ# về Vụ Chế đô ̣ và K#ểm soát chất lượng k#ểm
toán để tổng hợp, th�m mưu Tổng K#ểm toán nhà nước x�m xét, chỉ đạo./.
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MỘT SỐ CÔNG CỤ CÔNG NGHỆ THÔNG TIN VÀ TR�YỀN THÔNG
TƯ�NG ỨNG VỚI CÁC THỦ TỤC TÌM HIỂ� VỀ Đ�N VỊ
ĐƯỢC KIỂM TOÁN VÀ ĐÁNH GIÁ RỦI RO TỪ X�

STT Thủ tục kiểm t$án Công cụ kiểm t$án
1 Phỏng vấn, xác nhận • Hộ# nghị từ x� / cuộc gọ# v#d�o

• Các ứng dụng khảo sát
• Thư đ#ện tử
• Cuộc gọ# đ#ện thoạ#
• Phát trực t#ếp

2 Các thủ tục phân tích • Các công cụ phân tích dữ l#ệu, như:
R, Phyton, Exc�l, Pow�r B#, Phần
mềm IDEA, ACL, SQL

3 Qu�n sát • Phát trực t#ếp
• V#d�o đã qu�y

4 K#ểm tr�, đố# ch#ếu tà# l#ệu, bản gh# • Hệ thống ERP
• Cổng thông t#n đ#ện tử
• Máy tính để bàn từ x�
• Thư đ#ện tử
• Kết nố# dữ l#ệu trực t#ếp

5 K#ểm tr� tà# sản • Phát trực t#ếp
• Hệ thống thông t#n đị� lý (GIS)
• V#d�o đã qu�y
• Sử dụng máy b�y không ngườ# lá#

6 Thực h#ện lạ# • Phát trực t#ếp
• V#d�o đã qu�y
• Công cụ phân tích dữ l#ệu
• Máy tính để bàn từ x�

7 Các thủ tục k#ểm toán khác • Công cụ khám phá đ#ện tử pháp y

PHỤ LỤC 01



19

MỘT SỐ VÍ DỤ VỀ Q��N SÁT TỪ X�
KTVNN có thể th�m khảo một số ví dụ về khó khăn, vướng mắc thường gặp,

những ảnh hưởng đến cuộc k#ểm toán và b#ện pháp xử lý kh# qu�n sát từ x� như:

STT
Một số khó khăn,
v-ớng mắc
th-ờng gặp

Một số ảnh
h-ởng đến c3ộc
kiểm t$án

Ví dụ Biện pháp xử lý

1 C� sở hạ tầng kỹ
thuật và kết nố#
kém.

- G#án đoạn
trong quá trình
qu�n sát;
- Không có khả
năng truy cập dữ
l#ệu cần th#ết từ
x�.

- Vấn đề kết nố#;
- Th#ếu quyền
truy cập từ x�;
- Mạng Int�rn�t
chất lượng thấp
ảnh hưởng đến
v#ệc phát trực
t#ếp.

- Nâng cấp hạ tầng kỹ
thuật;
- Đầu tư c� sở hạ tầng
tốt h�n;
- Bảo đảm kết nố#
#nt�rn�t mạnh h�n;
- Sử dụng các phư�ng
thức g#�o t#ếp th�y thế;
- Sử� đổ# các quy định để
cho phép truy cập từ x�.

2 Tư�ng tác hạn chế. - G#ảm khả năng
đặt câu hỏ# tự
phát;
- K#ểm toán th#ếu
ch# t#ết và sâu
h�n.

- Th#ếu tín h#ệu
ph# ngôn ngữ;
- Th#ếu tư�ng
tác thờ# g#�n
thực.

- Tổ chức các hộ# nghị
v#d�o chất lượng c�o;
- Các cuộc họp trực
tuyến ch# t#ết;
- Thực h#ện các phư�ng
pháp kết hợp.

3 Các vấn đề về uy
tín và n#ềm t#n.

Đặt r� các câu
hỏ# về tính chính
xác và đầy đủ
củ� các quy trình
qu�n sát.

Ngh# ngờ về tính
xác thực củ� các
qu�n sát từ x�.

- Xác m#nh chéo bằng
nh#ều nguồn;
- Gắn kết thông t#n vị trí
đị� lý (GIS).

4 Xác m#nh vị trí và
hoạt động.

Khó khăn trong
v#ệc bảo đảm vị
trí/hoạt động
chính xác đ�ng
được qu�n sát.

Tọ� độ không
chính xác hoặc
dàn dựng/bóp
méo các hình
ảnh h#ển thị
trong quá trình
qu�n sát.

- Sử dụng các công cụ
gắn kết thông t#n vị trí
đị� lý;
- Yêu cầu tọ� độ vị trí
chính xác;
- Xác m#nh thông qu�
nh#ều đ#ểm dữ l#ệu.

PHỤ LỤC 02
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MỘT SỐ VÍ DỤ VỀ KIỂM TR� TÀI LIỆ�, HỒ S� TỪ X�
KTVNN có thể th�m khảo một số ví dụ về khó khăn, vướng mắc thường

gặp, những ảnh hưởng đến cuộc k#ểm toán và b#ện pháp xử lý kh# k#ểm tr� tà# l#ệu,
hồ s� từ x� như:

STT
Một số khó
khăn, v-ớng
mắc th-ờng

gặp

Một số ảnh
h-ởng đến c3ộc
kiểm t$án

Ví dụ Biện pháp xử lý

1 Tà# l#ệu không
số hó�.

Khó khăn trong
v#ệc rà soát các
tà# l#ệu chư�
được số hó�.

Các đ�n vị được
k#ểm toán phụ
thuộc rất nh#ều
vào các bản cứng
có thể gây khó
khăn cho v#ệc
ch#� sẻ khố# lượng
lớn tà# l#ệu đ#ện
tử.

- Yêu cầu đ�n vị được
k#ểm toán số hó� tà# l#ệu
và nộp trực tuyến;
- Cung cấp phần cứng đặc
b#ệt cho KTVNN;
- Tăng dung lượng �-m�#l.

2 Tính khả dụng
củ� tà# l#ệu
(không phả�
tất cả các tà�
l�ệu đều có sẵn
từ x").

Khó khăn trong
v#ệc l#ên kết các
g#�o dịch và thực
h#ện đánh g#á kỹ
lưỡng.

Một số đ�n vị
được k#ểm toán
phả# đố# mặt vớ#
các vấn đề về v#ệc
l#ên kết các g#�o
dịch do hồ s�
không đầy đủ.

Tố# ưu hó� v#ệc sử dụng
các công cụ công nghệ
thông t#n và truyền thông
để tr�o đổ# vớ# các đ�n vị
được k#ểm toán.

3 Thu thập các
bộ dữ l#ệu lớn
từ các đ�n vị
được k#ểm
toán.

Không có khả
năng thực h#ện
phân tích toàn
d#ện do dữ l#ệu
hạn chế.

Một số đ�n vị
được k#ểm toán
phả# đố# mặt vớ#
các vấn đề vớ#
v#ệc đánh g#á dữ
l#ệu lớn.

Sử dụng đ#ện toán đám
mây để quản lý và ch#� sẻ
các bộ dữ l#ệu lớn.

4 Tính xác thực
và toàn vẹn
củ� tà# l#ệu.

Khó khăn trong
v#ệc bảo đảm
tính xác thực,
đầy đủ củ� tà#
l#ệu, đặc b#ệt là
vớ# các tà# l#ệu
được quét (sc"n)

KTVNN phả# đố#
mặt vớ# các vấn
đề b�o gồm xác
m#nh tính xác
thực củ� tà# l#ệu
được quét và bảo
đảm tính toàn vẹn
dữ l#ệu.

- Tăng cường các b#ện
pháp �n n#nh;
- Sử dụng máy quét chất
lượng c�o vớ# các tính
năng bảo mật;
- Thực h#ện phỏng vấn ảo
để làm rõ sự ngh# ngờ.

5 Truy cập vào
dữ l#ệu nhạy
cảm.

Khó khăn trong
v#ệc truy cập
một số dữ l#ệu
nhất định như dữ
l#ệu cá nhân do
lo ngạ# về quyền
r#êng tư.

Có những hạn chế
pháp lý và sự
phản đố# từ các
đ�n vị được k#ểm
toán để ch#� sẻ dữ
l#ệu nhạy cảm.

- Tăng cường các g#�o thức
bảo mật để bảo vệ thông
t#n nhạy cảm;
- Tăng cường các vấn đề
về pháp lý, b�o gồm v#ệc
sử� đổ# các quy định (nếu
có).

PHỤ LỤC 03)
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MỘT SỐ VÍ DỤ VỀ KIỂM TR� TÀI SẢN TỪ X�
KTVNN có thể th�m khảo một số ví dụ về khó khăn, vướng mắc thường

gặp, những ảnh hưởng đến cuộc k#ểm toán và b#ện pháp xử lý kh# k#ểm tr� tà# sản
từ x� như:

STT
Một số khó
khăn,

v-ớng mắc
th-ờng gặp

Một số ảnh
h-ởng đến c3ộc
kiểm t$án

Ví dụ Biện pháp xử lý

1 Các vấn đề
kỹ thuật vớ#
th#ết bị và kết
nố# #nt�rn�t.

Sự g#án đoạn
trong quá trình
k#ểm tr�, dẫn
đến bằng chứng
k#ểm toán có
chất lượng thấp
h�n.

Kết nố# #nt�rn�t
chất lượng thấp
kh# đ�ng phát trực
t#ếp có thể dẫn
đến chất lượng
hình ảnh thấp
h�n.

- Tăng cường hạ tầng kỹ
thuật;
- Cung cấp đầy đủ tr�ng
th#ết bị;
- Bảo đảm đường truyền
#nt�rn�t ổn định trước kh#
k#ểm tr�.

2 Không có
khả năng
thực h#ện
xác m#nh
thực tế và
k#ểm tr� đột
xuất.

G#ảm độ t#n cậy
củ� bằng chứng
k#ểm toán l#ên
qu�n đến tình
trạng và sự tồn
tạ# củ� tà# sản.

Các hạn chế ngăn
chặn k#ểm tr� đột
xuất và xác m#nh
thực tế.

- Sử dụng máy b�y không
ngườ# lá#;
- Sử dụng th#ết bị gắn kết
thông t#n vị trí đị� lý (GIS);
- Yêu cầu KTV nộ# bộ củ�
đ�n vị được k#ểm toán hỗ
trợ gh# chép và chứng k#ến
v#ệc k#ểm tr� tà# sản do
đ�n vị được k#ểm toán
thực h#ện.
- Sử dụng phư�ng pháp
t#ếp cận k#ểm toán kết hợp.

3 Th#ếu qu�n
sát trực t#ếp
và khó khăn
trong v#ệc
xác nhận sự
h#ện hữu và
tình trạng tà#
sản.

Khả năng g#�
tăng rủ# ro k#ểm
toán và g#ảm độ
t#n cậy củ� kết
quả k#ểm toán.

Góc nhìn hạn chế
từ các cuộc gọ#
v#d�o và hình ảnh
so vớ# k#ểm tr�
trực t#ếp.

- Yêu cầu hình ảnh và
v#d�o ch# t#ết từ nh#ều góc
độ;
- Duy trì các kênh thông
t#n l#ên lạc rõ ràng;
- Sử dụng phư�ng pháp
k#ểm toán kết hợp
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MỘT SỐ VÍ DỤ VỀ PHỎNG VẤN TỪ X�
KTVNN có thể th�m khảo một số ví dụ về khó khăn, vướng mắc thường

gặp, những ảnh hưởng đến cuộc k#ểm toán và b#ện pháp xử lý kh# phỏng vấn từ
x� như:

STT
Một số khó
khăn, v-ớng
mắc th-ờng

gặp

Một số ảnh
h-ởng đến c3ộc
kiểm t$án

Ví dụ Biện pháp xử lý

1 Các vấn đề về
công nghệ.

Làm g#án đoạn
cuộc phỏng vấn
và gây khó khăn
cho v#ệc g#�o
t#ếp h#ệu quả.

- Kết nố# #nt�rn�t
không đáng t#n
cậy, chất lượng
v#d�o/âm th�nh
kém;
- Vấn đề về tư�ng
thích phần mềm;
- Không qu�n
thuộc vớ# các công
cụ hộ# nghị truyền
hình.

- Th�o dõ# các yêu cầu
thông t#n một cách nhất
quán;
- Quy định thờ# hạn rõ
ràng;
- Cả# th#ện kênh thông t#n
l#ên lạc;
- Sắp xếp các cuộc họp
trực tuyến th�o lịch trình
vớ# các chủ đề được thông
báo trước;
- Xác định các l#ên hệ chính
để tạo đ#ều k#ện truy cập.

2 Xây dựng mố#
qu�n hệ.

Khó th#ết lập kết
nố# cá nhân và
xây dựng lòng
t#n vớ# ngườ#
được phỏng vấn
trong cuộc họp
trực tuyến so vớ#
trực t#ếp.

Các tín h#ệu ph#
ngôn ngữ và nó#
nhỏ bị hạn chế
h�n.

- Phỏng vấn có cấu trúc;
- Bố trí thêm thờ# g#�n để
th#ết lập mố# qu�n hệ và
bảo đảm sự r#êng tư;
- Lắng ngh� tích cực.

3 Mất tập trung
trong quá trình
phỏng vấn.

Khó có được
thông t#n như
mong muốn.

Ngườ# được phỏng
vấn có thể dễ bị
phân tâm h�n hoặc
gặp khó khăn trong
v#ệc tìm k#ếm một
không g#�n r#êng
tư, yên tĩnh để nó#
chuyện tự do kh#
không ở trong mô#
trường văn phòng
được k#ểm soát.

- Sử dụng nền tảng hộ#
nghị truyền hình đáng t#n
cậy vớ# khả năng ch#� sẻ
màn hình;
- Yêu cầu đ�n vị được
k#ểm toán chuẩn bị trước
hồ s�;
- Cung cấp hướng dẫn rõ
ràng và thực h#ện thử
ngh#ệm công nghệ trước.

4 Lưu trữ hồ s�. - Mất thông t#n
qu�n trọng;
- Thông t#n s�#
lệch
- Phân tích
không đầy đủ.

Tà# l#ệu h#ệu quả
về quy trình
phỏng vấn từ x�
và gh# lạ# các gh#
chú ch# t#ết có thể
yêu cầu các công

- Thỏ� thuận gh# âm ph#ên
họp (nếu được phép);
- Gh# chép ch# t#ết và tóm
tắt các đ#ểm chính;
- Sử dụng phần mềm gh#
chú kỹ thuật số hoặc phần
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STT
Một số khó
khăn, v-ớng
mắc th-ờng

gặp

Một số ảnh
h-ởng đến c3ộc
kiểm t$án

Ví dụ Biện pháp xử lý

cụ và kỹ thuật bổ
sung.

mềm gh# âm.

5 Ph#ên dịch
ngôn ngữ c�
thể.

- G#ả# thích s�#;
- Th#ên vị hoặc
m� hồ.

Có thể khó khăn
h�n để nhận r�
các tín h#ệu ph#
ngôn ngữ t#nh tế
và ngôn ngữ c�
thể thông qu�
nguồn cấp dữ l#ệu
v#d�o.

- Cung cấp rõ ràng hướng
dẫn và thử ngh#ệm công
nghệ trước;
- Bố trí thêm thờ# g#�n để
th#ết lập mố# qu�n hệ và
bảo đảm quyền r#êng tư.

6 Mố# qu�n tâm
về tính bảo
mật và tính �n
n#nh.

Nguy c� v# phạm
dữ l#ệu và truy
cập trá# phép, có
khả năng xâm
phạm thông t#n
nhạy cảm.

Đ�n vị được k#ểm
toán áp dụng cà#
đặt bảo mật.

- Đánh g#á tính bảo mật
củ� các nền tảng;
- Xây dựng chính sách/hướng
dẫn kỹ thuật để sử dụng �n
toàn các công cụ k#ểm toán từ
x�;
- Xây dựng bảng câu hỏ# để
đánh g#á rủ# ro và xác định
b#ện pháp xử lý thích hợp.



24

MỘT SỐ VÍ DỤ VỀ XÁC NHẬN TỪ X�
KTVNN có thể th�m khảo một số ví dụ về khó khăn, vướng mắc thường gặp,

những ảnh hưởng đến cuộc k#ểm toán và b#ện pháp xử lý kh# xác nhận từ x� như:

STT
Một số khó
khăn, v-ớng
mắc th-ờng

gặp

Một số ảnh
h-ởng đến c3ộc
kiểm t$án

Ví dụ Biện pháp xử lý

1 Truy cập vào dữ
l#ệu nhạy cảm.

Quy trình xác
nhận những vấn
đề trở ngạ#.

Khó có được
thông t#n l#ên hệ
chính xác để gử#
xác nhận.

Thực h#ện thỏ� thuận bảo
mật vớ# đ�n vị được k#ểm
toán.

2 Công nghệ và
c� sở hạ tầng
không đầy đủ.

Khó khăn trong
v#ệc xác nhận từ
x�.

Bên thứ b� định
vị ở vùng sâu
vùng x�.

Thực h#ện các phư�ng
pháp th�y thế.

3 Xác m#nh chính
xác d�nh tính
củ� ngườ# nhận.

Mố# qu�n tâm về
tính xác thực.

Khó khăn trong
v#ệc xác m#nh
d�nh tính củ� bên
thứ b�.

- Sử dụng nền tảng trực
tuyến �n toàn;
- Th�o dõ# các yêu cầu xác
nhận kịp thờ#.

4 Th#ếu quyền truy
cập vào các tà#
l#ệu gốc.

Mố# qu�n tâm về
tính hợp lệ củ�
tà# l#ệu.

Phụ thuộc vào
bản sc�n hoặc
chữ ký đ#ện tử.

- Sử dụng nền tảng chứng
từ đ#ện tử �n toàn;
- Sử dụng chữ ký số có c�
chế xác thực mạnh;
- Thực h#ện k#ểm tr� tính
hợp lệ.

5 Tính kịp thờ#
củ� phản hồ#.

Hoàn thành
chậm h�n thờ#
g#�n hạn định.

Sự chậm trễ trong
v#ệc nhận phản
hồ# xác nhận.

- Th�o dõ# nhất quán các
yêu cầu thông t#n;
- Quy định thờ# hạn rõ
ràng;
- Cả# th#ện kênh thông t#n
l#ên lạc;

6 Các vấn đề l#ên
qu�n đến CSDP.

Các v# phạm
t#ềm ẩn về tính
bảo mật, tính �n
n#nh và bảo vệ
dữ l#ệu.

Các tác nhân độc
hạ# chặn thông t#n
l#ên lạc g#ữ�
KTVNN và đ�n
vị được k#ểm toán
dẫn đến v# phạm
dữ l#ệu.

- Sử dụng VPN;
- Sử dụng mã hó�;
- Sử dụng các phư�ng thức
truyền dữ l#ệu �n toàn;
- Cung cấp đào tạo l#ên
qu�n cho nhân v#ên.
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MỘT SỐ VÍ DỤ VỀ THỰC HIỆN LẠI TỪ X�
KTVNN có thể th�m khảo một số ví dụ về khó khăn, vướng mắc thường

gặp, những ảnh hưởng đến cuộc k#ểm toán và b#ện pháp xử lý kh# thực h#ện lạ# từ
x� như:

STT
Một số khó
khăn, v-ớng
mắc th-ờng

gặp

Một số ảnh
h-ởng đến c3ộc
kiểm t$án

Ví dụ Biện pháp xử lý

1 Truy cập hạn
chế vào hệ
thống và dữ
l#ệu củ� đ�n vị
được k#ểm
toán.

Bằng chứng k#ểm
toán không đầy
đủ.

Hệ thống tà#
chính không thể
t#ếp cận.

- Yêu cầu tà# l#ệu ch# t#ết
và ảnh chụp màn hình củ�
các g#�o dịch và k#ểm soát
b�n đầu;
- Sử dụng các công cụ truy
cập từ x� để truy cập có
k#ểm soát vào hệ thống củ�
đ�n vị được k#ểm toán;
- Duy trì các kênh thông
t#n l#ên lạc rõ ràng;

2 Vấn đề kỹ
thuật.

Quá trình k#ểm
toán bị g#án
đoạn.

Kết nố# kém trong
quá trình thực
h#ện lạ# từ x�.

Bảo đảm c� sở hạ tầng kỹ
thuật tốt.

3 Bảo đảm tính
xác thực và
toàn vẹn dữ
l#ệu.

Mố# qu�n tâm về
tính chính xác và
toàn vẹn củ� dữ
l#ệu.

Khó khăn trong
v#ệc xác m#nh các
báo cáo được
tổng hợp m�ng
tính hệ thống.

- Sử dụng/hợp tác vớ# k#ểm
toán nộ# bộ củ� đ�n vị
được k#ểm toán;
- Sử dụng các công cụ
phân tích dữ l#ệu.

4 Không đủ k#ến
thức về kỹ
thuật.

Quá trình bị g#án
đoạn.

Không thể vận
hành một số công
cụ k#ểm toán nhất
định.

Mờ# hoặc thuê các kỹ thuật
v#ên và chuyên g#� nếu cần
th#ết.

5 Vấn đề g#�o
t#ếp và phố#
hợp.

H#ểu không đúng
và chậm trễ.

Th#ếu sự phố# hợp
g#ữ� các KTVNN
và đ�n vị được
k#ểm toán.

Duy trì các kênh và g#�o
thức l#ên lạc rõ ràng.
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MỘT SỐ VÍ DỤ VỀ THỦ TỤC PHÂN TÍCH TỪ X�
KTVNN có thể th�m khảo một số ví dụ về khó khăn, vướng mắc thường

gặp, những ảnh hưởng đến cuộc k#ểm toán và b#ện pháp xử lý kh# thực h#ện thủ
tục phân tích từ x� như:

STT
Một số khó
khăn,

v-ớng mắc
th-ờng gặp

Một số ảnh h-ởng
đến c3ộc kiểm

t$án
Ví dụ Biện pháp xử lý

1 Th#ếu quyền
truy cập từ
x�.

Không có khả năng
thực h#ện phân tích
dữ l#ệu th�o thờ#
g#�n thực, tăng rủ#
ro k#ểm toán và khả
năng th#ếu thông
t#n qu�n trọng.

Đoàn k#ểm toán
bị hạn chế trong
v#ệc truy cập c�
sở dữ l#ệu củ� các
đ�n vị được k#ểm
toán từ x�.

- Sử dụng các g#�o thức �n
toàn, chẳng hạn như VPN;
- Thỏ� thuận chính thức
vớ# đ�n vị được k#ểm toán
để ch#� sẻ dữ l#ệu từ x�.

2 Dữ l#ệu không
được số hó�.

Khó khăn trong
v#ệc thực h#ện phân
tích.

Các đ�n vị được
k#ểm toán phụ
thuộc rất nh#ều
vào các bản cứng,
gây khó khăn cho
v#ệc ch#� sẻ khố#
lượng lớn tà# l#ệu
đ#ện tử.

Thông báo trước cho đ�n
vị được k#ểm toán để cung
cấp số l#ệu, tà# l#ệu dướ#
dạng số hó�.

3 Mố# qu�n tâm
về tính toàn
vẹn và độ t#n
cậy củ� dữ
l#ệu.

Rủ# ro sử dụng dữ
l#ệu không chính
xác hoặc không đầy
đủ, lỗ# k#ểm toán
t#ềm ẩn và d#ễn g#ả#
không chính xác.

Sự cố vớ# dữ l#ệu
được cung cấp ở
các định dạng
khác nh�u hoặc
bộ dữ l#ệu không
đầy đủ.

- Áp dụng kỹ thuật xác
thực dữ l#ệu;
- Th�m ch#ếu chéo vớ# dữ
l#ệu củ� bên thứ b�;
- Sử dụng các phư�ng thức
truyền dữ l#ệu �n toàn;
- Yêu cầu tà# l#ệu gốc nếu
có thể.

4 H#ểu b#ết hạn
chế về các hệ
thống phức
tạp.

Khó khăn trong
v#ệc phân tích dữ
l#ệu một cách chính
xác, tăng nguy c�
d#ễn g#ả# không
chính xác và khả
năng k#ểm toán
kém h#ệu quả.

Những thách thức
đố# vớ# KTVNN
trong v#ệc h#ểu rõ
các hệ thống phức
tạp củ� đ�n vị
được k#ểm toán.

- Tổ chức đào tạo chuyên
môn đặc thù cho KTVNN;
- Bảo đảm tà# l#ệu hệ thống
ch# t#ết từ đ�n vị được
k#ểm toán;
- Sử dụng các công cụ
phân tích dữ l#ệu nâng c�o.

5 Tính bảo mật
và tính �n
n#nh dữ l#ệu.

Nguy c� v# phạm
dữ l#ệu, xâm phạm
thông t#n nhạy cảm
và các vấn đề m�ng
tính pháp lý.

Truy cập trá#
phép vào tà# l#ệu
k#ểm toán trong
quá trình chuyển
g#�o hoặc lưu trữ.

- Sử dụng mã hó�;
- Sử dụng hệ thống ch#� sẻ
tệp �n toàn;
- Tuân thủ quy định bảo vệ
dữ l#ệu.
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MỘT SỐ VÍ DỤ VỀ THỬ NGHIỆM X�YÊN S�ỐT TỪ X�
KTVNN có thể th�m khảo một số ví dụ về khó khăn, vướng mắc thường

gặp, những ảnh hưởng đến cuộc k#ểm toán và b#ện pháp xử lý kh# thử ngh#ệm
xuyên suốt từ x� như:

STT
Một số khó
khăn,

v-ớng mắc
th-ờng gặp

Một số ảnh
h-ởng đến c3ộc
kiểm t$án

Ví dụ Biện pháp xử lý

1 Quyền truy
cập hạn chế
vào hệ thống
củ� đ�n vị
được k#ểm
toán.

Sự g#án đoạn
trong quá trình
k#ểm toán.

Các đ�n vị được
k#ểm toán đã hạn
chế quyền truy
cập vào hệ thống
củ� họ.

Thỏ� thuận chính thức vớ#
đ�n vị được k#ểm toán để
ch#� sẻ dữ l#ệu từ x�.

2 Vấn đề về kỹ
thuật.

Sự g#án đoạn
trong quá trình
k#ểm toán.

Kết nố# #nt�rn�t
chất lượng thấp
ảnh hưởng đến
chất lượng hình
ảnh.

- Thực h#ện k#ểm tr� kết
nố# trước kh# k#ểm toán;
- Bảo đảm đường truyền
#nt�rn�t ổn định.

3 Mố# qu�n tâm
về tính xác
thực và tính
toàn vẹn.

Khó khăn trong
v#ệc bảo đảm
tính xác thực,
đầy đủ củ� tà#
l#ệu, đặc b#ệt là
vớ# các tà# l#ệu
được quét (sc"n)

KTVNN lo ngạ#
về tính xác thực
củ� dữ l#ệu.

- Thực h#ện các phư�ng
pháp xác m#nh h#ệu quả;
- Yêu cầu chứng cứ hỗ trợ
thông qu� nh#ều kênh.

4 Xác m#nh vị
trí.

Khó khăn trong
v#ệc xác nhận
cổng thông t#n
và tà# l#ệu chính
xác.

Các vấn đề l#ên
qu�n đến v#ệc xác
m#nh vị trí.

- Sử dụng các công cụ như
Googl� M�ps để xác m#nh
chéo;
- Yêu cầu thông t#n vị trí
ch# t#ết từ đ�n vị được
k#ểm toán.
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MỘT SỐ CÔNG CỤ CÔNG NGHỆ THÔNG TIN VÀ TR�YỀN THÔNG
HỖ TRỢ CHO GI�I ĐOẠN THỰC HIỆN KIỂM TOÁN TỪ X�
Một số công cụ công nghệ thông t#n và truyền thông có thể sử dụng để hỗ

trợ cho g#�# đoạn thực h#ện k#ểm toán từ x� như:

STT Công cụ công nghệ
thông tin và tr3�ền thông Các ví dụ

1 Dụng cụ k#ểm tr� trên không Máy b�y không ngườ# lá#
2 Ch#� sẻ vị trí Ứng dụng GIS, Gắn kết thông t#n về vị trí đị� lý

trên sm�rtphon�
3 Các công cụ họp v#d�o Zoom, M#crosoft T��ms, Skyp�, C#sco, W�bEx,

Googl� M��t…
4 Các công cụ phân tích dữ l#ệu Ql#k S�ns�, ACL An�lyt#cs, IDEA, SQL,

T�bl�u�, các phần mềm xây dựng cho các mục
đích cụ thể (như: AUTOCAD, ETABS,
ARCHICAD để phân tích c� sở hạ tầng).

5 Các công cụ g#ám sát C�m�r� qu�n sát, c�m�r� 3600…
6 Các công cụ quản lý tà# l#ệu Googl� Dr#v�, On�Dr#v�, Dropbox…
7 Phần mềm máy tính từ x� T��mV#�w�r, AnyD�sk…
8 Nền tảng chữ ký đ#ện tử DocuS#gn, Adob� S#gn…
9 Phần mềm quản lý k#ểm toán Hệ thống thông t#n quản lý k#ểm toán
10 Mạng r#êng ảo VPN
11 Công cụ mã hó� dữ l#ệu Quản lý hệ thống củ� KTNN kết hợp mã hó� và

phát h#ện g#ả mạo
12 G#ả# pháp lưu trữ đám mây Công nghệ đám mây củ� KTNN
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