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CHỈ THỊ

Tiếp tục nâng cao hiệu quả công tác phòng ngừa, đấu tranh,

xử lý hoạt động lừa đảo chiếm đoạt tài sản trong tình hình mới

Thời gian qua, các bộ, ngành, địa phương đã quyết liệt triển khai nhiều

biện pháp phòng ngừa, đấu tranh, xử lý hoạt động lừa đảo chiếm đoạt tài sản
và đã đạt được nhiều kết quả tích cực, góp phần kiểm chế và kéo giảm tội phạm.

Tuy nhiên, công tác phòng ngừa, đấu tranh, xử lý hoạt động lừa đảo chiếm đoạt

tài sản còn một số tồn tại, hạn chế như: công tác tuyên truyền chưa theo kịp
phương thức, thủ đoạn mới của tội phạm; công tác quản lý nhà nước trong một

số lĩnh vực còn sơ hở, thiếu sót; tình trạng mua bán dữ liệu định danh điện tử,

mở, quản lý, sử dụng tài khoản thanh toán, SIM điện thoại, tài khoản mạng xã

hội không đúng chủ thể vẫn diễn ra; công tác phối hợp giữa các ngành, các cấp
trong việc trao đổi thông tin, ngăn chặn dòng tiền, thu hồi tài sản bị chiếm đoạt

còn gặp khó khăn.

Thời gian tới, tội phạm lừa đảo chiếm đoạt tài sản tiếp tục diễn biến phức
tạp, có tính chất xuyên quốc gia, lợi dụng không gian mạng, hoạt động chuyển
đổi số, thương mại điện tử, thanh toán trực tuyến và sơ hở, thiếu sót trong công

tác quản lý nhà nước để thực hiện hành vi phạm tội. Đặc biệt, tội phạm lừa đảo

chiếm đoạt tài sản sử dụng công nghệ cao, trên không gian mạng ngày càng

tỉnh vi, chuyên nghiệp, thường xuyên thay đổi địa bàn, phương thức, thủ đoạn
phạm tội, triệt để khai thác các thành tựu khoa học, công nghệ mới để đối phó

với cơ quan chức năng, gây khó khăn cho công tác phòng ngừa, đấu tranh, xử
lý tội phạm.

Để nâng cao hiệu quả công tác phòng ngừa, đấu tranh, xử lý hoạt động lừa

đảo chiếm đoạt tài sản trong tình hình mới, Thủ tướng Chính phủ yêu cầu các

bộ, ngành, cơ quan trung ương, Ủy ban nhân dân các tỉnh, thành phố tổ chức
thực hiện các nhiệm vụ trọng tâm sau:

I. NHIỆM VỤ CHUNG

1. Tiếp tục quán triệt, thực hiện nghiêm các chủ trương của Đảng, Nhà

nước, chỉ đạo của Chính phủ, Thủ tướng Chính phủ về công tác phòng ngừa,
đấu tranh, xử lý hoạt động lừa đảo chiếm đoạt tài sản; xác định đây là nhiệm

vụ trọng tâm, thường xuyên gắn với công tác bảo đảm an ninh, trật tự và phát

Cơ quan phát hành: VĂN PHÒNG CHÍNH PHỦ



2

triển kinh tế - xã hội; không để hoạt động lừa đảo chiếm đoạt tài sản diễn biến

phức tạp, hình thành điểm, tụ điểm hoạt động lừa đảo tại địa bàn, lĩnh vực quản lý.

2. Tăng cường công tác tuyên truyền, phổ biến giáo dục pháp luật, nâng
cao nhận thức, kỹ năng nhận diện phòng ngừa tội phạm cho Nhân dân; chú
trọng đổi mới nội dung, hình thức tuyên truyền, kịp thời cảnh báo phương thức,

thủ đoạn lừa đảo mới, đặc biệt là tội phạm lừa đảo trực tuyến theo hướng thiết

thực, phù hợp từng lĩnh vực, địa bàn, nhóm đối tượng. Đẩy mạnh ứng dụng
công nghệ số, nền tảng số, mạng xã hội và các phương tiện thông tin đại chúng
để cảnh báo nhanh, diện rộng đến người dân. Củng cổ, nâng cao hiệu quả phong

trào toàn dân bảo vệ an ninh Tổ quốc; xây dựng, duy trì các mô hình phòng,
chống tội phạm phù hợp đặc điểm từng địa bàn, lĩnh vực, bảo đảm hoạt động

thực chất, hiệu quả.

3. Chủ động rà soát, khắc phục sơ hở, bất cập trong công tác quản lý nhà
nước đối với các lĩnh vực tiềm ẩn nguy cơ cơ để tội phạm lợi dụng thực hiện hành

vi lừa đảo chiếm đoạt tài sản, nhất là viễn thông, ngân hàng, trung gian thanh
toán, thương mại điện tử, quản lý đất đai, đầu tư, chứng khoán, bảo hiểm, y tế,
giáo dục, du lịch, việc làm. Tiếp tục hoàn thiện cơ chế, chính sách, quy định,

quy trình quản lý nhằm phòng ngừa, ngăn chặn hoạt động lừa đảo chiếm đoạt

tài sản.

4. Dụ báo sát tình hình thuộc địa bàn, lĩnh vực phụ trách, chủ động phòng

ngừa, kịp thời sửa đổi, bổ sung, ban hành mới hoặc đề xuất, kiến nghị cơ quan

có thẩm quyền sửa đổi, bổ sung các quy định pháp luật liên quan đến công tác

phòng ngừa, đấu tranh, xử lý hoạt động lừa đảo chiếm đoạt tài sản, nhất là lừa

đảo sử dụng công nghệ cao, xuyên quốc gia, bảo đảm đồng bộ, thống nhất trong

hệ thống pháp luật.

5. Đẩy mạnh ứng dụng khoa học, công nghệ, chuyển đổi số trong công tác

quản lý nhà nước, phòng ngừa, phát hiện, đấu tranh với hoạt động lừa đảo chiếm

đoạt tài sản; khẩn trương hoàn thiện, kết nối và chia sẻ các cơ sở dữ liệu chuyên

ngành với Cơ sở dữ liệu quốc gia về dân cư nhằm phục vụ đối soát, xác minh,

phân tích, cảnh báo sớm các hoạt động, giao dịch có dấu hiệu vi phạm pháp
luật. Thiết lập cơ chế phối hợp, kết nối kỹ thuật, chia sẻ thông tin, dữ liệu giữa

các cơ quan quản lý nhà nước, cơ quan đăng ký, quản lý chuyên ngành, doanh

nghiệp cung cấp dịch vụ viễn thông, Internet, tổ chức tín dụng, tổ chức cung

ứng dịch vụ trung gian thanh toán và các đơn vị có liên quan phục vụ công tác

điều tra, xử lý tội phạm theo quy định của pháp luật.

6. Đẩy mạnh hợp tác quốc tế với các quốc gia, tổ chức quốc tế và doanh
nghiệp cung cấp dịch vụ xuyên biên giới trong phòng, chống tội phạm lừa đảo

chiếm đoạt tài sản, nhất là tội phạm lừa đảo xuyên quốc gia và trên không gian

mạng; nâng cao hiệu quả phối hợp, trao đổi thông tin, xác minh, thu thập dữ
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liệu điện tử, truy vết dòng tiền, dẫn độ, tương trợ tư pháp về hình sự và phối
hợp điều tra, xử lý tội phạm với các quốc gia, nhất là các nước có chung đường
biên giới.

7. Nâng cao hiệu quả công tác thanh tra, phối hợp liên ngành kiểm tra việc

thực hiện trách nhiệm quản lý nhà nước, chấp hành các quy định của pháp luật
trong phòng ngừa, đấu tranh, xử lý hoạt động lừa đảo chiếm đoạt tài sản đối với
các cơ quan, tổ chức, doanh nghiệp có liên quan. Kịp thời phát hiện, chấn chỉnh,

khắc phục sơ hở, thiếu sót trong công tác quản lý; xử lý nghiêm các hành vi vi

phạm, thiếu trách nhiệm, buông lỏng quản lý theo quy định.

II. NHIỆM VỤ CỤ THE

1. Bộ Công an

a) Chủ trì tham mưu, đề xuất Chính phủ, Thủ tướng Chính phủ các giải

pháp chiến lược về phòng ngừa, đấu tranh, xử lý hoạt động lừa đảo chiếm đoạt

tài sản, nhất là tội phạm lừa đảo sử dụng công nghệ cao, trên không gian mạng;

phối hợp với Bộ Quốc phòng, Bộ Ngoại giao và các bộ, ngành liên quan nắm
tình hình, phát hiện hoạt động của tội phạm lừa đảo chiếm đoạt tài sản từ sớm,

từ xa tại địa bàn ngoại biên, khu vực biên giới liên quan đến công dân Việt Nam

để kịp thời tham mưu đề xuất các đối sách, biện pháp phòng ngừa, đấu tranh,

xử lý phù hợp.

b) Khẩn trương xây dựng, trình Chính phủ ban hành Nghị định quy định

xử phạt vi phạm hành chính trong lĩnh vực dữ liệu; phối hợp với Bộ Tư pháp

và các cơ quan liên quan nghiên cứu, đề xuất sửa đổi, bổ sung các quy định của

pháp luật về xử lý vi phạm liên quan đến hoạt động lừa đảo chiếm đoạt tài sản

đáp ứng yêu cầu thực tiễn; phối hợp Viện kiểm sát nhân dân tối cao, Tòa án

nhân dân tối cao nghiên cứu, xây dựng quy trình, thủ tục rút gọn trong xác

minh, xử lý vật chứng phục vụ giai đoạn điều tra, truy tố, nhất là đối với vật
chứng là tài sản số, tài sản có giá trị biến động nhanh.

c) Chủ trì, phối hợp với Ngân hàng Nhà nước Việt Nam tổ chức triển khai

thực hiện nghiêm túc, hiệu quả Kế hoạch thực hiện Quy chế phối hợp giữa hai

cơ quan; nâng cao năng lực vận hành của Tổ Công tác phòng, chống lừa đảo
trực tuyến; tập trung xây dựng hệ thống kết nối, chia sẻ thông tin, cung cấp
thông tin bằng văn bản điện tử, truy vết dòng tiền phục vụ công tác xác minh,

điều tra, xử lý tội phạm. Nghiên cứu xây dựng hệ thống cảnh báo an toàn trên

không gian mạng nhằm nâng cao khả năng nhận diện, phòng ngừa cho người
dân; nghiên cứu ứng dụng dữ liệu lớn (Big Data) và trí tuệ nhân tạo (AI) trong

đấu tranh với tội phạm sử dụng công nghệ cao; tăng cường rà soát, yêu cầu các

doanh nghiệp cung cấp nền tảng số xuyên biên giới thực hiện biện pháp xác

thực, ngăn chặn, gỡ bỏ thông tin, tài khoản, hội nhóm vi phạm pháp luật liên

quan hoạt động lừa đảo chiếm đoạt tài sản.
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d) Chỉ đạo lực lượng Công an các cấp tăng cường quản lý địa bàn, quản

lý cư trú, quản lý người nước ngoài; tập trung rà soát các địa điểm, cơ sở kinh

doanh, doanh nghiệp, tổ chức có dấu hiệu bị lợi dụng hoạt động lừa đảo chiếm

đoạt tài sản để kịp thời phát hiện, triệt xóa; quản lý chặt chẽ hoạt động xuất

cảnh, nhập cảnh, rà soát, ngăn chặn tình trạng người Việt Nam ra nước ngoài

tham gia các tổ chức tội phạm lừa đảo, rửa tiền.

đ) Nâng cao hiệu quả tiếp nhận, giải quyết tố giác, tin báo về tội phạm;

nghiên cứu triển khai các giải pháp tạo thuận lợi cho người dân trong tố giác

tội phạm trên môi trường điện tử. Tăng cường đấu tranh, triệt phá các băng

nhóm, đường dây tội phạm lừa đảo chiếm đoạt tài sản hoạt động có tổ chức,

xuyên quốc gia.

e) Chủ trì triển khai thực hiện Công ước của Liên hợp quốc về chống tội

phạm mạng khi Công ước có hiệu lực.

2. Bộ Quốc phòng

a) Tăng cường quản lý, kiểm soát biên giới, cửa khẩu, đường mòn, lối mở;

xây dựng hệ thống thông tin dữ liệu về các đối tượng có nguy cơ vượt biên trái

phép để kịp thời trao đổi thông tin, chia sẻ dữ liệu, phát hiện, ngăn chặn hoạt

động xuất cảnh, nhập cảnh trái phép, tổ chức đưa người Việt Nam ra nước ngoài

tham gia hoạt động lừa đảo chiếm đoạt tài sản, rửa tiền; nâng cao hiệu quả công

tác tiếp nhận, giải quyết nguồn tin về tội phạm và các hành vi vi phạm pháp

luật khác có liên quan.

b) Chủ trì bảo đảm an toàn thông tin, an ninh mạng đối với các hệ thống
thông tin quân sự, quốc phòng; tăng cường kiểm tra, kiểm soát hoạt động vận

chuyển, sử dụng trái phép thiết bị viễn thông, thiết bị phát sóng, thiết bị công

nghệ phục vụ hoạt động lừa đảo chiếm đoạt tài sản, nhất là tại khu vực biên

giới, cửa khẩu và địa bàn trọng điểm. Phối hợp với Bộ Công an phát hiện, ngăn

chặn, bóc gỡ các hệ thống thông tin, hạ tầng kỹ thuật, nền tảng số phục vụ hoạt

động lừa đảo chiếm đoạt tài sản có yếu tố xâm phạm an ninh quốc gia.

c) Phối hợp với Bộ Công an, các bộ, ngành liên quan và lực lượng chức

năng các nước láng giềng trong trao đổi thông tin, xác minh, truy bắt, tiếp nhận

và bàn giao các đối tượng lừa đảo chiếm đoạt tài sản xuyên biên giới theo quy
định của pháp luật và điều ước quốc tế mà Việt Nam là thành viên.

3. Bộ Khoa học và Công nghệ

a) Chủ trì rà soát, hoàn thiện các quy định của pháp luật, cơ chế quản lý,

định danh điện tử trong hoạt động viễn thông như: thuê bao viễn thông, tài

nguyên Internet, cung cấp dịch vụ viễn thông nhằm khắc phục tình trạng ẩn

danh, giả mạo trên môi trường mạng; xây dựng cơ chế kết nối, chia sẻ dữ liệu
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điện tử giữa doanh nghiệp cung cấp dịch vụ viễn thông với các cơ quan chức

năng phục vụ công tác phòng ngừa, phát hiện, điều tra, xử lý hoạt động lừa đảo

chiểm đoạt tài sản.

b) Chủ trì, phối hợp với các bộ, ngành liên quan: Nghiên cứu, phát triển
và ứng dụng các công nghệ cao, công nghệ chiến lược phục vụ phát hiện, cảnh

báo sớm và ngăn chặn hành vi lừa đảo trên môi trường số; xây dựng, hoàn thiện

tiêu chuẩn, quy chuẩn kỹ thuật và các giải pháp xác thực, nhận diện thông tin
phục vụ phòng, chống lừa đảo trực tuyến; phối hợp chia sẻ dữ liệu, cảnh báo

sớm cho tổ chức, cá nhân có liên quan về nguy cơ, phương thức, thủ đoạn lừa
đảo mới phát sinh từ việc ứng dụng công nghệ cao, công nghệ chiến lược, đặc

biệt là trí tuệ nhân tạo và công nghệ giả mạo nội dung số.

c) Chỉ đạo doanh nghiệp cung cấp dịch vụ viễn thông thực hiện giải pháp
định kỳ xác thực sinh trắc học đảm bảo việc sử dụng thuê bao viễn thông, bộ

xác định thuê bao (SIM) đúng thông tin chủ thể.

d) Tăng cường kiểm tra hoạt động cung cấp dịch vụ viễn thông; xử lý

nghiêm các tổ chức, cá nhân vi phạm quy định về quản lý thuê bao viễn thông,

bộ xác định thuê bao (SIM), tài nguyên Internet.

4. Ngân hàng Nhà nước Việt Nam

a) Chủ trì nghiên cứu, rà soát, đề xuất sửa đổi, bổ sung các quy định của

pháp luật nhằm ngăn chặn tình trạng sử dụng tài khoản thanh toán, ví điện tử,

mobile money không đúng thông tin chủ thể để vi phạm pháp luật. Phối hợp
với Bộ Công an thực hiện có hiệu quả Kế hoạch thực hiện Quy chế phối hợp
giữa hai cơ quan trong công tác phòng, chống lừa đảo trực tuyến.

b) Chỉ đạo các tổ chức tín dụng, tổ chức cung ứng dịch vụ trung gian thanh

toán nâng cấp hệ thống đối khớp thông tin sinh trắc học trong giao dịch trực

tuyến; triển khai hệ thống tự động giám sát, cảnh báo trực tiếp đối với các giao
dịch bất thường, giao dịch có dấu hiệu liên quan đến hoạt động lừa đảo chiếm
đoạt tài sản; tăng cường kiểm soát, kiên quyết ngăn chặn tình trạng mở và sử

dụng tài khoản thanh toán, ví điện tử, mobile money không đúng thông tin chủ

thể; kịp thời phát hiện, xử lý các sơ hở, thiếu sót trong quy trình nghiệp vụ,
quản trị rủi ro và bảo đảm an toàn hệ thống.

c) Tăng cường thanh tra, kiểm tra hoạt động cung cấp dịch vụ thanh toán,

ví điện tử, mobile money và các dịch vụ ngân hàng trên môi trường số; kịp thời

phát hiện, cung cấp thông tin và phối hợp với Bộ Công an trong công tác đấu
tranh, xử lý các tổ chức, cá nhân lợi dụng hoạt động ngân hàng phục vụ hành

vi vi phạm pháp luật.
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5. Bộ Tài chính

a) Chủ trì rà soát, đề xuất sửa đổi các quy định pháp luật về thuế, hải quan,

chứng khoán, bảo hiểm, doanh nghiệp, hộ kinh doanh, kế toán, kiểm toán, đấu
thầu, đầu tư, dịch vụ tài chính và các lĩnh vực khác nhằm khắc phục sơ hở, bắt

cập, hạn chế để tội phạm lợi dụng thực hiện hành vi lừa đảo chiếm đoạt tài sản,

rửa tiền và các hành vi vi phạm pháp luật khác; tăng cường quản lý nhà nước

đối với đăng ký doanh nghiệp, hộ kinh doanh; đẩy mạnh hậu kiểm, kiểm tra,
đối soát thông tin về đăng ký doanh nghiệp, thuế, hóa đơn điện tử, bảo hiểm và

các lĩnh vực thuộc phạm vi quản lý để kịp thời phát hiện, ngăn chặn việc thành
lập, sử dụng doanh nghiệp, tổ chức phục vụ hoạt động phạm tội.

b) Chủ trì xây dựng, hoàn thiện và tổ chức thực hiện cơ chế kết nối, chia
sẻ dữ liệu về đăng ký doanh nghiệp, hộ kinh doanh, thuế, hóa đơn điện tử, hải

quan, chứng khoán, bảo hiểm và các cơ sở dữ liệu chuyên ngành thuộc phạm

vi quản lý với cơ cơ quan chức năng phục vụ công tác phòng ngừa, phát hiện, điều

tra, xử lý hoạt động lừa đảo chiểm đoạt tài sản theo quy định của pháp luật.

c) Chủ trì, phối hợp với các bộ, ngành liên quan nghiên cứu, đề xuất hoàn
thiện cơ chế, chính sách quản lý đối với tài sản mã hóa và các sản phẩm tài

chính mới nhằm phòng ngừa tội phạm lợi dụng thực hiện hành vi lừa đảo chiếm

đoạt tài sản, rửa tiền và các hành vi vi phạm pháp luật khác.

d) Tăng cường kiểm tra, giám sát chuyên ngành đối với các lĩnh vực thuế,
hải quan, chứng khoán, bảo hiểm, kế toán, kiểm toán, đấu thầu, phát hành trái

phiếu, huy động vốn, đầu tư tài chính, hoạt động của doanh nghiệp, hộ kinh

doanh và các dịch vụ tài chính thuộc phạm vi quản lý; kịp thời phát hiện, phối
hợp xử lý hành vi lợi dụng hoạt động tài chính, đầu tư, kinh doanh để thực hiện
hành vi lừa đảo chiếm đoạt tài sản.

6. Bộ Tư pháp

a) Chủ trì, phối hợp với các bộ, ngành rà soát văn bản quy phạm pháp luật

để kịp thời phát hiện, xử lý hoặc kiến nghị cơ quan có thẩm quyền xử lý các

quy định mâu thuẫn, chồng chéo, bất cập hoặc không còn phù hợp, tạo hành

lang pháp lý đồng bộ trong công tác phòng ngừa, đấu tranh, xử lý tội phạm lừa

đảo chiếm đoạt tài sản; rà soát, phát hiện các sơ hở, bất cập trong quy định pháp
luật về công chứng, chứng thực, đấu giá tài sản, giao dịch bảo đảm, hợp đồng
điện tử và các lĩnh vực khác thuộc phạm vi quản lý để kiến nghị hoàn thiện cơ

chế quản lý, phòng ngừa hoạt động lừa đảo chiếm đoạt tài sản.

b) Chỉ đạo tăng cường quản lý, kết nối, chia sẻ dữ liệu trong hoạt động tư

pháp, công chứng, chứng thực phục vụ xác minh, phòng ngừa hành vi giả mạo

giấy tờ, hợp thức hóa giao dịch để lừa đảo chiếm đoạt tài sản.
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7. Bộ Ngoại giao

a) Chủ động, tích cực tham gia các hoạt động hợp tác quốc tế liên quan
đến phòng, chống tội phạm lừa đảo chiếm đoạt tài sản theo thầm quyền; phối
hợp thúc đẩy ký kết các điều ước quốc tế, thỏa thuận quốc tế, thiết lập cơ chế
trao đổi thông tin, phối hợp xác minh, xử lý các tổ chức, cá nhân có yếu tố nước

ngoài liên quan đến hoạt động lừa đảo chiểm đoạt tài sản.

b) Phối hợp triển khai các hoạt động đối ngoại và thúc đẩy thực hiện các

cam kết, nghĩa vụ quốc tế của Việt Nam khi Công ước của Liên hợp quốc về
chống tội phạm mạng có hiệu lực; hỗ trợ thúc đẩy hợp tác với các tổ chức quốc
tế và doanh nghiệp cung cấp nền tảng số xuyên biên giới nhằm nâng cao hiệu

quả phòng ngừa, phát hiện, ngăn chặn hoạt động lừa đảo chiếm đoạt tài sản trên

không gian mạng.

c) Chỉ đạo các cơ quan đại diện Việt Nam ở nước ngoài tăng cường công

tác nắm tình hình, thường xuyên tuyên truyền, phổ biến, cảnh báo cộng dân
Việt Nam ở nước ngoài về hoạt động lừa đảo chiếm đoạt tài sản, nhất là thủ

đoạn tuyền dụng lao động trá hình và các hình thức dụ dỗ khác nhằm lôi kéo,

ép buộc tham gia hoạt động vi phạm pháp luật tại nước ngoài; làm tốt công tác

bảo hộ công dân, nhất là những người bị lừa đảo, ép buộc tham gia vào các tổ

chức tội phạm tại nước ngoài.

8. Bộ Nội vụ

a) Chủ trì rà soát, hoàn thiện cơ chế quản lý hoạt động đưa người Việt

Nam đi lao động, học tập, làm việc ở nước ngoài theo hợp đồng; phối hợp rà

soát, phát hiện, xử lý các tổ chức, cá nhân đăng tải thông tin tuyển dụng, môi
giới lao động, tư vấn xuất khẩu lao động giả mạo, thu phí trái quy định hoặc lợi
dụng để lừa đảo chiếm đoạt tài sản.

b) Chỉ đạo tăng cường quản lý hoạt động của các hội, quỹ xã hội, quỹ từ

thiện; kịp thời phát hiện, phổi hợp xử lý các hành vi lợi dụng hoạt động vận
động tài trợ, quyên góp, hỗ trợ nhân đạo để lừa đảo chiếm đoạt tài sản.

9. Bộ Công Thương

a) Chủ trì rà soát, đề xuất sửa đổi, bổ sung các quy định pháp luật về

thương mại điện tử, kinh doanh trực tuyến, kinh doanh đa cấp và bảo vệ quyền
lợi người tiêu dùng nhằm khắc phục sơ hở, bất cập, không để tội phạm lợi dụng

thực hiện hành vi lừa đảo chiếm đoạt tài sản; tăng cường quản lý hoạt động của

website thuơng mại điện tử, sàn giao dịch thương mại điện tử, ứng dụng thương
mại điện tử, mạng xã hội có chức năng thương mại điện tử, hoạt động
livestream bán hàng, tiếp thị liên kết, quảng cáo, giới thiệu hàng hóa, dịch vụ

trên môi trường mạng.
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b) Chỉ đạo tăng cường kiểm tra hoạt động thương mại điện tử, kinh doanh

trực tuyến, kinh doanh đa cấp, hoạt động khuyến mại, tiếp thị liên kết, cộng tác
viên bán hàng trực tuyến, mô hình tiêu dùng hoàn tiền, mô hình Ponzi, đa cấp

trái phép, huy động vốn trái pháp luật hoặc các mô hình thương mại biến tướng;

kịp thời phát hiện, ngăn chặn, xử lý nghiêm các tổ chức, cá nhân lợi dụng hoạt

động thương mại để lừa đảo chiếm đoạt tài sản.

c) Chỉ đạo, hướng dẫn các nền tảng thương mại điện tử, mạng xã hội có

chức năng thương mại điện tử tăng cường xác thực thông tin tổ chức, cá nhân

kinh doanh; công khai, minh bạch thông tin người bán, hàng hóa, dịch vụ,

điều kiện giao dịch, phương thức thanh toán, chính sách đổi trả, hoàn tiền;

thiết lập cơ chế tiếp nhận, cảnh báo, khóa, gỡ bỏ hoặc tạm dừng hoạt động đối

với gian hàng, tài khoản, sản phẩm, dịch vụ có dấu hiệu giả mạo, lừa đảo
chiếm đoạt tài sản.

10. Bộ Giáo dục và Đào tạo

a) Chủ trì nghiên cứu, xây dựng tài liệu giáo dục kỹ năng số, kỹ năng sử
dụng mạng internet an toàn, bảo vệ dữ liệu cá nhân và kỹ năng nhận diện, phòng
tránh lừa đảo trực tuyến, lồng ghép vào các hoạt động giáo dục phù hợp với

từng cấp học, trình độ đào tạo.

b) Chỉ đạo các cơ sở giáo dục tăng cường tuyên truyền, phổ biến pháp luật,

cảnh báo các phương thức, thủ đoạn lợi dụng mạng xã hội, nền tảng số để lừa

đảo, dụ dỗ, lôi kéo tham gia vào các đường dây lừa đảo, hoạt động đa cấp trái

phép, mở tài khoản ngân hàng phục vụ mục đích vi phạm pháp luật; chủ động

rà soát, phát hiện các tổ chức, cá nhân lừa đảo liên quan đến hoạt động giáo dục
trực tuyến, tuyển sinh, liên kết đào tạo, tư vấn du học.

11. Bộ Văn hóa, Thể thao và Du lịch

a) Chủ động rà soát, hoàn thiện cơ chế quản lý hoạt động quảng cáo đối

với sản phẩm, hàng hóa, dịch vụ trên môi trường mạng; tăng cường quản lý
hoạt động quảng cáo của người có ảnh hưởng khi chuyển tải sản phẩm quảng

cáo theo quy định của pháp luật.

b) Tăng cường tuyên truyền, cảnh báo về các phương thức, thủ đoạn lừa

đảo chiếm đoạt tài sản trong lĩnh vực văn hóa, thể thao và du lịch, nhất là thủ

đoạn lợi dụng hoạt động du lịch để lừa đảo đặt tour, đặt phòng, đặt vé giả rẻ

trực tuyến; mạo danh để tổ chức các hoạt động văn hóa, thể thao “ảo”... Chủ

động phối hợp, cung cấp thông tin để lực lượng chức năng điều tra, xử lý theo

quy định của pháp luật.

c) Đẩy mạnh tuyên truyền các phương thức, thủ đoạn lừa đảo thường gặp

cho du khách quốc tế, góp phần xây dựng môi trường du lịch an toàn, lành
mạnh, nâng cao chất lượng dịch vụ và hình ảnh du lịch Việt Nam.
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12. Bộ Nông nghiệp và Môi trường

a) Đẩy mạnh số hóa, quản lý chặt chẽ và công khai minh bạch hệ thống
thông tin, cơ sở dữ liệu quốc gia về đất đai, thông tin quy hoạch, hệ thống dữ
liệu viễn thám, mã số vùng trồng, vùng nuội để người dân dễ dàng tra cứu, đối
soát thông tin chính thống; tăng cường kiểm tra, phát hiện và phối hợp xử lý
các hành vi lừa đảo chiếm đoạt tài sản thông qua việc giả mạo hồ sơ, đầu cơ,

giao dịch quyền sử dụng đất trái pháp luật, “thổi giá” đất công hoặc lừa đảo tại

các dự án bất động sản nông, lâm nghiệp, dự án giao đất, giao rừng.

b) Đẩy mạnh công tác tuyên truyền, cảnh báo sớm cho nông dân, ngư dân

và các hợp tác xã nông nghiệp về các thủ đoạn lừa đảo phổ biến hiện nay, đặc

biệt là: lừa đảo cung ứng vật tư nông nghiệp, phân bón, thuốc bảo vệ thực vật,

con giống chất lượng cao “ảo” trên không gian mạng; lừa đảo thông qua các
chương trình giả mạo hỗ trợ vốn, nhận bao tiêu nông sản giá cao hoặc các gói
hỗ trợ khắc phục hậu quả thiên tai, biến đổi khí hậu.

13. Bộ Xây dựng

a) Chủ trì rà soát, hoàn thiện cơ chế, chính sách, pháp luật về nhà ở, thị
trường bất động sản, nhất là hoạt động kinh doanh bất động sản, môi giới bất
động sản; kịp thời phát hiện, khắc phục các sơ hở pháp lý trong hoạt động đặt

cọc, huy động vốn, kinh doanh bất động sản hình thành trong tương lai nhăm

phòng ngừa các đối tượng lập “dự án ma”, “dự án chưa đủ điều kiện kinh
doanh” để lừa đảo chiếm đoạt tài sản.

b) Đẩy nhanh tiến độ hoàn thiện hệ thống thông tin, cơ sở dữ liệu về nhà

ở và thị trường bất động sản; bảo đảm khả năng kết nối, liên thông với các hệ
thống thông tin, cơ sở dữ liệu quốc gia và cơ sở dữ liệu chuyên ngành có liên

quan nhằm quản lý, phát triển thị trường bất động sản minh bạch, bền vững;

công khai thông tin về bất động sản, dự án bất động sản đưa vào kinh doanh

theo quy định của pháp luật về kinh doanh bất động sản.

c) Tăng cường quản lý nhà nước, chuẩn hóa quy trình sát hạch, cấp chứng

chỉ hành nghề môi giới bất động sản; quy định chặt chẽ trách nhiệm pháp lý
của các sàn giao dịch bất động sản; phối hợp với Bộ Công Thương và các địa

phương kiểm tra, xử lý nghiêm các tổ chức, cá nhân hoạt động môi giới trái

phép, thông đồng thổi giá, tạo sốt đất ảo hoặc sử dụng các sàn giao dịch để thực

hiện hành vi lừa đảo, huy động vốn trái phép của người dân.

14. Bộ Dân tộc và Tôn giáo

a) Chủ trì xây dựng các chương trình, tài liệu tuyên truyền, cảnh báo về

phương thức, thủ đoạn lừa đảo chiếm đoạt tài sản bằng tiếng dân tộc thiều số,
tập trung vào các phương thức lừa đảo mạo danh cán bộ cơ quan nhà nước, lợi

dụng các chính sách hỗ trợ vay vốn, cấp đất, hỗ trợ an sinh xã hội, tuyển dụng

“việc nhẹ lương cao” qua biên giới, lừa đảo cài đặt ứng dụng giả mạo để chiếm
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quyền điều khiển thiết bị, chiếm đoạt tiền trong tài khoản ngân hàng, lôi kéo

người dân đi mở tài khoản ngân hàng để bán cho các đối tượng hoạt động phạm

tội; huy động Trưởng bản, Già làng, Người có uy tín trong đồng bào dân tộc
thiểu số để tuyên truyền.

b) Chủ trì, phối hợp với cơ quan chức năng rà soát, kịp thời phát hiện, xử

lý nghiêm các cá nhân, tổ chức lợi dụng quyền tự do tín ngưỡng, tôn giáo để
lừa đảo chiếm đoạt tài sản dưới các hình thức: hoạt động “tâm linh” biến tướng,

gọi vốn đầu tư tâm linh, quyên góp, từ thiện...

15. Bộ Y tế

Chủ trì tăng cường quản lý hoạt động khám bệnh, chữa bệnh, tư vấn y tế,
bán thuốc, quảng cáo thuốc, thực phẩm bảo vệ sức khỏe, mỹ phẩm, thiết bị y tế
và cung cấp dịch vụ y tế trên môi trường mạng; kịp thời phát hiện, cảnh báo,
phối hợp xử lý các tổ chức, cá nhân lợi dụng hoạt động y tế để thực hiện hành

vi lừa đảo chiếm đoạt tài sản.

16. Thanh tra Chính phủ

a) Chủ trì thanh tra trách nhiệm quản lý nhà nước của các bộ, ngành, địa
phương trong công tác phòng ngừa, đấu tranh, xử lý hoạt động lừa đảo chiếm

đoạt tài sản; kịp thời kiến nghị cơ quan chức năng xử lý vi phạm, chấn chỉnh

công tác quản lý, khắc phục những tồn tại, hạn chế trong tổ chức thực hiện.

b) Thông qua hoạt động thanh tra, kịp thời phát hiện các sơ hở, bất cập

trong cơ chế, chính sách, pháp luật và công tác quản lý nhà nước bị lợi dụng
thực hiện hành vi lừa đảo chiếm đoạt tài sản để kiến nghị cơ quan có thẩm
quyền sửa đổi, bổ sung, hoàn thiện.

17. Đề nghị Viện kiểm sát nhân dân tối cao, Tòa án nhân dân tối cao

a) Viện kiểm sát nhân dân tối cao chỉ đạo Viện kiểm sát nhân dân các cấp

nâng cao chất lượng thực hành quyền công tố, kịp thời phối hợp với các cơ
quan tiến hành tố tụng tháo gỡ khó khăn, vướng mắc trong việc thu thập, bảo

quản, đánh giá, sử dụng dữ liệu điện tử, chứng cứ được thu thập từ dữ liệu điện

tử, tài sản số và các hành vi phạm tội sử dụng công nghệ cao, không gian mạng;
tăng cường phối hợp chặt chẽ với các cơ quan tiến hành tổ tụng trong việc phê

chuẩn và áp dụng kịp thời các biện pháp cưỡng chế, kê biên tài sản, phong tỏa

tài khoản ngân hàng, ví điện tử nhằm ngăn chặn việc tầu tán tài sản và nâng cao

hiệu quả thu hồi tài sản bị chiếm đoạt trong các vụ án lừa đảo chiếm đoạt tài

sản; đẩy mạnh hợp tác quốc tế trong tương trợ tư pháp về hình sự, thu hồi tài
sản và phối hợp xử lý tội phạm lừa đảo chiếm đoạt tài sản xuyên quốc gia theo

quy định của pháp luật và điều ước quốc tế có liên quan.

b) Tòa án nhân dân tối cao chỉ đạo Tòa án nhân dân các cấp nâng cao chất

lượng xét xử các vụ án lừa đảo chiếm đoạt tài sản; phối hợp với Bộ Công an,
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Viện kiểm sát nhân dân tối cao tháo gỡ các vướng mắc mang tính pháp lý liên

quan đến việc công nhận, đánh giá và sử dụng chứng cứ là dữ liệu điện tử, tài
sản số tại phiên tòa.

c) Hội đồng Thẩm phán Tòa án nhân dân tối cao thông qua thực tiễn xét
xử bảo đảm áp dụng thống nhất pháp luật trong xét xử; nghiên cứu, phát triển
án lệ đối với các vụ án lừa đảo chiếm đoạt tài sản với phương thức, thủ đoạn

phạm tội mới.

18. Đề nghị Ban Tuyên giáo và Dân vận Trung ương, Ủy ban Mặt trận Tổ
quốc Việt Nam và các tổ chức chính trị - xã hội

a) Phối hợp chỉ đạo, định hướng cơ quan báo và phát thanh, truyền hình
của các ngành, các cấp thiết lập chuyên mục cảnh báo phương thức, thủ đoạn

lừa đảo, kỹ năng nhận diện, phòng ngừa với nội dung chuyên biệt theo từng

lĩnh vực, địa bàn, đảm bảo thời lượng, dung lượng, tần suất phù hợp.

b) Phối hợp phát động, nâng cao hiệu quả phong trào toàn dân bảo vệ an

ninh Tổ quốc; phát huy vai trò của các tổ chức thành viên, nâng cao trách nhiệm

cộng đồng trong tuyên truyền, giáo dục, vận động đoàn viên, hội viên tham gia

phòng ngừa, phát hiện, tố giác hoạt động lừa đảo chiếm đoạt tài sản tại cơ sở.

19. Ủy ban nhân dân các tỉnh, thành phố

a) Người đứng đầu chính quyền địa phương các cấp chịu trách nhiệm toàn

diện về tình hình an ninh, trật tự, công tác phòng ngừa, đấu tranh, xử lý hoạt

động lừa đảo chiếm đoạt tài sản trên địa bàn quản lý, không để hình thành, tồn

tại các điểm, tụ điểm hoạt động lừa đảo chiếm đoạt tài sản tại địa bàn.

b) Chỉ đạo các sở, ban, ngành, Ủy ban nhân dân cấp xã phối hợp các tổ
chức chính trị - xã hội đẩy mạnh công tác tuyên truyền, phổ biến phương thức,

thủ đoạn hoạt động lừa đảo chiếm đoạt tài sản; phát huy vai trò của Mặt trận

Tổ quốc Việt Nam và các tổ chức thành viên trong công tác tuyên truyền, giáo
dục pháp luật, phát động các phong trào toàn dân bảo vệ an ninh Tổ quốc, xây
dựng các mô hình phòng, chống tội phạm tại cơ sở để phòng ngừa, phát hiện,
tố giác tội phạm lừa đảo chiếm đoạt tài sản.

c) Chỉ đạo rà soát, khắc phục sơ hở, thiếu sót trong công tác quản lý nhà

nước đối với các lĩnh vực tiềm ẩn nguy cơ phát sinh hoạt động lừa đảo chiếm

đoạt tài sản, nhất là ngân hàng, viễn thông, thương mại điện tử, đầu tư tài chính,
kinh doanh đa cấp, đất đai, bất động sản, du lịch, y tế, giáo dục, việc làm, xuất
khẩu lao động, đặc biệt là trên môi trường mạng liên quan đến địa bàn quản lý;

nâng cao hiệu quả công tác phối hợp giữa các sở, ban, ngành, các lực lượng,
phân công nhiệm vụ cụ thể để phòng ngừa, đấu tranh, xử lý có hiệu quả hoạt

động lừa đảo chiếm đoạt tài sản.






