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Lo néi diu

TCVN 14423:2025 duge xay dyung trén co s& tham khao Tiéy chun
quéc té CIS Critical Security Control phién ban 8, ban hanh bdi Trung
tam An ninh Intemet, Hoa Ky (Center for intemet Security - CIS) ndm
2021, ¢b diu chinh, sira ddi, b sung d& phl hop véi didu kién cGa
Viét Nam.

TCVN 14423:2025 do Cuc An ninh mang va phang, chéng t0i pham
slr dung cng nghé cao bién soan, Ba Cong an dé nghi, Uy ban
Tiéu chudn Do ludmg Chét lwgng Quédc gia thdm dinh, B Khoa hec
va Cang nghé cang bé.



L&t giéi thiéu

Tiéu chudn nay quy dinh cac yéu chu cin thiét d& dam bao an ninh mang, tang crdmg kha ning phang
thi cho hé théng théng tin clia co quan nha nudce, hé théng thdng tin quan trong v& an ninh quéc gia,
d6ng thdi tao co s& cho cac cdng tac cla lre lrong chuyén trach bao vé an ninh mang (nhw gidm sat
béo vé, didu phai trng pho sy cd, tham dinh, kiém tra, danh gia an ninh mang...) va hoat dang bdo vé hé
théng théng tin clia co quan chi: quén.

Dé hiéu qua dam bao an ninh mang & mrc cao nhat, khuyén khich chil quan clia hé théng thang tin trién
khai cac bign phdp dam béo an ninh mang dap Ung todn ba cac yéu cdu dua ra trong tiéu chudn.
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An ninh mang - Yéu cau déi véi hé thong thong tin quan trong

Cyber security — Requirements for critial information system

1 Pham vi &p dung

Tiéu chuén nay quy dinh cdc yéu ciu co ban v& an ninh mang cho hé théng théng tin clia co quan nha
nwére va hé thdng thong tin quan trong vé an ninh qubc gia.

2 Tai ligu vién dan

C4c tai liéu vién din sau rat cin thiét cho vide ap dung tidu chudn nay. Di vai cac tai liéu vién dén ghi
nam céng bd thi p dung phién ban duoc néu. Dai vai céc tai liéu vién dén khdng ghi nam ¢dng bd thi
ap dung phién ban mai nhat, bac gdm c4 cac sika ddi, bd sung (néu cb).

TCVN 11930:2017 {ISOAEC 27001:2013) Cdng nghé thong tin - Céc ky thuét an toan - Yéu cdu co ban
vé an toan hé théng théng tin theo cép do

3 Thuit ngi¥, dinh nghia va chip viét tat
Tiéu chudn nay st dung cac thuat ngld, dinh nghia va chik viét tat dwéi day.
3.1 Thuit ngir va dinh nghia

311

An ninh mang (cyber security)

Sw bag ddm hoat ddng trén khong gian mang khdng gay phwong hai @én an ninh qudc gia, trat tw, an
todn x4 hdi, quyén va lgi Ich hop phap clia co quan, th chikc, ¢4 nhan.

3.1.2

Hé théng thong tin (information system)

Tap hop phén clng, phdn mém va co s& diF lidu duge thiét 1ap phue vu muc dich tao (8p, cung cép,
truyen dua, thu thap, x( Iy, Iiu tri va trao ddi théng tin trén khéng gian mang,

31.3

Di¥ lid¢u quan treng (important data)

D liéu trong hé thdng, dugc co quan, td chive xac dinh 1a quan trong, ¢in dwge wu tién bao vé. D lidu
quan trong bao gém nhung khéng gidi han cac loai di¥ liéu chira céc théng tin sau: théng tin nghiép vu,
théng tin bi mat nha nwdre, théng tin rigng va céc loai théng tin guan trong khac (néu co).
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314

Giam sat hé thong thang tin (information system monitoring)

Bién phap gidm sat, theo d&i trang thai hoat ddng clia hé thong 8é phat hién, canh bao sém céc s ¢d
c6 thé gay gian doan hoat ddng clia hé théng va 1am mét tinh kha dung cla hé théng théng tin.

3.1.5

Nhét ky hé théng (system log)

Nhitng sw kién dwrge hé thong ghi lai lién quan dén trang thai hoat dong, sip ¢d, si kién an ninh mang
va céc thdng tin khac ligén quan dén hoat dong ¢la hé théng (ndu cd).

316

Phin mém dac hai (malware)
Phan mém cé kha nang géy ra hoat dong khong binh thwéing cho mdt phan hay toan b hé théng thong
tin hodc thize hign sac chép, stra d3i, xda b trai phép thang tin e trl trong hé thong théng tin.

31.7

Phwong tién lwu triv {media storage)

Céc thiét bi, phwrong tién dwoc st dung dé luu trik, sac chép, trac ddi thdng tin gitra cac thiét bi, may
tinh mat cach gian tiép.

318

Xac thwe da nhan td (multifactor authentication)

Phwang phap xac thue két hop mdt sb yéu 16 lién quan dén ngwdi diing, bao gdm: nhirng thdng tin ma
ngudi dung biét (mat khdu, ma s truy cap...), nhitng thang tin ma ngudi ding s& hivu (ching thw chi
ky 6, thé théng minh...), nhi¥ng théng tin v& sinh tric hoc ciia ngwdi dilng (van tay, méng mét...)..

319
Tién trinh (process)
M6t thue thé clia mét chuong trinh dang dwoc thue thi béi mét hode nhidu ludng.

3.1.10
Khoi phuc {roil back)
Thao tac dwa hé théng vé mdt trang thai ¢d.

3.1.11
Bién phap kiém soat (contral)

Viéc thiét 1ap cac tiéu chudn do ledng két qua thye hién, so sanh két qua véi cac tiéu chuén, phat hién
sai léch va nguyén nhan, tién hanh cac didu chinh nham I3m cho két qua cudi ciing phit hop véi myc tidu
da duwoc xac dinh.

3.1.12

Ri ro an ninh mang (cyber security risk)
8
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Kha niing bj 15 hodc mét mat do mat cudc tin cang mang ho#ic vi pham dib liéu trong co quan, t6 chirc,
don vi. RUi ro an ninh mang khong chi ndm & kha ning xay ra mot cudc tdn ¢ong mang ma con 1a nhirng
h&u qua tiém &n, vl dy nhi t8n thét tai chinh, thiét hai vé danh tiéng heéc gidn doan hoat dong.

3.1.13

Qudn ly rii ro an ninh mang {cyber security risk management)

Hoat ddng xéc dinh, @anh gia, x( ly va kiém soat i ro an ninh mang.

3.1.14

Cirng hoa (hardening)

Qua trinh nang caa tinh bao méat cho mét hé thong béng cac quy tic, thiét 1ap bao mat may chis va hé
théng.

3115
Phan mém trai phép (unauthorized software)

Nhirng phin m&m khéng ndm trong danh séch phan mém duge phép st dung hodic da hét thoi gian hd
trer clia nha cung cap, nha phét trién phan mém.,

31.186

Thiét b di déng (mobile device)

Thiét bj s c6 thé cim tay, c6 hé diu hanh, ¢4 kha nang x Iy, két ndi mang va ¢é man hinh hién thi nhw
may tinh xach tay, may tinh bang, dién thoai di dong théng minh.

3117

L& hdng bao mat (security vulnerability)

Mt diém yéu trong hé théng thdng tin, quy trinh bio méat hé thdng, kidm soat ndi b hojc trién khai, cd
thé bj khai thac hodc kich hoat bdi mét mbi de doa.

3.1.18

Ban sao lwu dir ligu {data backup)

Tap hop cac di gy, thdng tin dwoc st dung 38 khéi phuc hé théng, (ing dung, hogc di lidu trong trudmg
hep xay ra su cb.

31.19

Phan quyén dir lidu (data decentralization)

Qua trinh xac dinh va quan ly quyén truy cp cla ngudi diing, nhdm ngudi dung, hodc hé thong dbi véi
cac ngudn di ligu trong mét td chive hodic hé thdng thang tin.

31.20

Nha cung cap (supplier)

T4 chivc hodc ca nhan thie hién viéc cung cép san pham, dich vi.
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3.1.21

Khong gian mang (cyberspace)

Mang lwdi két ndi clla co s& ha tAng cong nghé thong tin, bao gdm mang vién thdng, mang Internet,
mang may tinh, hé thong thong tin, hé thdng x( Iy va diéu khién thong tin, co s& di¥ liéu; 12 noi con ngudri
thire hién cac hanh vi x& hdi khéng bi gi¢i han béi khdng gian va théi gian.

31.22

Phin mém thué khodn (cutsource software)

Ph&n mém dwoc déi tac phat trién, nang cip, chinh sira theo cac yéu clu riéng clia tb chivc hodc ngudi
str dung nhdm dap ng yéu cay dic thl cia td chire.

31.23

Ving DMZ (demilitarized zone)

viing mang e thiét lap dé a3t cac may chit cdng cdng, che phép truy cép tnec tiép tr cac mang bén
ngcai va mang Internet.

31.24

Vung mang bién (outside zane)

Ving mang dwoc thiét 1ap dé cung cap cac két ndi hé thdng ra bén ngodi Internet va cac mang khac.
3.1.26

Viing may ¢hl néi bd (internal server zone)

Viing mang dwgc thiét 1ap 38 dat cac may chl ndi bd, cung cip cac tmg dung, dich vu phuc vu hoat
déng ndi bd cha td chive va cc hoat ddng khac ma khdng cho phép truy cép tryc tiép tr cac mang bén
ngoai.

3.1.26

Viing mang ndi bd (LAN - local area network)

Viing mang dwgec thidt (4p dé cung cap két ndi mang cho c&¢ may tram va cac thiét bj ddu cudi va cac
thiét bi khac clia ngudi slr dung vao hé thdng.

3.4.27

Viing quan trj (management zone)

Ving mang dwoc thiét [ap d& dat cac mdy chl, may quan tri va cac thiét bj chuyén dung khac phuc vu
vigc quan 1y, van hanh va giam sét hé théng.

31.28

Vung quan tr thiét b] hé théng (device management zone)

Viing mang riéng che cdc dia chi quan tri clia cac thiét bi hé théng cho phép thiét iap chinh sdch chung
va quan Iy tAp trung cac thiét bj hé thdng.

10
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3.1.2¢

Ving may chi cor s& dir liéu {database server zone)

Ving mang duwoc thiét 1ap dé dit cdc may chil co s& di ligu. Cac may chil trong wing nay dugec trién
khai tach biét véi cac mdy chit (g dung nhdm tang cwdng cac bién phap kiém soét truy cap gitka cac
vitng may chil khac véi viing may chd nay.

3.1.30

Khé nang xay ra {likelihood)

Chi 56 thé hién kha niing xay ra cla rdi ro an ninh mang, ¢é thé dwec dinh nghia, dugc do ludng hay
duoc xac dinh mot cach chil quan hay khéach quan, dwdi dang dinh tinh hay dinh liegng va durge md 4a
bing cach sl dung thuat ngir chung hodc bang todn hoc (nhuw xac suét hodc tan suat trong mdt khodng
th&i gian nhét dinh).

3131

Mirc 9 anh hwdng cQa riii ro (impact)

Chl sd thé hién mirc dd thiét hai cd thé xay ra do hau qua cla rdi ro an ninh mang.

3.1.32

Mikc @& rdi ro (risk level)

Chi s6 thé hién mikc 66 nghiém trong cla rii 1o an ninh mang, dwgc xéc dinh dira trén kha néing xay ra
va mi¢ 45 anh hwdng cda rdi ro.

3.2 Chipviat tat

VPN Mang riéng a0 Virtual Private Network

DHCP  Giao thirc cap phat dija chi IP ty dong Dynamic Host Configuration Protocol
IP Giao thirc Intemet Internet Protocol

o7 Gdng nghé van hanh Operational Technology

loT Internet van vat Internet of Things

SOC  Trung tm diéu hanh an ninh Security Operations Center

ISP Doanh nghiép cung c&p dich vu Intemet Internet Service Provider

SIEM  Hé théng quan Iy nhat ky va sw kién tap trung  Security Information and Event Management
CNTT  GCdng nghé thdng tin

4 Yéu cau ddi véi hg thong théng tin clia cor quan nha nuwdc

41 Quan ly rdi ro an pinh mang

11
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411 Kbhai quat

Thire hién xac dinh, danh gia, x& ly rli ro an ninh mang va (én ké hoach (ng phd khi rdi ro xay ra.
41.2 Yéuciucuthé

4.1.21 Thiét 1ap va duy tri quy dinh, quy trinh quan Iy rai ro an ninh mang

a) Xay dyng, ban hanh va dam bdo tuan tha quy dinh, quy trinh quan Iy rdi ro an ninh mang. Trong d6,
yéu cau thiee hién quan iy rdi ro an ninh mang bao gbm téi thidu cac buwde: xac dinh, phan tich, danh gia
va x ly rdi ro an ninh mang.

b) Pénh gia va cap nhat quy dinh, quy trinh quan Iy i ro an ninh mang va cdc tai liéu lién quan t&i thiéu
01 lan/nam hodc khi ¢6 thay ddi xay ra trong td chire anh huding dén tai liéu.

4.1.2.2 Xac dinb i ro an ninh mang

a) Thye hign xac dinh i ro an ninh mang trong td chire (co thé dya trén viéc quan ly tai san, quan ly (3
héng, quan ly ha tng mang, quan Iy nhan thire an ninh mang, quan Iy 1ai khodn va quyén truy cap...).

b) Xac dinh rlii ro an ninh mang dén tir cac bén th(» ba, nha cung cép.

¢) Thyre hién xac dinh rlii ro an ninh mang dinh ky 01 1an/n3m hodc khi ca thay ddi lién quan dén hé thdng
thong tin (thay dai hé théng, 15 hdng bao mat méi, cac s kién an ninh mang...).

4.1.2.3 Danh gia rii ro an ninh mang

a) Thuc hign phan tich, danh gi4 rli ro an ninh mang dé xac dinh me 38 &nh huwdng, tac ddng clia ri
ro dén té chive, tr d6 dwa ra quyét dinh chap nhan hodc thue hién cac bién phap giadm thiéu i ro.

b) Thue hién phan tich v& dénh gia rhi ro an ninh mang ngay sau khi xac dinh rli ro; phan tich, danh gia
lai khi ¢6 sw thay di vé hé théng, cao sir kién an ninh mang hoéc nhirng thay déi trang t chirc lién quan
dén rdi ro d3 xac dinh.

4.1.24 Xir ly rii ro an ninh mang

a) Thue hign eac bién phap x( ly rQi ro an ninh mang va xay dung phwong an éng phd khi ri ro cdn lai
{sau khi da xi¥ ly) xdy ra.

b) Binh ky 06 thang danh gia va cai thién higu qua clia cac bién phap kiém soat duge st dung dé giam
thiéu rii ro.
4.1.2.5 Giam sat rdi ro an ninh mang

Giam sat va cap nhat nhivng thay d5i lién quan dén i ro 33 dwece xac dinh, téi thidu bao gém: kha ning
xay ra, mirc dd anh hudng, muee @8 rlii ro, tai san bj anh huwdng, bién phap kiém soat 84 ap dung,

41.26 Truyén thdng rdi ro an ninh mang

12
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Théng bao kip thi cho cac bén lién quan v& thay ddi quan trong lién quan dén rli ro.
4.2 Quan ly tai san phén civng
421 Khai quat

a) Lap danh séch, theo dai, cap nhat trang thai clia tAt ¢ tai san phan cleng thudc hé théng thong tin va
cao tai san khdng thude quyén kiém soat clia td chire nhng o6 két ndi vao hé thdng théng tin; xac dinh
danh sach tai san c¢an dwgc gidm séat, bio vé.

b} Xac dinh c4c tai san vé chq, tai sdn trai phép G& loai bé hoac duwa ra phuong an quén ly.

¢) Thuwe hién kiém ke, ra soét va cap nhét danh s&ch cho 14t ca tai san thudc hé thdng théng tin dinh ky
t6i thidu 02 IAn/nam.

4.2.2 Yéuchucythé

4.2.2.1 Thiét lap va duy tri hé théng quan Yy danh myc tai san phén cimg

a) Lap danh sach, theo ddi, cép nhét trang théi clia tat c3 tai san phan cleng cé kha nding feu tri hoac
x(¥ 1y d liu, bao gdm: thiét bj clia ngwdi ding cudi, thiét bi di déng, thiét bi v trl ngoai, thiét bi van
phdng, thiét bi mang, thiét bi OT/loT va may chil frong mai trrdmg vat Iy, do hda, truy cap tir xa va dign
todn ddm may.

b) TAt ca tai sdn vat Iy phai duge kidm tra an ninh bdi co quan, t6 chirc cd thdm quyén theo quy dinh
cua phap luat truée khi dwa vao slr dung.

c) Danh séch tai san phan ceng phai bao gdm t6i thidu cac thong tin co ban sau: tén tai san, dia chi
mang |P (G6i v&i thiét bi dat dia chi IP tinh), dia chi phan clng MAC/ ma nhén dién serial, th&i gian ngleng
hé tror k¥ thuat clia hang (néu cd), vi trf 1ap dat dia Iy, vi tri 1&p dat trong hé théng mang, myc dich s
dung, tinb trang st dung. Tai san vit Iy phai dugre giao, gan trach nhidm cho cé nhan hoie bd phan quén
¥, stk dung.
d) Cac thiét bj di ddng két néi vao hé thdng théing tin phai duoc dang ky dé kidm soat. Quy dinh trach
nhiém clia ca nhan trong t& ohtee khi sC dung thiét bi di 3dng d& phuc vu cdng viéc.
4.2.2.2 Xirly céc tdi san phin cing chwra dwee quan ly
a) Xay dung, ban hanh va dam bao tuan thil quy trinh phat hién va x( ly cac tii san phan cing khéng
c6 trong danh sach quan ly, dang két néi trai phép vao hé théng théng tin dinh ky t6i thidu 01 anthang.
b) Co thé lua chon loai bd, ttr chbi két ndi hodic cach ly tai san trai phép.
4.2.2.3 Quan ly tai sdn thanh y/ hw héng
Xay dung, ban hanh va dam bdo tuan thi quy trinb thanh Iy tiéu hly tai san CNTT, ddm béo xda khong
thé khdi phyc toan bd diF liéu clia co' quan, & chive trwére khi tién hanh thanh Iy/ tiéu hay.

13
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4.3 Quan ly tai san phdn mém
4.31 Khai quat

a) Lap danh séach, theo d6i, cap nhat trang thai clia tit ¢a tai san phan mém thudc hé thdng théng tin clia
ca quan, t8 chike, dam bao chi nhitng phan mém 43 phé duyét méi duoc phép cai dat va st dung.

b) Thue hién kiém k&, ra soat va cép nhat danh séch cho tAt ¢4 tai san phin mém dinh ky tdi thidu 02
lan/nam.

4.3.2 Yéucaucuthé
4.3.21 Thiét Iap va duy tri hé thdng quin Iy danh myc tai san phdn mém

a) Lap danh sach, theo di, cap nhat trang thai cla tat ¢ tai san phan mém hién dang dwoc cai dat trén
cac tai san phin cing thudc hé théng thang tin clia co quan, & chiec.

b} Danh sach tai san phan mém phai bao gdm tdi thidu cac thang tin co ban sau: tén tai sdn, myc dich
st dung, thévi gian ngling hé tro ky thuat (néu cb), pham vi sl dyng, chll thé quan Iy, thang tin v& ban
quyén, phién ban, hé thdng thang tin thanh phan (néu ¢6). Tai san phiin mém phai duoce gén trach nhiém
cho ¢4 nhan hoac b phan quén ly, sk dung.

4322 XU ly cac tai san phan mém trai phép

a) Xay dwng, ban hanh va dam bao tuan th quy trinh phat hién va x{¥ Iy cac phan mém trdi phép dinh
ky téi thidu 01 Jan/quy.

b) Nhi¥ng phan mém trai phép nhung van can thiét di voi hoat dong clia co quan, t chire phéi duge
dua vao danh sach ngoai 18 4& quan ly. Danh sach ngoai 1& nay phai thé hién chi tiét cac bién phap kidm
so4t gidm thidu nguy co an ninh mang anh huéng dén hé théng.

¢) Nhng phan mém trai phép khang ndm trong danh sach ngoai 1& phai c6 ké hoach d& xda/ g& bd hoan
toan khdi cac tai san phén cing clia co quan, 16 chikc trang thevi gian sém nhat.

4.4 Quan Iy tai sdn thong tin

4.4.1 Khai quat

Thue hién quan ty tai san thdng tin va trién khai cac bién phap kiém soat dé phat hién, phan loai, x Iy,
1wy trik va loai bd tai sdn thong tin mét cach an toan.

4.4.2 Yéu ciucythé
4.4.21 Thiét lap va duy tri quy dinh quan 1y tai san théng tin

a) Xay dung, ban hanh va dam bao tuan th( quy dinh quan 1y tai san thdng tin. Trong quy dinh, xac dinh
danh séch tai san thong tin, mire 6 nhay cadm, chii s& hiry, cac bude xi ly, thdi gian wu trie va cac yéu

cAuy khi tidu hiry/x6a bd dia trén cac tiéu chudn v& mirc 49 bdo mat clia tai san théng tin.
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b} Mirc dd nhay cam cla tai sdn thang tin c6 thé duge quy dinh nhu sau:
- Mrc 1: Cong khai. Tai sdn thong tin cdng khai khong yéu ciu vé bao mét.
- M 2: NGi bo. Tai san thdng tin ndi bd y&u ¢au chi nhitng ngudi trong td chikc méi cb quyén truy cap.

- Mrc 3: Han ché truy cép. Tai san thang tin bi han ché yéu clu quyén truy cép, chi nhiing ngudi dung
dwoc cap quyén mai oo thé truy cap vao di iéu. Vidc tiét 16 tai san thang tin bi han ché truy cap co kha
ning anh hieéng dén hoat dong clia cac co quan, 1 chive.

- Mre 4: Bi mat nha nuwéce. Théng tin cé ndi dung quan trong, do co quan, t6 chire ¢o thdm quyén xac
dinh; chia céng khai, néu bj 18, bi mat ca thé gy nguy hai dén loi ich quéc gia, dan tde (thye hign theo
quy dinh ciia Lugt Bao vé bi méf nha nuwbr).

¢) X4y dwng quy trinh yéu cau truy cap, thém mdi, siva, x4 di liéu d& kiém soat truy cap dir liéu.
d) Kiém tra cAp do phan quyén dir ligu dinh ky tdi thiéu 01 lAnithang.

e) Danh gia va cap nhat quy trinh quan Iy t&i san thong tin dinh ky i thidu 01 1an/nam hoac khi xay ra
céc thay ddi trong t6 chirc anh hwdng dén quy trinh.

4.4.22 Thiét 1ap va duy tri ban danh sach tai san théng tin
a) Lap danh sdch cac tai san thong tin dua irén quy trinh quan ly tai san thong tin.

b) Danh gia va cap nhit danh s&ch tai sdn thong tin tdi thiéu 01 1an/nim hoac khi xay ra thay ddi trong
16 chi¥s dnh hwdng dén danh sach.

4.4.23 Xay dwng danh sich kiém seat truy cap tai san thong tin

Xay dyng danh sach quyan truy cap clia céc tai khoan, ngudi ding dbi vdi ting loai tai san théng tin.
4424 Maihoa dirfiéu quan trong

a) M hoa diF lidu quan trong duwoe keu trid frong céc tai san phén cing va phan mém clia co quan, 1 chike.
b) Thue hién bao v& va quan iy vdng d&i ma khéa sir dyng d& ma héa dir ligu.

A5 Cau hinh an tean cho phin cleng va phdn mém

4.5.1 Kbhai quat

Thiét 1ap va duy tri ¢iu hinh an toan cho phan cling (nhuw thiét b ngudi ding cudi bao gdm may tinh,
thit bj di dng va cam tay, thiét bj mang, thiét bj OT/10T, may ch(...) va phan mém (nhw hé digu hanh,
(ng dung...).

4,52 Yéuciucythé

4.5.2.1 Thiét 1ap va duy tri quy djnh, quy trinh cAu hinh an toan cho tai san phan cimg va phin

mém
15
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a) Xay dung, ban hanh va dam béo tuan thd quy dinh, quy trinh cu hinh an todn cho cac tai san phan
citng va phan mém clia co quan, 6 chire.

b) Xay deng, ban hanh va dadm bao tudn thi cac tai liéu cdu hinh tiéu chudn, tai i&u cdu hinh bao mat
néng cao cho cac tai san phan cling va phan mém cla co quan, o chirc. Dam bio st dung giao thive
két ndi an toan, thiét 14p twémng Ixa cho may chi/ may tram va c¢d phurong &n chdng dang nhdp tw dong
3bi véi cac tai san xi¥ Iy va Iy trib di lidu quan trong.

c) Ddnh gié va cép nhat quy dinh, quy trinh quan iy c4u hinh an to4n va cac tai liéu lién quan tbi thidu 01
IAn/n&m hoac khi ¢6 thay ddi xy ra trong t§ chirc dnh hwéng dén tai lidu.

4.5.2.2 CAu hinh tw dong khoa phién lam viéc trén cac tal san phan cieng va phin mém
a) Ty ddng khoa phién lam viéc trén céc tai sdn sau mét khodng thdi gian khéng sir dung.

- Dbi véi may tinh ngudi dung: khéng qua 15 min.

- Béi véi cac phign quan tri phan mém, may chd, thiét bi mang, thiét bj loT: khdng qua 05 min.
- D&i v&i thiét bi di ddng: khang qua 02 min.

- D6i véri cac phdn mém nghigp vy xi Iy di¥ liéu quan trong: khdng qua 15 min.

b) Ty 3ong khoa thiét bi di dang sau mét sé 1n ding nhap thét bai.

- Béi v&i may tinh xach tay: t6i da 10 1an.

- D6i véi dién thoai: ti da 10 13n.

- Di v&i cdc phan mém nghigp vu xi Iy va leu trie di lidu quan trong: ti Ga 05 1an.

- Gig han theri gian mé khoa thiét bi sau khi bi khda: téi thigu 12 h, téi da 30 ngay.

4.5.2.3 Phat triégn phan mém thué khoan

€4 bién ban, herp déng va cam két bdo mat ddi vari bén thué khodn cac ndi dung lién quan dén phat trién
phan mém thué khoan. Trong &6, yéu ciu cung cAp méa ngudn phan mém.

4.6 Quan ly tii khoan va quyén truy cip tai khoan clia nguwdi ding

4.6.1 Khai quat

a) Thiét 1ap, tuén thii va duy trl quy trinh, str dung cdng cu d& phan quyén va quan ly quydn truy cap clia
tai khodn ngwdri ding bao gbrm: tai khodn qudn tri, tai khon tac nghiép (1ai khoan clia ngudi ding cudi
tac nghiép), i khodn k¥ thuat (tai khodn dung 38 két ndi gira cac hé théng ky thuat), tai khoan dich vu
{tai khodn ¢Ap cho ngwéi thy hrdng dich vy) trén cac i san phan cing va phin mém.

b) Xay dwng va thie thi quy trinh tao, gan, quan Iy, thu héi dac quyén va quyen truy cap ddi véi cdc tai
khodn ngwdi dung cho i san phan cing va phan mém. Quyan truy cap cla tai khoan quan tr, tai khoadn
16
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tac nghiép, tai khoan k¥ thuat, tai khoan dich vy phai nhit quan dira trén vai trd va cac yéu cau cu thé,
gam bao ngudi ding chi cd quyén truy cap vao diF liu, tai sdn phu hop.

¢) Ghi nhat ky va gidm sét tai khoan ngudi dung.
4.6.2 Yéuciucythé
4.6.21 Thiét [ap va duy tri hé théng quan Iy tai khean

a) Lap danh sach, theo ddi va cap nhat tht c& c4c 1ai khoan trén c4c tai san phén cing va phan mém
clia td chue,

b) Danh sach i khoan phai bao gdm ti thidu céc loai tai khodn sau: tai khodn quan tri, tai khoan tac
nghiép va tai khoan k§ thust,

¢) Danh sach tai khoan phai bao gdm cac théng tin 11 thidu: loai tai khon, t&n tai khodn, trang thai tai
khoan, t&n tai san/ hé thdng théng tin trong (ng, tén ngudi quan Iy, phdng ban, ngay kich hoat 14i khoan,
ngay vé hiéu hoa tai khoan (néu co). Dam bao tat ca tai khoan dang hoat dong 1a hop 16

d) Danh séch tai khodn phai dwgc ra soat dinh ky 01 lan/quy.
4.6.2.2 Xay dwng vi tuan thit quy dinh sir dung mat khiu

a) Xay dung, ban hanh va dam bao tuan thil quy dinh st dung mat khau an toan trong t6 chike, dép tng
c4c yéu chu sau:

- S{r dung mat khdu duy nhat cho moi tai san hodc sir dung giai phap xac thyc va quan Iy tap trung.
- Yéu chu thay d&i mat khiu trong Ian dang nhap dau tién.
- D&i v&i cac hé thong st dung xac thirc da nhan t6, quy dink mat khau ¢d toi thidu 08 ky tw.

- Dbi vai cac hé thdng khéng st dung xac thire da nhan td, quy dinh méat khau cé téi thidu 14 ky ty, bao
gdm ky ty viét thudng, ky ty viét hoa, ky ty dic biét, chir s

b} D4i v&i tai khodn quén tri ¢iin ddm bao tuan thi ca¢ quy dinh bd sung:
- Thay & mat khiu dinh ky 01 14n/02 thang.

- Mat khau méi khang dwoc tring véi 10 mat khau tewede 4.

4.6.2.3 Xday dng va tuan tha quy dinh quan Iy tai khoan

Xay dyng, ban hanh va dam bio tuan thi quy dinh quén [y tai khodn trong t chire dap wng cac yéu cau
sau:

- Quan ly tai khodn tap trung.

- Thay ddi hodc v6 hiéu héa tai khodn méo dinh trén phan mém, thiét bj (nhw t&i khoan root, administrator,

tai khodn cau hinh s8n clia nha cung cép dich vy).
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- Quan Iy tach biét gitka cac loai tai khodn: tai khodn quan tri, tai khodn tac nghiép, tai khoan ki thuat, tai
khodn dich wy,

- M&i tai khoan truy cap hé thdng phai dugc gan cho mat ngwdi s dung duy nhét; tretmg hop chia sé
tai khodn dung chung phai dugc phé duyét bdi cip o6 tham quyén va [3m rd trach nhiém ¢4 nhan tai méi
thei diém st dung.

- Quy dinh vé& quan ly thiét bj Ivu khda bi mat va khda bi mat.

- Xod hogc vb hiéu hoa cac tai khodn khéng hoat ddng sau 45 ngay hodc ngay khi c6 thay ddi v& nhan
sy quan Iy tai khoan.

- Binh k¥ ra soat va c4p nhat quy dinh quan Iy tai khodn va cac tai liéu lién quan t6i thiéu 01 [An/nam
hodc khi c6 thay déi trong t6 chirc cd &nh hwdng dén quy dinh.

4.6.24 Xay dung va tuin thi quy dinh quan Iy truy cép
Xay dung, ban hanh va dam bdo tuan thd quy dinh vé quan Iy truy cap dap (rng cac yéu chu sau:
- Nguyén tic ep quyén téi thidu va phan tach nhidm vy dbi véi moi loai tai khodn.

- Tai liéu héa cac quyén truy cap cin thiét twong (ng véi cac chive danh, b phan trong ¢o quan, 16
chirc.

- Yéu cdu xac thuc da nhan té d6i voi truy cap clia ngudi ding tr bén ngoai td chive, tt dbi tac/ bén thie
ba, 1 internet va truy cép vao tai khodn cd quyén quan tri hé thong.

- Binh ky ra soat va cap nhat quy dinh quan Iy truy ¢3p va cac ti liéu lién quan téi thidu 01 lan/nam hoic
khi ¢6 thay ddi trong td chikc ¢6 dnh hudng dén quy dinh.

4,6.2.5 Xay dng va tuan thi quy trinh ¢ip mdi, thay doi va thu hdi quyén truy cép

a) Xay dwng, ban hanh va dam bao tuan thi quy trinh cap méi, thay d6i va thu hdi quyén truy cap vao
4G 13 san CNTT cla ¢o quan, tb chikc.

b) Dinh ki ra soat quy trinh va cdng tac thye hién cap quyén truy cap vAo cac tai san CNTT cda co quan,
tb chure t6i thidu 01 1An/nam.

4.7 Quan Iy 15 hong bao mat
471 Khai quat

a) Xay ding, phét trién ké hoach danh gia va theo dai cac 16 hdng bdo mat thwdng xuyén d& khic phuc
va gidm thiéu nguy co bi tan cong mang.

b) Theo déi, cap nhat thdng tin vé cac mdi de doa, 16 hong baoe mat mdi tlr nhidu ngudn.
4.7.2 Yéuchucyths
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4.7.2.1 Thiét lap, tudin the va duy tri quy trinh quan [y I5 héng bao mat

a) Xay ding, ban hanh va dam bo tuén thii quy trinh quan Iy 18 hdng bao mat cho cac tai san cdng nghé
thang tin cla t3 chire. Cac ndi dung téi thidy bao gém:

- Phat hién 15 hdng bao mat: X3y dung va trién khai gidi phap 48 ra quét 18 hdng bao mét cho cac tai san
phan cl¢ng va phan mém cla co quan, 1 chikc.,

- Banh gia mie dd nghiém trong cla 16 hdng: Trién khai danh gia mire dd nghiém trong cla 18 hdng, tr
84 xac dinh mre 48 wu tién cha viéc khac phyc 16 hong.

- Chia sé théng tin 8 héng: Thiét 1ap va duy tri co ché d& chia sé théng tin, tiép nhan va phan hoéi bao
¢4 18 hdng bao mat tir bén lién quan hodc cac nguén cong khai khac.

- Trién khai cac bién phap khic phyuc: Xay dwng phirong an, ké hoach khic phuc cho céc 16 hdng da
phat hién theo thir tw wu tién va danh gia lai hé thong 6& dam bao 18 héng da dwoc khéc phuc hoan toan.

b) Ra soat va ¢ap nhat quy trinh tai thidu 01 1An/ndm hodc khi xdy ra thay ddi trong t& chive anh hudng
dén quy trinh nay.

4.7.2.2 Thiét lap, tuan thd va duy tri quy trinh quan Iy ban va
Xay dwng, ban hanh va dam bao tuan thi quy trinh quan Iy ban va. Cac noi dung téi thidu bao gdm:

- Xay dyng va trién khai may ch{l quan Iy ban va tap trung cho toan bd 1di san phan cing va phan mém
thudc hé thdng théng tin.

- Danh gia tac ddng, tién hanh kiém thlr va xay dyng phirong an phuc héi tridre khi tién khai ban va trén
cac hé théng thang tin cb x& Iy hodc Iy trik d li8u quan trong.

- Thigc hién kiém tra v& ¢ép nhat ban va hé didu hanh, {ng dung cho toan bd may tinh, thiét bi di ddng
cAp cho ngudi ding téi thidu 01 1An/thang (ndu cd).

- Giam sat va duy tri hé thdng d& ddm bao phat hién kip théi céc 18 hdng méi xuét hién va cap nhat ban va.
4.8 Quan ly nhit ky an ninh mang
4.8.1 Khéi quat

Thyre hign thu thap, phan tich, gidm sat va Iy trie nhat ky an ninh mang dé phat hién sébm va (ng phd
s ¢b tAn cong mang.

482 Yéuciucythé
4.8.21 Thiét lap, tudn thi va duy tri mdt quy trinh quan Iy nhat ky an ninh mang
a) Xay dung, ban hanh va dam bao tusn thil quy dinh quan Iy nhat ky an ninh mang, trong 46 bao gdm:
- Quy dinh v& céch thikc ghi nhat ky.
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- Quy dinh vé vigc thu thap, kiém tra, vy trl nhat ky.

- Quy dinh c¢4c loai nhat ky dwec thu thap. Thu thap tdi thidu céc loai nhat ky sau: nhat ky truy cap hé
théng, nhat ky tién trinh hoat ddng, nhat ky (¥ng dung, nhat ky canh bao clia cac thiét b bao mat.

- Nhat ky truy cép hé théng t6i thiéu bao gdm: dia chi nguon (iP/ t&n may, tén mién), dia chi dich 1P/ t&n
may, t&n mién), tai khodn dich (tén nguéi ding/ ma dinh danh), thoi diém x3y ra.

- Nhét ky tién trinh hoat dgng téi thidu bao gdm: théng tin thiét bj (1P/ tén thiét bj, 1&n mién), thang tin tién
trinh {t&n, ma dinh danh, tién trinh cha, 1&nh khéi tao), tai khoan dich (t&n ngui ding/ ma dinh danh),
thesi didm xdy ra.

- Nhat ky canh bao tbi thidu bao gdm: t&n canh béo, thiét bj, mirc d6, dia chi nguén, loai cdnh bao, thei
diém xay ra.

- Bam bio viéc thu thap nhat ky duge ap dung trén toan b ti sén CNTT chiza di liéu nhay ¢am cda td chirc,

- S dung may chii thevi gian 6& ddng bo thdi gian gitra cde thiét bi mang, thiét bi dAu cudi va cac thanh
phdin khac trong hé théng tham gia gidm sat.

- Dam bdo duy tri khéng gian lwu tri nhat ky téi thidu 12 thang. Trién khai hé théng theo ddi tranh tinh
trang @y khéng gian lwu trib, dén t&i that thoat dir liéu.

- Binh ky thire hién ra soat nhat ky an ninh mang téi thidu 01 1anftudn.

b) Kiém tra va cap nhat t4i thidu 01 1An/nam hoic khi cé thay déi Anh hwéng dén quy trinh ndy,
4.9 Bao vé cho trinh duyét web, dich vu thw dién tlr

4.91 Khai quat

T#ng cwdng bao vé va phat hién cdc méi de doa tiv dich vu thwr dign tl, trinh duyét web thudc hé thong
théng tin.

492 Yéuchucuthé
4921 Quén Iy trinh duyét web va dich vy thw dién tie

a) Ban hanh danh sach cac trinh duyét web va dich vy thu dién 1 dwoc phép sir dung trong cor quan,
tb chike.

b) Bam béo danh sach cac trinh duy8t web va dich vy thir dién td trén dang trong thdi gian hé tro cla
nha cung cap.

¢) Bam béo phién ban trinh duyét web va dich vy thw dién tr dwgc ra soat, ¢ip nhat ban va 18 hong bao
mat i thiéu 01 idn/thang thong qua nha cung cép.

49.22 Sir dung dich vu loc tén mién {DNS Filtering)
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Trién khai s& dung dich vu loc t&n mién (DNS Filtering) trong co quan, td chixc d& ngan chin c4c tén
mi&n gia mao va doc hai.

4.10 Phong chéng phin mém déc hal
4.10.1 Khai quat

a) Xay dung quy dinh & quan Iy, phdng chdng, khc phuc viéc cai dat, I8y lan, thyuc thi cac phin mém
vé doan ma dac hai trong co quan, t6 chirc.

b Trién khai gidi phap phong chéng mé dac cho tAt ¢A tai san vA céc diém két néi gilva nhitng hé thong
théng tin (bac gdm c3 két ndi ndi bd va két ndi ra bén ngodi td chire). Giai phap phong chng ma déc
phai phi hgp vé twong thich véi hé théng thong tin clia co quan, t& chire, déng théi ¢b kha nang ty dong
dd quét, ngan chan khi phat hién ma déc, cap nhat kip thdi cdc m&u nhan dign ma déc méi va tich hgp
voi quy trinh quén Iy 15 hdng, (ing phé sw ¢b.

4.10.2 Yéu cdu cu thé
4.10.2.1 Trién Khai va duy trinh phdn mém, gidi phap phdng chéng mi déc
a) Tridn khai va duy tri phiin mém, gidi phap phdng, chéng ma ddc trén may chil, may tinh ngudi ding.

b) S dyng gidi phap phang, chdng ma déc, bao gdm it nhét c4c tinh nang co ban nhu bdo vé thdi gian
thye, tw dong cap nhat cac mau nhan dién ma ddc méi...

4.10.2.2 Thirc hign phong, chdng ma déc doi voi cac thiét bj lwu trir ngoai

Trién khai ra quét ma doc va v hiéu hoa tinh ning tw dong thire thi (autorun, autoplay...) déi vai cac
phwong tign lwu triv di dong nhuw d cing, thé nhé, USB...

4.10.2.3 Kich hoat tinh ning phéng ¢héng khai thac [6 héng

Kich hoat tinh néng phdng chéng khai thac I hdng trén cac tai san phan cteng va phan mém (néu c6).
4.11 Sao ltru va khdi phuc dir ligu

4.11.1 Khai quat

Trién khai va duy tri phrong 4n sao lwu, khéi phuc di ligu, dam bdo khai phuc cac tai sén vé trang thai
tin cay trrérc khi cd sy cb.

4,11.2 Yéu cau cu thé
4.11.21 Xay dwng va tuan thi guy dinh sao luu, khi phue die ligu

a) Xay dyng, ban hanh, ddm bao tuan thi quy dinh sao vy v khai phuc diF liéu, Céc ndi dung i thidu
bao gém:
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- Binh nghia ¢4c loai di¥ liéu can dwgc sao leu va khdi phyc co ban sau: tap tin cau hinh hé thdng, ban
dy phong hé didu hanh may chd, cor s& di lidu, d ligu, théng tin nghiép vy

- X&c dinh tan suat sao Iu va khdi phuc trong (Png vii timg loai i liéu da dinh nghia.
= Xdc dinh pheong phap sao lvu va khoi phuc trong tng véi tieng loai di liéu 33 dinh nghfa.

- Quan ly viing Ieu trik di lidu sao hwu, ddm béo tinh toan ven cla d@ liéu va khdi phuc diF liéu mdt cach
nhanh, hiéu qua.

- Dinh ky thire hién khoi phuc d ligu da sao leu dua trén mire 6§ nhay cam va thm quan trong clia di
liéu nhdm kiém tra kha nang khdi phuc cla ban sao fwu,

b) Ra sodt va ¢ap nhat quy dinh tdi thidu 01 lan/ndm hoac khi xay thay ddi trong t6 chive anh hwrdng dén
quy dinh.

4.11.2.2 Thyre hién sao lwu dir liéu tr dong

a) Xdc dinh danh sach dir ligu cin sac lwu va phan loai tan sudt sao vy theo thoi gian
{ngayftudin/thang/nam. ..) déi véi tirng loai dir lidu.

b) Trién khai c4c giai phap sao leu diF lidu ty dong.

4.11.2,3 Bao vé ban sao lwu div liéu

a) Thye hién béo vé ban sao lwu dir liéu ddm bao tinh toan ven, tinh sén sang va khd nang khéi phuc
cla 4l ligu.

b) Thye hign ma hoa ddi véi nhiing d@ liéu quan trong.

4.11.2.4 Thiét Jap va duy tri ha ting lwu trir tach biét cho ban sao lwu dir ligu

Céc ban sao liru di ligu can phai dwgc dinh danh, quan ly phién ban va lwu trir & nhitng ha ting tach
biét vdi méi tredmg van hanh.

412 Quan ly ha ting mang
4121 Khai quat

Thiét tap, thuc thi va quan Iy thiét bi mang dé phang ngira tin tic khai thac 16 hdng dich vu mang va cac
diém truy cap dé hj thn cong.

4122 Yéucau cythé
4.12.2.1 Thiét 13p, duy tri cac so d5 kién tric hé thdng mang va kién tric mang an toan
a) Thiét 1ap va duy trl so 33 kién triic mang va cac hd so khac vé hé théng mang.

b) Trién khai va duy tri mét kién tric hé théng mang an toan, dam bao thirc hign téi thidu 03 nguyén tac:

phan viing mang, d4c quyén it nhét va tinh s&n sang.
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c) Tai lidu hoa so db kién tric hé thdng mang téi thidu bao gbm:

- Tdng quan kién tnic hé théng mang;

- S¢ db cAp chi tiét clia hé thdng mang;

- Ghi chu céc tai liéu dac ta k§ thuat, tai ligu théng ké...;

- T4i liéu md t& phuong 4n ddm bdo an ninh mang, an toan théng tin.

&) Xem xét va cap nhat so d& mang 01 1an/06 thang hodc mdi khi co thay ddi anh hidng dén so do hg
théng.

4,12.2.2 Quan ly an toan co s& ha tang mang
a) Thiee hién quan Iy an toan co s& ha ting mang, dam bao téi thiéu:
- C6 phrong an dy phong cho cac thiét bi mang chinh.

- C6 phirong an kidém saat truy cap gilka céc viing mang; kiém soat truy cap thiét bi dau cudi, may tinh
ngedi ding két ndi vao mang.

- Thuc hién quan Iy thay @&,
- Kidm tra hidu néng (RAM, CPLL...), d3m bao hoat dong binh thwong cta hé théng.

b) Chia tach thanh cdc viing mang khac nhau theo ¢6i twgng sl dung, muc dich sl dung, tdi thidu: co
phan viing mang riéng cho méy chi clia hé théng théng tin; ¢6 phan vimg mang trung gian (DMZ) ¢é
cung cip dich vy trén mang Intemet; ¢6 phéan viing mang riéng dé cung cép dich vy mang khéng day; ¢6
phén viing mang riéng déi v&i may chi co s& di ligu; co viing mang ndi bd; ¢o viing mang bién; ¢ ving
mang WAN dién rdng.

4,12.2,3 Sir dyng cac giao thirc truyén théng v qudan tri mang an toan

Sir dyng cac giao thire truyén thdng va quén tri mang an toan.

4.12.2.4 Xay dng va ap dung chinh sach quan ly truy cip tir xa

Xay dung va ap dung chinh s&ch quan [y truy cép tlr xa dap (ng céc yéu cau sau:

- Sir dung mang riéng do VPN va yéu clu xac thire cho viée truy cdp tir xa vao hé théng 801 véi ngLedi
ding quan tri, ngudi ding tac nghiép hé thdng.

- Yéu cAu ngudi ding xac thire da nhan td d& két ndi VPN va céc dich vy xéc thire khdc treée khi truy
c4p vao hé thing.

- Céac thiét bj dwec phép truy cap tir xa phai §a4m bao cac yéu clu vé bao mat: cai dat phan mém phong
chdng ma dide, cdu hinh bdo mét theo chinh sach an ninh, an toan da ban hanh cla td chik.

4.12.2.5 Kiém thir va nghiém thu hé théng
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a) Co ndi dung, k& hoach, quy trinh thir nghiém va nghiém thu hé thdng.

b} Thyc hién kiém thir hé théng trede khi dira vao van hanh, khai thac stk dung.

4.13 Nhan sy véan hanh, quan trj hé théng, bao vé an ninh mang

4.13.1 Khai quat

a) C6 cor ché haat ddng dd¢ idp vé& chuyén mén gilra cac hd phin van hanh, quan tri, bao vé an ninh mang.
b) Thiét tap v& duy tri chwong trinh dao tao ndng cao nhan thike an ninh mang va k¥ néng an ninh mang.
4.13.2 Yéu c3u cy thé

4.13.2.1 Cé b phan phy trach vé van hanh, quan trj hé théng va bao vé an ninh mang

a) Thanh Jap cac bd phan riéng biét van hanh, quan tr ha théng va bdo v& an ninh mang.

b) Cé co ché hoat ddng dac lap v& chuyén mén gira cac bd phan van hanh, quan tri hé théng va bao vé
an ninh mang.

c) Nhan sy phy tréch vé v&n hanh, quan tri hé théng va bdo vé an ninh mang phdi cé trinh b chuyén
mén v& an ninh mang, an toan théng tin mang, cdng nghé thang tin; c6 cam két bao mat thang tin trong
qua trinh lam viéc va sau khi nghi viéc.

4.13.2.2 Thiét lap va duy tri churong trinh dio tac tdng quan dé nang cao nhin thire an ninh mang
cho ¢an h§, nhan vién

a) Thiét ap va duy tri mét chirong trinh nang cao nhan thiec an ninh mang cho toan bé ¢an bd, nhan vién
¢6 s0 dung hé thdng thong tin.

b) Tién hanh dao tao téi thidu 01 3n/nam.
4.13.2.3 Thyc hién d3o tao kién thire an ninh mang theo tieng vi tri, vai trd cy the

a) Theee hién dao tao kién thirc chuyén mén an ninh mang theo ting vi tif, vai trd cy thé. Do tao nhan thire
vé quy dinh phap huat lién quan, trach nhiém phap Iy cho cac ¢a nhén tham gia bao vé an ninh mang.

b) Tién hanh dao tao téi thiéu 01 Jan/nim hodic khi co thay dbi v& cac nhan sir lién quan trong td chirc.
c) Dinh ky 13 chirc sat hach cac ¢4 nhan tham gia bao v& an ninh mang cho hé thdng théng tin.

4.14 Quan Iy nha cung cap san pham, dich vy

4.14.1 Knhai quat

X&y dirng, phét trién va duy tri quy trinh @& danh gia nha cung cp s&n pham, dich vy an nink mang, leu
trlr, X Iy dir liéu nhay cam hodc chju trach nhiém vé ¢ac quy trinh, nén tAng quan trong clia hé théng.

4.14.2 Yéu cdu cy thé

24



TCVN 14423:2025

Thiét lap va duy tri ban kiém ké cac nha cung cap san pham, dich vy. Bao gém:

a) Lap danh sach, theo ddi, cap nhét trang thai cac nha cung cap sdn pham, dich vy.
b) The hién phan loai cac nha cung cép dich vy trong danh séch quan Iy.

¢) C6 van ban xdc dinh rd pham vi trach nhiém clia nha cung cép va td chirc.

d) Xem xét va cdp nhét danh séch tdi thiéu 01 14n/n3m hodc khi xdy ra thay ddi anh hudng dén danh
sdch nay.

4.15 Quan trj (rng phé sw ¢b an ninh mang
4,15.1 Khéi quat

X4y dung ké hoach, chirong trinh @& phat trién va duy tri kha néng tGng phé sy ¢ bao gdm chinh sach,
ké hoach, th tuc, vai trd, dao tao, kénh lién lac.

4.15.2 Yéu cau cy thé
4.15.2.4 Thanh 13p lwc lwong trng phé s ¢b an ninh mang

a) Chi dinh mdt ngudi chd chdt va it nhat mot ngedi du phdng 6 quén iy quy trink Gng phd sw ¢b an
ninh mang.

b) Thiét 1ap va duy tri d3u méi lién lac d& bao cdo sy ¢b. Xac minh théng tin fién hé clia cée cor quan, t6
chire hd tre didu phdi ing phd sw ¢d hang ndm dé dam bdo thdng tin dwec cip nhat.

¢) Phéan cong vi tri, vai trd va trich nhiém chinh ¢da tieng thanh vién trong lwe lrgng tham gia tng phd
sw cb.

d) Quy dinh v& trach nhiém phéi hop véi e lwgng kng phd sip cb an ninh mang clia cac phang ban ¢d
lien quan.

4.15.2.2 Thiét 1ap va duy tri quy trinh ngi b$ dé bao céo sir 6 an ninh mang

a) Thiét tap va duy tri mat quy trinh ndi bé @& bao co sy cd an ninh mang.

b) Thyc hién phan nhém sip ¢d an ninh mang.

¢) Banh gi& va cap nhat quy trinh téi thidu 01 1n/nam hodic khi xay ra céc thay ddi anh hirdmg dén quy trinh,
4,45.2.3 Thiét 1ap va duy tri quy trinh Umg phé sir ¢6 an ninh mang

a} Thiét 1ap va duy tri m8t quy trinh Uing phé sy cb, dam bio b co ché phéi hep véi cac oo quan chirc
ning, cac nhdm chuyén gia, bén cung cép dich vy khac phyc sy b an ninh mang.

b) Danh gia va cap nhat quy trinh t5i thiéu 01 1an/ndm hogc khi x3y ra cac thay @i dnh hdng dén quy trinh.
4.15.2.4 Thiét lap co ché (kénh ky thuat) lién lac trong qua trinh x( Iy sy cd
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a) Thiét 1ap co' ché chinh va cor ché phy sir dung d8 giao tiép va bao cao trong xr Iy sw ¢b an ninh mang.
b) Dénh gid va cap nhat co ché lién lac téi thidu 01 JAn/nam hoac khi xay ra cic thay ddi anh hidng dén
cor ché.

5 Yéu cau dbi v&i hé thdng théng tin quan trong vé& an ninh quéc gia

51 Quan ly rdii ro an ninh mang

51.1 Khal quat

Thre hién xac dinh, danh gia, xtr Iy i ro an ninh mang va 1&n k& hoach Gng phd khi rlii ro xay ra.

5.1.2 Yéuciucuthd

5.1.2.1 Thiét lap va duy ti quy dinh, quy trinh quan Iy rdi ro an ninh mang

a) Xay dyng, ban hanh va dam hao tuan thd quy dinh, quy trinh quan Iy rbi ro an nink mang. Trong 46,
yéu cau thye hién quan Iy rdi ro an ninh mang bao gom téi thidu cac bwdrc: xac dinh, phan tich, ddnh gia
va x iy rdi ro an ninh mang.

b} Banh gia va ¢&p nhit quy dinh, quy trinh quén I rii ro an ninh mang va cac tai fiéu lién quan téi thidu
01 1an/ndm hodc khi ¢6 thay ddi xay ra trong tb chirc anh hurdng dén tai iiéu.

§.1.2.2 Xac dinh rili ro an ninh mang

a) Thuc hién xac diph rli ro an ninh mang trong 18 chirc (c6 thé dwa trén vic quan Iy tai san, quan iy I
héng, quén ty ha tAng mang, quan Iy nhan thikc an ninh mang, quan Iy tai khoan va quyén truy cap...).

b} Xac dinh i rc an ninh mang dén tr cc bén thir ba, nha cung cép.

¢) Thige hién xac dinh rdi ro an ninh mang dinh ki hang ndm ho#c khi ¢6 thay déi lién quan dén hé théng
thdng tin (thay dbi he théng, 1& hdng bdo mat méj, cae sy kign an ninh mang...).

5.1.2.3 Banh gia roi ro an ninh mang

a) Thuc hién phan tich, d4nh gia rli ro an ninh mang dé xac dinh murc 46 dnh hudng, tac ddng clia rli
ro dén t& chirc, tir 36 duea ra quyét dinh chip nhan hodc thue hién cac bién phap giam thidu rdi ro.

b) Thue higr: phén tich va danh gia nli ro an ninh mang ngay sau khi x&c dinh rdi ro; phén tich, danh gia
lai khi ¢6 sy thay ddi v& hg thdng, céc sy kién an ninh mang hodc nhivng thay ddi trong t§ chive lién quan
dén nii ro da xac dinh.

5.1.24 i ly rii ro an ninh mang
a) Thige hién cac bién phap x ly ri ro an ninh mang va xay dyng phuong dn ¢ng phd khi rdi ro con lai

(sau khi da xi ly) xay ra.
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b} Binh ky 06 thang danh gid va cai thién hiéu qué clia cac bign phap kiém soat dugc s dung dé gidm
thidu i ro.

5.1.2.5 Giam sat rdi ro an ninh mang

Gidm sét va cAp nhét nhirng thay ddi lién quan dén rli ro da dugc xac dinh, téi thidu bao gdm: kha ning
xay ra, mirc 33 dnh huwdng, méc 89 rli ro, tai sdn bi dnh hwdng, bién phap kidm soét da &p dung.
5.1.2.6 Truyen théng rii ro an ninh mang

a) Chia sé két qua danh gi4 rii ro cho cac bén lién quan.

b) Théng béo kip théi cho c4c bén lién quan vé thay ddi quan trong lién quan dén ri ro.

5.2 Quan ly tai san phan cing

521 Khai quét

a) Lap danh sach, theo doi, cAp nhét trang thai clia tat ca tai sén phan cling thudc hé thdng thdng tin va

c4c tai san khéng thudc quyén kiém soat clia td chirc nhung o6 két ndi vao hé thdng théng tin; xac dinh
danh sach tai san can duoc gidm sat, bao vé.

b) X&c dinh cac tai san vd chd), tai san trdi phép dé loai bd hodic dlra ra phirong an quan ly.

¢) Thiec hién kidm k&, ra soat va cap nht danh sach cho tht ¢d tai san thudc hé théng théng tin dink ky
t4i thidu 02 1An/nam.

5.2.2 Yéucaucuythé
5.2.21 Thiét lap va duy tri hé thong quan iy danh muc tai san phin cirng

a) Lap danh sach, theo ddi, cap nhat trang thai clia tat ¢a tai san phéin cing c6 kha néng iy trik hodc
x Iy div idu, bao gdm: thiét bi clia nguyi ding cudi, thiét bj di déng, thiét bi leu trl ngoat, thiét bi van
phong, thiét bi mang, thiét bj OT/loT va may chl trong mai tnedng vat Iy, do hda, truy cap tir xa va dién
toan dam may.

b) TAt ca tai san vat Iy phai dwoc kiém tra an ninh bdi cor quan, t& chire ¢ thdm quyén theo quy dinh
cla phap luat tnrére khi dwa vao s dung.

¢) Danh séch tai san phan ciimg phdi bao gom tdi thidu cac thang tin co ban sau: tén tai san, dia chi
mang IP (ddi v&ri thiét bj dgit dia chi IP finh), dja chi phan clPng MAC/ ma nhan dién serial, thev gian ngirng
hd trgr ki thuat clia hang (néu cé), vi tri 13p a4t dia Iy, vi tri [3p dat trong hé théng mang, mye dich sk
dung, tinh trang st dyng. Tai san vat Iy phai dugc giao, gan trach nhiém cho ¢a nhan hodc bd phan quan
Iy, st dung.
d) Céc thiét bj di dong két ndi vao hé théng thang tin phai dwgc ding ky dé kidm soét. Quy dinh trach
nhiém clia ¢4 nhan trong 14 chive khi st dyng thiét bi di dgng dé phyc v cong viée.
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5.2.2.2 Xirly cac tai sdn phan cirng chua duge quan ly

a) Xay dung, ban hanh va dam béo tuan thil quy trinh phat hién va x& 1y cdo tai san phan cling khong
¢ trong danh sach quan ly, dang két ndi tri phép vao hé théng thang tin dinh ky ti thiéu 01 lanAhang.

b) Cé thé Iya chon loai b, tir chéi két ndi hodic cach ly 1ai san trai phép.
5.2.2.3 Ra so4t cac tai san két ndi vao hé thdng théng tin

a) Xay dyng, ban hanh va dam bao tuan thil quy dinh ra quét d& phat hién tai san két ndi vao hé théng
théng tin dinh ky 16i thidu 01 [An/thang.

b) Thigc hién cép nhéat danh sach tai sén dwa trén két qua ra quét.
5.2.24 Sirdung DHCP Logging dé cap nhat bdn kidm ké tai sin cdng nghé thang tin

a) St dyng tinh néng ghi nhat ky DHCP trén tat ¢A cac may chi DHCP hodc cdng cu quan ly dia chi
mang IP (ndu cb).

b) Tién hanh ra scat nhat ky d& cip nhat danh sach tai san cong nghé thong tin dinh ky téi thiéu 01
13n/thang.

5.2.2.5 Quan Iy tai sin thanh 1§/ hw héng

X&y dyng, ban hianh va dadm bdo tuan thi quy trinh thanh ly/ tiéu hiy t&i sdn CNTT, d4m bédo x6a khdng
thé khai phuc toan bé dir liéu cla co quan, 18 chic trudc khi tién hanh thanh Iy/tiéu hiy.

5.3 Quén ly tai san phdn mém
531 Khai quét

a) Lap danh séch, theo ddi, cap nhit trang thai clia tAt ca tai san phin mém thudc hé théng théng tin cla
¢ quan, b chirc, 8m bao chi nhirng phdn mém da phé duyét moi dwgce phép cai dat va st dung.

b) Thurc hién kiém k&, ra so4t va cip nhat danh sach cho tat ca tai s&n phan mém dinh ky tdi thidu 02
Jan/nam.

5.3.2 Yéu ciu chi tlét
5.3.2.1 Thiét 1ap va duy tAl hé théng quan ly danh muc tai san phin mém

a) Lap danh sach, theo déi, cap nhit trang thai cla tAt ¢a tai sdn phAn mém hién dang dugc cai dat trén
cac tai san phin cling thudc hé thdng thang tin clia co quan, td chirc.

b) Danh séch tai san phan mém phai bao gdm t6i thidu cac théng tin cor ban sau: tén tai san, myc dich
sl dung, thov gian ngirng hd tre k§ thudt (néu ¢4), pham vi sl dung, chil thé quén ly, thang tin v& ban
quyn, phién ban, hé théng théng tin thanh phan (néu cé). Tai san phan mém phai dwrgc gan trach nhiém
cho ¢4 nhan hoédc bd phan quan Iy, str dung.
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5.3.2.2 Thiét 13p va duy tri danh sich cac tai san phan mém dwoce phép siv dung

a) Lap danh séch, theo d6i, cap nhit danh sach cac phan mém duoc phép si dung trong hé théng thdng
tin clia cor quan, td chire.,

b) Danh sach ph&n m&m duoc phép str dyng phai bao gdm ca cac phan mém duec cung cip bdi nha
cung cap dich wy, cac mai trdng thyre thi cin cai dat cho tng dung.

¢) Xay dvng, ban hanh va dam bao tusn thl quy dinh kiém soat viéc cai dét va sl dung cac phdn mém da
duwgc cip phép, dim bao gidi han dac quyadn tdi thidu cc quyén quan tr trén céc tai san CNTT; ngén chin
céc tac vu thige thi, vo hiéu héa, cai dit va g& bd phin mém, the vién, doan ma #nh trai phép trén hé
thding; c6 phurong 4n ki thuat dé theo déi hoat dong cai dit chuong trinh phin mém trén cac tai san CNTT.

d) Binh ky danh gia va cap nhat danh sach phan mém dwgc phép st dung i thiéu 02 1Bn/nam hodc khi
xay ra cac thay ddi trong td chic anh hwréing dén danh séach.

5.3.2.3 Dam bao toan bd cac tai san phidn mém dwoc phép sir dung dang trong théi gian hd tro
ciia nha cung cép

Thyre hién dinh ky ra soat danh sach tai san phan mém dugc phép st dyung va danh sach tai san phan
mém cai 63t trén céc tai san phan cling G ddm bao tAt ¢a tai san phan mém dang trong théi gian hd trg
clia nha cung cép, téi thidu 02 1An/nam.

5.3.2.4 Xrly cac tai san phan mém trai phép

a) Xay dyng, ban hanh va dam bao tuan thi quy trinh phat hién va xi Iy cac phin mém trai phép dinh
ky téi thidu 01 lAn/quy.

b) Nhizng phén mém tréi phép nhing van cin thiét dbi véi hoat dong clia co quan, td chire phai dugc
dwra vao danh sach ngoai ié 6 quan Iy. Danh sdch ngoai 18 nay phai thé hién chi tiét cac bién phap kiém
so04t gidm thiéu nguy ca an ninh mang anh huwéng dén hé thong.

¢) Nhitng ph&n mém tréai phép khdng ném trong danh sach ngoai 18 phai ¢ ké hoach d& xdal g& b hoan
toan khdi ¢4c tai sdn phan cing oda co quan, 8 chikc trang thai gian sém nhét.

54 Quan ly tai san thong tin
54.1 Khai quat

Thire hign qudn Iy tai san théng tin va trién khai cac bién phap kiém soat dé phat hign, phan loai, xi 1y,
Iru triv, loai bd tai san thoéng tin mét cach an toan,

5.4.2 Yéucaucythé

5.4.21 Thiét lap va duy tri quy dinh quan ly tai san théng tin
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a) Xay ding, ban hanh va dam bao tuan thi quy dinh quan Iy tai s4n thdng tin. Trong quy dinh, xac dinh
danh sach tai san thong tin, mire 4§ nhay cam, chl s& hiru, cac burdc i iy, thdi gian iteu trik va cac yéu
cAu khi tiéu hliy/xda bd dua trén cac tigu chuan vé mirc d§ bao mat cla tai sén thong tin.

b) Mlrc d9 nhay cam cda tai sin thang tin co thé dugc quy dinh nhr sau:
- Mirc 1: Céng khai. Tai s3n thdng tin cong khai khéng yéu ciu v& bao mat.
- Mtpc 2: Ngi bd. Tai san théng tin ndi bd yéu cau chi nhitng ngurdi trong td chlre méi ¢6 quyén truy cap.

- Mirc 3: Han ché truy cap. Tai san thang tin bj han ché y&u cu quyén truy cap, chi nhizng ngudi ding
dugc chp quydn mdi cd thé truy cap vao di lidu. Viée tiét 16 tai san thang tin bi han ché truy cap ¢6 kha
nang anh huéng dén hoat dong cia cac don vi.

- Mtrc 4: Bf mat nha nuwée. Théng tin 66 ndi dung quan trong, do co quan, td chire ¢6 thAm quydn xéc
dinh; chwa cdng khai, néu bi 1, bi mét cd thé gay nguy hai 6én i ich quéc gia, dan tdc (thye hién theo
quy dinh cua Ludt Bao vé bi mat nha nuéc).

¢) X8y dung quy trinh yéu cAu truy cap, thém moi, sba, x04 dir lidu d& kidm soat nhat ky truy cdp diF fidu.
d) Kiém tra c&p 49 phan quyén di liéu dinh ky tdi thiéu 01 1nAthang.

e) Bénh gi4 va cap nhat quy trinh quén Iy ti san théng tin dinh ky ti thidu 01 13n/ndm hoc khi xdy ra
c4o thay ddi trong td chirc anh hwéng dén quy trinh.

5.4.2.2 Thiét Iap va duy tri ban danh séach tai sdn thong tin
a) Lap danh sach cac tai san thdng tin dya trén quy trinh qudn ty tai san théng tin.

b) Banh gia va cap nhat danh sach tai san théng tin tdi thidu 01 1An/nam hodic khi xdy ra thay dbi trong
td chirc dnh hwdng dén danh sach.

5.4.2.3 Xay dirng danh sach kiém soat truy cap tai san thang tin

Xay dung danh sach quyén truy cap ciia cac tai khodn, ngudi diing 66i voi ting loai tai san thang tin.
54.24 Ma hoa dir liéu quan trong

a) M3 hod dir liéu quan trong dwrere lwu trl trong cac tai san phan ceng va phin mém cda 6 chiee.
b) M& hoa d(r liu quan trgng trong qua trinh truyén glri d& dam bao tinh todn ven cla d liéu.

¢) Thire hign bao v& va quan Iy vang d&i ma khéa sir dyng dé& ma hoéa di ligu.

5.4.2.5 Tailiéu hoa ludng dir liéu

a) Co tai lidu mad ta cac ludng dir liéu quan trong.

b) Xay dieng va tusn thi quy dinh quan Iy phién ban tai liéu tai td chibe.
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¢) Dénh gia va cap nhat dinh ky toi thidu 01 13n/ndm hodc khi cé thay ddi trang t& chikc dnh hurdng dén
tai ligu,

54,26 Tach biét qua trinh x0¢ Iy va lweu triv dir ligu theo mirc 45 nhay cam

a) X8y dyng, ban hanh va dam bao tuan thi quy dinh v& viéc x Iy did ligu nhay cam.

b) Tach biét tai san/mdi triedng xir Iy, Ieu il A ligu ¢ @ nhay cam cao véi dik liéu ¢é dd nhay cam
thép (c& vé mét logic va vatly). Kndng ste dyng cAc tai san/ mai trwdrng danh cho dir liéu nhay cam thap
dé Iy trik va x ly dix ligu ¢6 mbe 4§ nhay ¢am cao.

5.4,2,7 Trién khai gidi phap phong chéng thit thoat dir fiéu

Xy dung va trién khai gidi phap chéng that thoat di¥ lidu déi voi diF lidu ¢ dd nhay cam muke 03 trd 1&n
dwge lwu trir, x ly trang hé théng théng tin.

54.28 Luwu trir nhit ky truy cap di¥ liéu quan trong

a) Ghi lai phat ky hanh vi 88i di fiéu cé 43 nhay cam cao: bao gdm cac hanh vi chinh sira, huy bd di
ligu d8i voi mirc 03, cac hanh vi xem, ohinh stra, huy bé dir lidu dbi véi mirc 04.

b} Ra sodt nhat ky thwdng xuyén, tdi thidu dinh ky 01 [an/thdng dé phét hién sém nhitng hanh vi truy cap
trai phép.

5.4.2.8 St dung chi¥ ky s khi trao dbi théng tin sd, div liéu s6 quan trong

Vigc sl dung chtr ky s8 khi trao dd) thdng tin sb, dr liéu s quan trong d4p (ng quy dinh tai 8.2.3.5 clia
TCVN 11930:2017 v& Chéng chéi bd,

5.5 Céau hinh an toan cho phén cirng va phin mém

5.5.1 Khaéi quat

Thiét 14p va duy ti cAu hinh an toan cho phan ciing (nhu thiét bi nguwéi diing cudi bao gdm may tinh,

thiét bi di dong va cdm tay, thiét bi mang, thiét bi OT/IeT, may chli...) va phan mam {nhw hé didu hanh,
(png dyng...).

5.5.2 Yéuclucythé

5.5.2.1 Thiétlap va duy tri quy dirh, quy trinh cau hinh an todn cho tai sdn phan cing va phdn mém
a) Xay dyng, ban hanh va dam bdo tuan thl quy dinh, quy tinh ciu hinh an todn cho cac tai san phan
ct:ng va phan mém clia co quan, tb chirc.

b) Xay dwng, ban hanh va dam bao tuan thi cac tai liéu cAu hinh tidu chuén, tai iiéu cu hinh bao mat
nang cao cho tai san phdn clng va phan mém cla co quan, t6 chirc. Dam béo sl dyng giao thirc két

ndi an todn, thiét [4p twomg Ira cho may chli/ may tram va c6 phwong an chdng dang nhap ty dong déi

v&i cag tai san x Iy va leu triy diF ligu quan trong.
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¢) Danh gia va cap nhat quy trinh quan 1y c&u hinh an toan, cac tai liéu lién quan tdi thiéu 01 1an/ndm
ho#c khi cd thay dbi xay ra trong tb chire anh hwdng dén tai ligu.

5.5.2.2 Ciu hinh tw ddng khoa phién lam viéc trén céc tai san phin cirng va phan mém
a) T ddng khod phién lam viéc trén céc tai san sau mdt khodng thivi gian khéng si¥ dung.

- Bi voi may tinh nguéi ding: khéng qué 15 min.

- D4i véi cac phién quan trj phin mém, may chd, thiét bi mang, thiét bi IoT: khéng qua 05 min.
- B&i véi thiét bi di 3dng: khdng qua 02 min.

- Bbi v&i cac phan mém nghiép w xt? by diF liéu quan trong: khéng qua 15 min.

b) Tw dng khoa thiét bi di ddng sau mot 86 1an dang nhap thét bai.

- Dbi vé&i may tinh xach tay: tdi da 10 Ian.

- Di vé&i dién thoai: t6i da 10 1an.

- D&i v&i cac phan mém nghiép vu fvu trk va x ly di liéu quan trong: 161 da 05 1an.

- Gigi han théi gian mé khoa thiét bj sau khi bi khoa: téi thidu 12 h, t5i da 30 ngay.

5.5.2.3 G& bd hodc vd hidu hoa cac tinh ning, dich vy khéng cén thiét trén cc tai san phin
clrng va phan mém

Xay dieng, ban hanh va dam bao tuan thi quy dinh g& bé hodc vo hiéu hod cac tinh nang, dich vu khéng
cén thiét trén céce tai san phan cirng va phin mém.

5.5.2.4 CAu hinh may chd DNS tin ciy

Thiét Iap cac cau hinh may chd DNS tin ¢ay trén cac tai sén phén cing néu ¢d.

5.5.2.5 Thiét lap kha ndng xod sach dir liéu tir xa trén thiét bi di ddng cap cho ngudi ding

Xay ding va trién khai gidi phap xoa sach dir liéu tlr xa trén thiét bj di déng cép cho ngudi ding.
5.5.2.6 Phan tach cdc khéng gian [am viéc riéng biét trén cac thiét bi di ddng cip cho ngudi ding

a) Xay dung, ban hanh va dam bao tuan thd quy dinh tach biét cac khdng gian lam viée riéng biét trén
thiét b di déng cap cho ngudi dlng.

b) Xay dipng gidi phap k¥ thuat cho phép quan Iy thiét bj di dong khi ngudri dang sl dung hodic két ndi téi
céac hé théng ciia td chic.

5.6 Quan ly tai khoan va quyén truy cép 1ai khoan cuia nguéi ding

5.6.1 Khal quat
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a) Thiét I1ap, tuan thd va duy tri quy trinh, sl dyng cbng cu dé phan quyén va quan Iy quyén truy cap cla
tai khodn ngudi ding bao gbm: ti khodn quan tri, tai khodn tac nghiép (tai khodn clia ngwdi ding cudi
tac nghiép), tai khodn ky thuat {13 khodn ding dé két ndi gitra cac hé thdng k§ thuat), tai khodn dich vy
(tai khoan cép che ngudri thy hirdmg dich w) trén cac tai san phan cieng va phin mém.

b) Xay dieng va thyre thi quy trinh tao, gén, quén Iy, thu hdi déc quyén va quyén truy cap dbi véi céc tai
khoan ngudi ding cho tai san phan clng va phan mém. Quyén truy ¢ap cla tai khodn quan tr, t3i khoan
tac nghiép, tai khodn k§ thuat, tai khodn dich vy phai nhét quan dira trén vai trd va cac yéu ciu cy thé,
dam bao nguéi dung chi cd quyan truy cép vao div ligu, tai san phil hop.

¢) Ghi nhét ky va gidm st tai khodn nguwéi diing.

5.6.2 Yéu chucythé

5.6.2.1 Thiét lap va duy tri hé thong quan ly tai khoan

a) Lap danh sach, theo ddi va cap nhat tat ca t3i khodn trén cac tai sin phin olrng va phan mém clia td
chire,

b) Banh sach tai khoan phai bao gbm t8i thidu céc loai tai khoan sau: tai khoan quan trj, tai khoan tac
nghiép va tai khodn k¥ thuat.

¢) Danh séch tai khodn phéi bao gém cac théng tin ti thidu: loai tai khodn, tén tai khoan, trang thai tai
khoan, tén tai san/ hé thdng thdng tin teong (ng, t&n ngudi quan Iy, phang ban, ngay kich hoat tai khodn,
ngay vo hiéu hod tai khoan {néu c6). Bam bdo tat c4 tai khodn dang hoat dong 12 hep 1é.

d) Danh sach tai khodn phai dugc ra sodt dinh ky 01 lan/quy.
5.6.2.2 Xay dwng va tuin thd quy dinh si¥ dung mat khéu

a) Xy dyng, ban hanh va dam bao tuan thil quy dinh stk dung mét khdu an toan trong 1 chire, dap tng
céc yéu clu sau:

- Str dung mat khu duy nhat cho méi tai san hodc st dung gidi phap xdc thye va quan |y tap trung.
- Yéu ciu thay d6i mat khau trong Ian ding nhap dAu tién.
- Doi v&i cac hé thdng sl dung xac thire da nhan td, quy dinh mat khau c6 i thidu 08 ky tiy.

- Ddi véi céc hé thdng khang s dung xéc thire da nhan t8, quy dinh mat khau cé téi thiéu 14 ky tw, bao
adm ky t viét thwong, ky te viét hoa, ky tie dic biét, chir sb.

b) D& v&i t3i khodn quan tri cin dam béo tuén thi cac quy dinh bd sung:
- Thay ddi mat khau dinh ky 01 1&n/02 thang.

- M4t khau m&i khdng dworc tring voi 10 mat khau trede 46,
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5.6.2.3 Xiy dwng va tudn tha quy dinh quan Iy tai khodn
Xay dung, ban hanh va ddm bao tuan th quy dinh quan Iy tai khoan trong t& chirc dap Ung céc yéu chu sau:
- Quén ly tai khoén tap trung.

- Thay ddi hogic vé hiéu hda tai khoan méc dinh trén phan mém, thiét bj (nhu tai khodn root, administrator,
tai khodn céu hinh san clia nha cung cap dich wy).

~ Quan ly tach biét gitra cac loai tai khoan: tai khoan quan tr, tai khodn téc nghiép, tai khodn k§ thuat, tai
khodn dich vu.

- Méi tai khodn truy cap hé thdng phai dwgc gan cho mét ngudi sl dyng duy nhét; trvdng hop chia sé
tai khodn dung chung phai dwec phé duyét béi cp ca tham quyén va |am 16 trach nhigm ¢4 nhan tai moi
théi diém st dyng.

- Quy dinh v& quan Iy thiét bj lwu khéa bi mat va khda bi mat,

- Xo4 hodc va hidu hod cac tai khodn khong heat dong sau 45 ngay hodc ngay khi ¢ thay dbi vé nhén
sy quan ly tai khoan.

- Binh k¥ ra soat va cap nhat quy dinh quan ly tai khodn va cac tai liéu lién quan téi thiéu 01 lan/nam
hoc khi ¢4 thay dbi trong td chivc cé anh hwémg dén quy dinh,

5.6.24 Xay dyng v tudn thi quy dinh quan Iy truy cap

Xay dieng, ban hanh va dam bao tuan thit quy dinh vé& quan Iy truy cap ddp (ng céc yéu chu sau:

- Nguyén tac cdp quyén tdi thidu va phan tach nhigm vy d8i véi moi loai tai khodn.

- Tailigu héa cac quydn truy cap can thiét twong (ng véi cdc chiee danh, bd phan trong co quan, t6 chire.,

- Yéu cu x4c thye da nhan b adi voi truy cp cla ngudi ding tlr bén ngodi td chire, tlr dbi tac/ bén thie
ba, tlr intemet va truy ¢ap vao tai khoan cé quyan quan tri hé théng.

- Dinh ky ra soat va odp nhat quy dinh quan ly truy cp va céc tai ligu lién quan téi thidu 01 1An/nim hodc
khi ¢ thay ddi trong td chirc ¢6 dnh hudng dén quy dinh.

5.6.2.5 Xay dgng va tuan thd quy trinh cip mai, thay d6i va thu hdi quyén truy cap

a) Xay dyng, ban hanh v dam bao tuan thi quy trinh cép méi, thay ddi va thu hdi quyén truy cap vao
c4c tai s&n CNTT clia co quan, t& chere.

b) Binh ky ra soat quy trink va ¢dng tac thyec hién cAp quyén truy cap vao céc tai sén CNTT cda co quan,
t6 chirc tdi thidu 01 lan/nam hodc khi co thay ddi trong td chivc ¢ anh hurdng dén quy trinh.

5.7 Quan iy i6 hong bio mat

574 Khai quéat
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a) Xdy dypng, phat trién ké hoach dénh gia, theo ddi cac I3 hdng bao mét thrdmg xuyén dé khic phuc va
gidm thidu nguy co bi tn cang mang.

b) Theo ddi, cp nhat théng tin vé& cdc mbi de doa, |16 hdng bdo mat méi tiv nhidu ngudn.
5.7.2 Yéu caucythé
5.7.21 Thiét Iap, tudn thi va duy tri quy trinh quan Iy 18 hdng bao mat

a) Xéy dyng, ban hanh va dam bao tuan thd quy trinh quan ly 16 hdng bao mat cho tai san cng nghé
théng tin clia t& chire. C4c ndi dung téi thidu bac gdm:

- Phat hién 186 hdng bdo mat: X4y dyng va trién khai cac gidl phap dé ra quét 18 hdng bao mat cho céc tai
s3n phan cibng va phan mém clia co quan, té chike. Dinh ky thuc hién ra soat tong thd hé théng téi thidu
01 1An/quy va ra soat ddi voi céc tai sdn quan trong tdi thiéu 01 idn/thang.

- Danh gia mre d6 nghiém trong clia 16 hdng: Thire hién danh gia mke 6 nghiém trong clia 16 hdng, tir
da xac dinh mirc 46 wu tién clia viéc khic phuc 15 hdng.

- Chia s& théng tin 16 hdng: Thiét 1ap va duy tri co ché & chia sé théng tin, 1iép nhan va phan hbi bao
cdo 13 hdng bao mét tir bén lién quan hosc cac ngudn cdng khai khac.

- Tridn khai cac bign phap khic phuc: Xay dng phwong an, ké hoach khic phyc cho cac 18 hdng da
phat hién theo thir te wu tién va danh gia lai hé thdng dé dam bao 16 hdng da dugc khic phuc hoan tcan,

b) Ra sodt va cp nhat quy trinh téi thiéu 01 lAn/ndm hodc khi xay ra thay dbi trong td chirc anh hudng
dén quy trinh nay.

5.7.2.2 Thiét lap, tuan thi va duy tri quy trinh quan Iy ban va
X3y dyng, ban hanh va dam bao tuan thd quy trinh quan Iy ban va. Céc néi dung toi thidu bao gbm:

- Xay dieng va trién khai may chd quan 1y ban va tap trung cho toan bd tai san phan clrng va phan mém
thudc hé thdng théng tin.

- Danh gia tac dong, tién hanh kiém tht va xay dyng phwong an phuc hdi trirére khi trién khai ban va trén
cdo hé thong théng tin ¢6 xt Iy hodic Iwu trik di liéu quan trong.

- Thiee hién kiém tra va c8p nhat ban vé hé didu hanh, ¥ng dung cho toan b may tinh, thiét bj di déng
cAp cho ngudi dung tdi thidu 01 1anithang {néu cd).

- Giam sat va duy tri hé thdng & dam bao phat hién kip thoi cac 16 hdng mdi xudt hién va cap nhét ban va.
5.8 Quan ly nhat ky an ninh mang

584 Khai quat
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Thure hién thu thap, phén tich, giam sat va lwu trilr nhat ky an ninh mang dé phat hién sém va (ng phé
sw b tAn céng mang.

5.8.2 Yéuciucythé

5.8.2.1 Thiét lap, tuan thi v duy tri mét quy trinh quan Iy nhit ky an ninh mang

a) Xay dung, ban hanh va dam bao tuan thi quy dinh quan Iy nhat ky an ninh mang, trong dé bae gém:
- Quy dinh v& cach thirc ghi nhat ky.

- Quy dinh v& vigc thu thap, kiém tra, luu trir nhat ky.

- Quy dinh cdc loai nhat ky durgo thu thap. Thu thap téi thidu cac loai nhat ky sau: nhat ky truy cap hé
théng, nhat ky tién trinh hoat ddng, nhit ky tng dung, nhat ky canh bao cla cic thiét bj bao mét.

- Nhat ky truy cap hé théng tdi thiéu bao gém: dia chi ngudn {IP/ tén may, tén mién), dia chi dich (IP/ tén
mady, tén midn), tai khodn dich {t&n ngwdi ding/ ma dinh danh), thei diém xay ra.

- Nhat ky tién trinh hoat ddng tdi thiéu bao gdm: théng tin thiét bi (IP/ t&n thiét bi, tén mién), théng tin tién
trinh (tén, m4 dinh danh, tién trinh ¢ha, lénh khéi tao), tai khodn dich {tén ngudi diing/ mé dinh danh),
thoi diém xay ra.

- Nhat ky canh bac téi thidu bao gdm: t&n canh bao, thiét bi, mirc 63, dia chi ngudn, loai ¢anh bao, théi
diém xay ra.

- Bam bdo vigéc thu thap nhat ky dwege ap dung trén toan bd tai san CNTT chiva di liéu nhay ¢adm cla
t6 chire.

- Sir dung méy chil thdi gian d& ddng bd thoi gian gilra cac thiét bi mang, thiét bi dau cudi va cac thanh
phan kh4c trong hé théng tham gia giam sat.

- Bam bac duy trl khong gian Iy try phat ky t6i thidu 12 thang. Tridn khai hé thong theo déi tranh tinh
trang day khéng gian [wu triv, dn i that thoat d lidu,

- Két ndi va gli nhat ky hé thdng ti 86 twong gidm st vé hé thdng gidm sét.

- Dinh ky thigc hién ra soat nhat ky an ninh mang t3i thidu 01 1an/tudn.

b) Kiém tra va cap nhat téi thiéu 01 [&n/nam hodc khi ¢6 thay dbi dnh hwéng dén quy trinh nay.
5.8.2.2 Thu thap nhit ky an ninh mang cila nha cung ¢ép dich vy

Thye hign thu thap nhat ky an ninh mang clia cac nha cung cép dich vu déi véi cac dich vu ma 14 chirc
str dung.

5.8.2.3 Bao vé nhit ky an ninh mang

a) Kiém soét truy cap v4 ghi lai lich st tAc ddng 1&i nhat ky an ninh mang.
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b) Dam béao nhét ky an ninh mang khdng bi sira ddi, xa ba.

¢) Lwu trid di liéu nhat ky hé théng trén hé théng riéng biét khdng cling phan ving mang vdi hé théng
phat sinh di liéu nhéat ky.

5.9 Bao vé& cho trinh duyt web, dich vy thir dién tir
5.9.1 Khai quat

Tang cudng bado vé va phat hién cac moi de doa tir dich vu thr dién ti, trinh duyét web thudc hé théng
thdng tin.

5.9.2 Yéu clucy thé
5.9.21 Quan ly trinh duyét web va dich vu thw dign tir

a) Ban hanh danh sé&ch cac trinh duyét web va dich wy thur dién ti dwore phép sty dung trong cor quan, té
chire.

b) Bam bao danh sdch cac trinh duyét web va dich vy the dign tlr trén dang trong thdi gian hé trg clia
nha cung cép.

¢)Dam bao phién ban trinh duyét va dich vy thw dién il dwoc ra soat, cip nhat ban va 15 héng baa méat
t6i thiéu 01 lan/théng thdng qua nha cung cép.

5.9.2.2 Srdung dich vy loc tén mién {DNS Filtering)

Trién khai s dung dich vu loc tén mién (DNS Filtering) trong co' quan, td chirc d& ngan chin cac tén
mién gia mao va doc hai.

5.9.2.3 Thuee thi, cdp nhat cac bd loc URL va gidi han $6 lwong két ndi dén cac ing dung, dich vy

a) Trién khai va dinh ky cap nhat cac bd loc URL dé han ché tai san két ndi véi cac trang web doc hal
tiém an hodc khang duge chép thuan.

b) Gidi han sé lugng két ndi ddng thoi bén ngoai mang (bén ngoai viing mang cai d&t, quan tri (ing dung,
dich vu)tlr mét dia chi ngudn va tng sb lwong két ndi ddng théi cho tirng (ing dung, dich vy duge hé
théng cung cép theo niing i thire t& cha hé thong

5924 Kiém soat viée sie dung céc tién ich mé réng trong trinh duyét web va dich vu thuw dién tl
a) X4c dinh danh sach tién ich mé& réng duoc phép sl dung trong trinh duyét web, dich vu thu dién td.
b) Kiém soat viéc cai 3t va st dyng cac tién ich mé réng trong trinh duyét web, dich vu thu dién ti.
¢) G& cai dat hage vd hidu héa c4c tién ich md réng khdng dwoc clp phép.

5.9.2.5 Trién khai gidi phap xac thwe email
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Trién khai gidi phap xac thwe email thdng qua DMARC (Domain-based Message Authentication,
Reparting & Conformance) dé ting cudng bao mat va ngan chén cac cude thn cong Iira ddo, gid mao
dbi voi cac tén mién cla to chire.

5.9.26 Quan ly cac loai tép dwoe phép dinh kém trong the dién tlr

a) Xac dinh danh sach céc loai tép dwgc phép gl qua hé théng thir dién i,

b) Ng&n chan vic dinh kém nhi¥ng loai t&p khéng b trong danh sach cha phép va kiém soat thw dién
ter ¢o chira tép dinh kém.

5.9.2.7 Trién khai va duy tri bién phép bac v& ma doc déi vol may chii th dién tir
Xay dung va trién khai cac phirgng an bao vé ma ddc déi véi may chll thu dign tir.

5.10 Phang chéng phan mém dgc hai

5.10.1 Khéi quat

a) Xay dyng quy dinh 3& quan Iy, phong chéng, khic phuc viéc cai d3t, lay lan, thuc thi cac phan mém
va doan ma doc hai trong co quan, tb chirc.

b} Trién khai gidi phap phong chéng ma déc cho tat ca t3i san va cac diém két ndi gitra nhing hé théng
thang tin (bac gdm ca két ndi ndi bd va két ndi ra bén ngodi 1b chire), Gidi phap phong chbng ma ddc
phai phil hop va twong thich véi hé théng thang tin clia co quan, té chire, ddng thévi co kha nang tw dong
dd quét, ngan chéin khi phat hién ma doc, cap nhat kip thdi cdc méu nhan dién ma doc mdi, tich hop véi
quy trinh quan 1y 18 héng, (ng pho sy cb.

5.10.2 Yéu ciu cu thé
5.10.2.1 Trién khai va duy tri phan mém, giai phap phéng chéng ma doc
a) Trién khai va duy tri phlin mém, giai phap phong, chng ma dac irén may ohii, may tinh ngudi dung.

b) Si¥ dung giai phap phang, chéng ma doc, bao gdm it nhét céc tinh néing co ban nhw bao vé thdi gian
thure, tw ddng cap nhat cac miu nhan dién ma déc mai...

5.10.2.2 Thye hién phang, chéng ma déc dbi véi cac thiét bl lwu trir ngodi

) Trién khai ra quét ma doc va vd higu hoa tinh nang tw dong thie thi dbi vari cac phrong tién lwu ik di
ddng nhir & elng, thé nhé, USB...

b) ©3ap ing yéu cdu tai 9.2.2.5 clia TCVN 11930:2017 v& Phong chéng phan mém dac hai.
5.10.2.3 Quan 1y tap trung cdc phin mém phadng, chéng ma doc
Dap (ng yéu cu tai 9.2.2.5 cia TCVN 11930:2017 vé Phang chdng phan mém déc hai.,

5.10.2.4 Kich hoat tinh ning phéng chéng khai thac 18 héng
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Kich hoat tinh néing phong chéng khai thac 16 hdng trén cac tai san phan cleng va phin mém (néu cé).
5.10.2.5 Xay dwng va trién khai gii phap phong chéng ma ddc theo hanh vi

a) Trién khai gidi phap phang va chéng m3 ddc dwa trén hanh vi (EDR - Endpoint Detection and
Respcnse).

b) K&t néi vé hé théng quan Iy nhat ky va sw kién tap trung (SIEM) dé thirc hidn gidm sat theo thdi gian
thwe va dua ra canh bée kip thoi.

5.11 Saoc lwu va khdi phye div ligu
5.11.1 Khai quat

Trién khai va duy tri phureng 4n sao I, khdi phyc d iBu, ddm bdo khdi phyc cac tai san vé trang thai
tin ¢y trudre khi o6 sy b,

5.11.2 Yéu cau cy thé
5.11.2.1 Xay deng va tuan thi quy dinh sao lwru, khol phyc di lidu

a) Xay dung, ban hanh va dam bao tuan thi quy dinh sao lwu va khdi phyc d lidu. Cac ndi dung téi
thiéu bao gom:

- Binh nghta céc loai di¥ liéu c&n dugre sao lwu va khéi phuc.
- Xac dinh tn suét sao lwu va khéi phuc twong Gng voi tirng loai dv ligu d& dinh nghia.
- X4c djnh phwong phap sao lwu va khéi phyc trong bng voi ting loai di liéu da dinh nghia.

- Quéan ly vang Iwu i diy liéu sao lwu, ddm bao tinh toan ven cla di liéu va khéi phuc div liéu mét cach
nhanh, higu qua.

- Binh ky thyec hién khéi phyc diF liéu d& sao lwu dua trén miec 46 nhay cdm va tdm quan trong clia d
liéu nhdm kiém tra kha nang khéi phyuc cla ban sao lwu,

b) Ra so4t va cap nhat quy dinh tdi thidu 01 Jan/ndm hoéc khi xay thay ddi trong td chirc @nh hudng dén
quy dinh.

5.11.2.2 Thwe hién sao lwu dir ligu tw déng

a} Xac dinh danh sach da liéu can sao lwu va phan loai tin suit sao iwu theo thoi gian
(ngayltuan/thdng/nam...) di véi ting loai A ligu.

b) Trién khai cac giai phap sao lvu diF ligu tw dong.
5.41.2,3 Bao vé ban sao lwu dirligu

a) Thire hién bao vé ban sao luu diF lidu ddm béo tinh toan ven, tinh san sang va kha néng khdi phyc

cla div liéu.
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b) Thipc hién ma hod ddi véi nhng di liéu quan trong.
5.11.2.4 Thiét 13p va duy tri ha tAng lwu trir tach biét cho ban sao lwu dir ligu

a) C4c ban sao Iwu dir lidu cin phai duoce dinh danh, quan ly phién ban va luu triy & nhivng ha tang tach
biét v&i mdi tridng véan hanh.

b) Dap g y&u ciu tai 9.2.4.3 clia TCVN 11930:2017 vé Sac lwu dy phang.
5.11.2.5 Kiém tra kha niing khél phuc dir lidu

Ki&m tra kha nang khdi phuc ban sao lwu di liéu toi thidu 01 fan/quy.

5.12 Quan Iy ha ting mang

5.12.1 Khai quat

Thiét 1ap, thie thi va quan [y thiét b mang dé phang ngiea tin tic khai thac i& héng dich vy mang va cac
diém truy cap dé bi tan cbng.

5.42.2 Yéu céu cu thé
5.12.2.1 Thiét Kap, duy tri céc so db kién tric hé thong mang va kién triic mang an tean

a) Thiét 1ap va duy tri so dd kién iric mang va c&c hd so khac vé hé théng mang. C6 bd phén chuyén
mén, t& chirc chuyén gia danh gia hd so thiét ké hé thdng thong tin, cac bién phép dam bao an ninh
mang, an toan théng tin trwde khi trién khai thwe hién.

b) Trién khai va duy tri mét kién tric hé théng mang an todn, dam bao thie hign i thidu 03 nguyén tac:
phén viing mang, d4c quyén it nhat va tinh sén sang.

¢) Tai lidu héa so dd kién tric hé théng mang téi thidu bac gdm:

- Tdng quan kién tric h& théng mang;

- S0 a6 cAp chi tiét clia hé théng mang;

- Ghi chu cdc tai liéu ddc ta ki thudt, tai fiéu théng ké...;

- T4i liéu md ta phuwong an dam bdo an ninh mang, an toan thang tin.

d) Xay dyng phwong an va thuc hién quéan 1y va bao v& tai ligu, hd so thiét ké.

) Xem xét va cap nhat s dd mang 01 14n/06 thang hagic méi khi cd thay dbi dnh hwdng dén so 66 hé théng.
5.12.2.2 Quan ly an toan co s& ha ting mang

a) Thirc hién quan }y an toan co s& ha tng mang, dam bdo t6i thidu:
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- C6 phuong &n du phong cho céc thiét bj mang chinh. Béi véi cac hé théng budc phai cé két ndi mang
Intemet, xay ding va tridn khai phuong an duy tri it nhat 02 két ndi mang Internet tir cac ISP si¥ dung
ha tng két ndi trong nurde khac nhau.

- C6 phwong &n kiém seat truy cép giva cac viing mang; kiém soét truy cap thiét bj d4u cudi, may tinh
nguwdi ding két ndi vao mang.

- Thyre hign quén ly thay déi, xAy dyng va tun thi quy dinh vé viéc két néi va g& bd hé théng may cho,
dich vy, thiét bi dAu cudi khdi hé théng.

- Kiém tra higu nang (RAM, CPU...), dm bac hoat ddng binh thuong clia hé théng.

b) Chia téch thanh cac ving mang khac nhau thea d6i trong str dung, muc dich st dung, i thidu: cé
phén viing mang riéng cho may chli cda hé théng thang tin; ¢6 phan ving mang trung gian (DM2) dé
cung cép dich vu trén mang Internet; ¢ phan wiing mang riéng dé cung cép dich vu mang khéng day; ¢6
phan viing mang riéng d8i vari méy chi co s& div ligu; 6 viing mang ndi bd; cé viing mang bién; c6 ving
mang WAN dién réng.

5.12.2.3 Quan ly xac thie, cip quyén va kiém toan truy cip hé théng théng tin

Cd gidi phap quan ly vide xac thire, cp quydn va kiém toan truy cap hé théng thang tin.

5.12.24 Sir dung céc giao thirc truyén thdng va quén tri mang an toan

S{r dung cac giao thire truyén théng va quan tri mang an toan.

5.12.2.5 Xay dwng va ap dyng chinb sach quan 1y truy odp tir xa

XAy dung va dp chinh sach quén Iy truy cép tr xa dap (g céc yéu cau sau:

- Sl dyung mang riéng ao VPN va yéu cu xac thire cho viéce truy cap tr xa vao hé théng déi véi ngudi
ding quén tri, nguwdi dang tac nghiép hé thdng.

- Y&u chu ngudi ding xac thyc da nhan té dé két ndi VPN va céc dich vy xéc thire khae trude khi truy
cap vao hé théng.

- Céc thiét bj durore phép truy cap tlr xa phai dam bao cac yéu cdu vé bio mat: cai dat phan mém phong
chéng m3 doc, cu hinh bao mét theo chinh sdch an ninh, an toan da ban hanh clia t ohirc.

5.12.2,6 Thiét lap va duy tri t3i nguyén hé thong danh riéng cho cdng tac quan tri

Thiét 1ap va duy tri ¢4 ngudn 1ai nguyén danh riéng cho céng tac quan tr, tach biét vé mat vat Iy hadc
logic; dwoc phan tach voi mang chinh ciia hé théng va khdng két nbi véi Intemet.

5.12.2.7 Kiém thir vi nghiém thu hé théng

a) Co noi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé thong.

41



TCVN 14423:2025

b) C6 dom vi ddc 1ap hodic bd phan doc lap thude don vi thire hign tu vén, gidm sat qua trinh thi nghiém
va nghigm thu hé thdng.

¢) Thire hién kiém thir hé théng trwde khi dwa vao van hanh, khai théc st dung.
5.13 Giam sdt va phdng thi an ninh mang
5.13.1 Khéi quat

Xdy dyng, véin hanh ¢dc quy trinh va odng cu 3& thiét lap, duy tri giam sat mang toan dién va bao vé hé
théng mang khdi cac mbi de doa.

5.43.2 Yéu cdu cy thé
5.13.2.1 Thye hién gidm sat va quan |y tap trung cac canh bac va sw kién an ninh mang

a) Trién khai giam sat an ninh mang, an toan thang tin déi véi ti thidu cdc 86i twong: thiét bi hé thdng,
may chd, ¥ng dung, dich vy va cac thanh phan khac trong hé théng (néu co).

b) Trién khai gii phap quan Iy tAp trung cac sy kign an ninh mang dé lién két cac s kién lign quan, phan
tich theo huémg dan, yéu chu va quy dinh clia co quan, td chire ¢d thém quyen.

¢) B4 tri ngudn I va 16 chire giam sat an ninh mang, an toan hé thdng théng tin 24/7.

5.13.2.2 Thiét 13p va sir dung tinh ning vé twérng lira, canh bao phat hién va ngin chin xam nhip
clia hé diéu hanh va hé thong

Thiét lap va sl dyng tinh ning v& twdmg Kra, canh bao phat hién, ngén chan xam nhap clia hé diéu hanh
va hé théng (néu co).

513.2.3 Trién khai gi&i phap, thiét b} chuyén dung & bao mat hd théng mang ciia co quan, té chic

Trién khai c4c gidi phép, thiét bj chuyén dyng ¢6 chike nang loc géi tin gitka céc phan doan mang, loc
tAng tng dyng, canh bao phat hién va ngin chin xam nhap treng ha théng mang clia co quan, o chive.

513.2.4 Thiét lap ciu hinh kidm socat truy cap cac cong két néi mang
Thiét Iap cAu hinh trén céc thidt bj mang dé kiém soat truy cap cac cing két ndi mang néu thiét bi ha tro.
5.13.2.5 Thu thip théng tin di? lidu mang

Thu thap nhat ky ludng dir liéu mang va/ hodc di¥ iiéu I heong tlr cac thiét bi mang dé ra soét va dua
ra cdc canh bao.

5.13.2.6 Diéu chinh cac ngwdng canh bao sy kién an ninh mang
Bidu chinh ngudng canh bdo sy kidn an ninh mang t&i thidqu 01 lAnithang.

5.14 Nhan s\ van hanh, quan tri hé thdng, bio v& an ninh mang
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5.14.1 Khai quat

a) C6 co ché hoat ddng ddc 1ap v& chuyén médn gitka cac bd phan van hanh, quan trj, bao v& an ninh mang.
b) Thiét lap va duy tri chwrong trinh dao tao néng cao nhan thirc an ninh mang va kj ning an ninh mang.
5.14.2 Yéu cdu cu the

5.14.2.1 Co bd phén phy trach vé van hanh, quan tri hé théng va bao vé an ninh mang

a) Thanh 1ap cac bd phéan riéng biét van hanh, quan tri hé théng va bao vé an ninh mang.

b) C6 ¢co ché hoat ddng ddc 14p vé& chuyén man gitka cac bd phan van hanh, quan tri hé théng va bao va
an ninh mang.

5.14.2.2 Thiétiap va duy tri chuong trinh dio tao tdng quan dé nang cao nhan thirc an ninh mang
cho can bg, nhan vién

a) Thiét |ap va duy tri mot chwong trinh nding cao nhan thiks an ninh mang cho toan bd can bd, nhén vién
c6 st dung hé théng thong tin.

b) Tién hanh dao tzo t6i thiéu 01 n/nam.
5.14.2.3 Thyc hién dao tao kién thirc an ninh mang theo tirng vj tri, vai trd cy thé

a) Thirc hién dao tao kién thirc chuyén mén an ninh mang theo tirng vj tri, vai trd cu thé. Dao tac nhan thire
vé quy dinh phéap luat lien quan, trach rhiém phap ly cho céc cd nhan tham gia bao vé an ninh mang.

b) Tién hanh dao tao téi thidu 01 lAn/nam hodic khi cd thay dbi v& cac nhan su lién quan trong t chirc.
5.14,2.4 Yay dng khung ning lwe cho nhén sy chuyén trach

a) Xay dyng khung nang lue twong (g tlmg vi tri viéc 1am, lam co s& cho viéc tuyén dung nhan sy
chuyén trach van hanh, quan tri hg thdng, bao vé an ninh mang.

b) Thue hién danh Qia, kiém tra trinh @& chuy&n mén dém bao phil hop véi vi tri lam vige.
515 Quan iy nha cung cip san pham, djch vy
5.45.4 Khai quat

Xay dyng, phét trién va duy trt quy trinh d& danh gia nha cung cip san pham, dich vy an ninh mang, luu
tri¥, x( iy ¢ iéu nhay cam ho#c chiu trach nhiém vé cac quy trinh, nén tang quan trong clia hé théng.

5.15.2 Yéu clu cu thé
5.15.2.1 Thiét idp va duy tri ban kiém ké cic nha cung cip sin pham, dich vy
a) Lap danh sach, theo dai, cap nhat trang thai cAc nha cung cép san pham, dich wy.
b} Thye hién phan loat céc nha cung cép dich vu trong danh sach quan Iy,
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¢) Céc nha cung cép san pham, dich vy an ninh mang phdi dd diéu kién kinh doanh san pham, dich vy
an ninh mang theo Luat An ninh mang.

d) C6 van ban xac dinh ré pham vi tréch nhiém clia nha cung ¢4p va 16 chic.

) Xem xét va cap nhat danh sach t6i thidu 01 An/ndm hodc khi xay ra thay ddi anh hwdng dén danh
sach nay.

5.15.2.2 Thiét lap va duy tri quy djnh quan Iy nha cung ¢ép dich vy

a) X4y dieng, ban hanh va d3m béc tudn thi quy dinh quén 1y cac nha cung cp dich vu.

b) Danh gia va cap nhat quy dinh ti thidu 01 1An/ndm hodc khi xay ra thay ddi anh hudng dén quy dinh nay,
5.15.2.3 Pam bao cac hgp dong cung cap dich vu ¢6 kém theo cac yéu ciu bao mit

a) Dam bao cic hop ddng véi nha cung cip dich vu an ninh mang bao ghm dAy 60 yéu cAu vé bao mét.

b) Danh gia va cap nhat hgp ddng clia nha cung cap dich vy khi gia han d& dam bao day 80 cac yéu cau
bao mét.

5.15.2.4 Thyc hién theo ddi céc nha cung cap dich vy

Giam st cac nha cung ¢Ap dich vy thyre hién quy dinh quan Iy cung cp dich vu clia t6 chive.
5.15.2.5 Ra soat vin d8 bao mit khi két thiic hgp ddng v&i cac nha cung cép dich vu
R4 scét vén dé bao mat khi két thiic hgp dong véi cac nha cung ¢ép dich vu.

5.16 Phat trién (mg dung an toan

5.16.1 Khai quat

Quén Iy vong dbi bao mat cla cac phan mém Gng dung d& phong ngira, phat hién va xi Iy cac diém
yéu, 16 héng bao mat,

5.16.2 Yéu ciu cy thé
5.16.2.1 Thiét lap va duy tri quy trinh phat trién (ng dyng an toan
a) Xay dung, ban hanh va dam bac tuén thil quy trinh phat trién (g dung an toan.

b) Danh gia va cap nhat quy trinh t6i thiéu 01 [dn/nam hoiic khi xay ra céc thay ddi co thé anh huwdng
dén quy trinh.

c) Béi véi cac phan mém phat trién thué khoan, yéu cau: Co bién ban, hop ddng va cam két bio mat déi
v&i bén thué khoan cac ndi dung lién quan dén phit tridn phan mém thué khoan. Trong dé, yéu ciu cung
chp ma ngudn phan mém.

5.16.2.2 Thiét Jap va duy tri quy trinh tiép nhan va xir Iy 16 hdng bao mat phian mém
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a} Xay dyng, ban hanh va dam bao tuan thd quy trinh tiép nhan va x& Iy bao cao vé 16 hdng bdo mat
phén mém, bao gdm ca viéc cung cép phwong tién d& cac ca nhin, 16 chirc bén ngoai bao céo.

b) Quén Iy, theo ddi 18 héng bao méat phan mém bao gdm xép hang mic dd nghidm trong va chi sé do
lwerng thévi gian dé xac dinh, phan tich va khic phuc céc 18 hong.

¢) Banh gia va cip nhat quy trinh tdi thigu 01 lan/nam hodic khi xdy ra cdc thay ddi cé thé anh hwdng dén
quy trinh,

5.16.2.3 Thre hién phan tich nguyén nhan c¢ét 16t cia 16 héng bao mat
Thye hién phan tich nguyén nhan cét 13i cla cédc 16 héng bao mat.
5.16.2.4 Thiét lap va quan trj hd théng kiém ké cic ciu thanh phin mém cda bén thir ba

a) Thiét 1ap va quén ly mot danh sach cap nhat cac thanh phan clia bén thir ba dwoc st dung trong qua
trinh phét trién (thw vién, mé dun...) va céc thanh phan du kién sé sir dung trong twrong lai dé phat trién
phan mém.

b) Danh sach bao gbm cac rlii ro an ninh mang ma méi thanh phain bén thir ba o6 thé gay ra.
¢) Dénh gid va ¢4p nhat danh sach tdi thiéu 01 1an/thang.
5.16.2.5 Tach bigt mdi trrdng cho cic hoat déng phét trién, kiém thir va van hanh

Duy tri viée tach bist mai treomg van hanh chinh thire, méi trwdng kidm thir va moi trwémg phat trién
Trong 80 yéu cau khong I trir théng tin xac thuec, thang tin bi mat trén mé nguén rng dung.

5.16.2.6 Dao tao vé bio matva lap trinh an toin

a} Bam bao tat ¢4 nhan vién phat trién phan mém dwoc ¢a0 tao vé trach nhiém va phwong thive phat
tri&n phan mém an toan dbi v&i tirg moi trwemglgidi phap cu thé.

b) Thie hién dao tao toi thigu 01 ian/nam.
5.16.2.7 Két hop cac nguyén tic bao mét trong kién tric (’ng dung
K&t hop cac nguyén tac bao mat trong qua trinh xay dyng kién tric (ng dung.

5.16.2.8 Tan dung cac mo-dun hodc dich vu da dwoc kiém chizng cho cic thanh phén bao mit
irng dyng

a) Tan dung ma-dun hodc dich vy da dwec kidém chirng cho céc thanh phan bao mat clia ng dung.
b) Chi st dung thuét toan ma hoa dwgc chudn hod va danh gia rdng rai.
c) Ghi nhat ky kiém toan hanh vi ciia ngudi ding trong san pham.

5.16.2.9 Tién hanh kiém tra an ninh, an toan céc ¥ng dung
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a) Kiém tra cac I8 hdng bao mat trong ma ngudn durarc phat trién, 18 héng trong cac thw vién, thanh phén
md rong (component, extension...) clia bén thir ba ma (g dung st dung.

b) Kiém thir xam nhép va khic phuc cac |6 hdng bao méat trurdc khi duwa vao van hanh chinh thie.
5§.17 Quan tri irng phé sw cd an ninh mang
5.17.1 Khéi quat

Xay dyng ké hoach, churong trinh d& phat trién va duy tri kha nang &ng phd sy ¢d bao gbm chinh sach,
ké hoach, tha tuc, vai trd, d30 tao, kénh lién lac.

5.17.2 Yéu ciu cu thé
5.17.2.1 Thanh lap Iwc lrgng (ing phé sw ¢6 an ninh mang

a) Chi dinh mét nguwéi chl chét va it nhat mot ngudi dy phong d& quén Iy quy trinh (ng phé sy ¢b an
ninh mang.

b} Thiét lap va duy tri d&u mdi lién lac d& bdo cic sir ¢b. Xac minh thang tin lién hé hang nam dé aam
bao réng thong tin dwgc cap nhét.

¢) Phan cang vi tri, vai trd va trach nhidm chinh cla tlrng thanh vién trong lirc lweng tham gia tng phéd
sur cb.

d) Quy dinh v& trach nhiém phéi hop véi lyc lweng Ung pho st 08 an ninh mang clia cac phang ban cé
lién quan.

5.17.2.2 Thiét lap va duy tri quy trinh ndl b && bio cao sy ¢d an ninh mang

a) Thiét |ap va duy tri mdt quy trinh ndi bd d& béo céo sy b an ninh mang.

b) Thyc hign phan nhom sy ¢d an ninh mang.

¢) Banh gia va cap nhat quy trinh ti thidu 01 [An/ndm hodc khi xay ra cac thay ddi dnh hudng dén quy trinh,
5.17.2.3 Thiét idp va duy tri quy trinh (ing pho sw c6 an ninh mang

a) Thiét lap va duy tri mdt quy trinh (g phé sw ¢b, dam blo c6 co ché phdi hop véi co quan chie néng,
cac nham chuyén gia, bén cung cip dich vis khac phuc sy ¢ an ninh mang.

b) Quy trinh (rng phé sy ¢b an ninh mang cAn tuan thi quy dinh tai Didu 17 Nghi dinh 53/2022/ND-CP
quy dinh chi tiét mot s6 didu clia Luat An ninh mang.

c} Danh gia va cap nhat quy trinh t3i thidu 01 IAn/nam hoéc khi xay ra cic thay dbi &nh hwéng dén quy trinh,
5.17.2.4 Thiét1ap co ché (kénh ky thuat) lién lac trong qué trinh xir Iy sy cd

a) Thiét 1ap co ché chinh va co ché phy str dyng 6é giao tiép va bao cdo trong xtr Iy s ¢b an ninh mang.
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b) Banh gia va cap nhét oo ché lién lac téi thidu 01 #n/nam hodc khi xay ra céc thay ddi anh hudng dén
co ché.

5.17.2.5 Thyc hién danh gia sau sy ¢é an ninh mang

Thye hign danh gid sau sip ¢d an ninh mang.

5.17.2.6 Binh ky di&n tap ng phé sy cé an ninh mang

La&p k& hogch va thipe hiédn didn tap céc kich ban ting pho sip cb dinh ky ti thidu 01 lan/nam.

5.17.2.7 Trién khai va duy tri cic ngwing sir ¢ an ninh mang

a) Thiét 1ap v& duy t cac ngrrdng sw cb an ninh mang.

b) Danh gia va cap nhét ngudng i thiéu 01 1n/nam hodc khi xdy ra cac thay d6i anh hwdng dén nguéng.
5.18 Quan Iy kiém tra an ninh mang

5.18.1 Khai quat

Xdc dinh tinh hiéu qua trong naing lyc phong vé va kha néing phuc hdi clia cic tai san, dac biét 1a hé
théng théng tin quan trong vé an ninh quéc gia thang qua viéc danh gid kha nang khai thac cac diém yéu
trong quy trinh kiém so4t vé con ngudi, quy trinh, cang nghé; mé phang lai cac myc tiéu va hanh déng
tén cong; danh gia x&m nhap hé théng théng tin,

5.18.2 Yéu céu chi tiét
5.18.2.1 Thiét Iap va duy tri mét chwong trinh kiém thir xam nhip

a) Thiét 1ap va duy tri mét churong trinh kiém th{r xam nhap phll hep v&i quy mé, mirc @ phic tap va
trang thai clia t chire,

b) Churang trinh kiém thir xam nhap cin dap ng mét sé ndi dung sau:
- V& pham vi tién hanh: kiém tra mét phan hodic toan bd ha tAng cang nghé théng tin clia tb chirc.
- V& tan suét: hang quy, nlra ndm, mot ném hodc dot xuat.

- V& c4c gidi han: x4c dinh cac¢ hanh vi tan cdng bi ¢cdm (tén cong vat Iy, thn cang Iiva d3o, tan cang phi
k§ thuat...).

- V& cach phan (rng cda t6 chiec: ¢6 thiee hién viée ngan chan hay khang, co ché kiém soét thang tin (vé
cudc kiém thi¥) trong ndi bo.

5.18.2.2 Binh ky thiec hign kiém thir xam nhap tir bén ngoai
a) Binh ky thipe hién kiém thir xam nhép t» bén ngoai téi thiéu 01 lan/nam.
b) Ap dung v&i cac ing dung, dich vy clia t§ chire dugc cong khai ra mang Intemet,
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5.18.2.3 Khic phuc cic tdn tai phat hién dwee qua viéc kiém thiy xAm nhap

Khéc phuc cac tdn tai phat hién duge qua kidm thik xam nhap dipa trén chinh séch cla td chire vé pham
vi va mire 4§ wu tién khic phyc.

5.18.2.4 RA soét cic bién phap bdo mét

Kidm tra cac bién phap bao mat sau méi lan thipe hién kiém thlr xam nhap.
5.18.2.5 Binh ky thuc hién kiém thir xdm nhap tir bén trong

a) Pinh ky thye hién kiém thir xam nhap tir bén trong t6i thidu 01 [An/nam.
b) Ap dung v&i cac tai nguyén ndi ba trong hé théng théng tin clia tb chic.
5.18.2.6 Thirc hién d4nh gid x3m nhip hé thong

Binh k¥ thirc hién danh gid xam nhap dé tim kiém, xac dinh cac ddu vét tn cong va xam nhap dang dién
ra hodc da xay ra trong hé théng théng tin (néu cb) téi thiéu 01 lan/nam.
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Thir muc tai liéu tham khao

[1] CIS {Center for Intemet Security) Critical Security Controls Version 8, 2021.

[2) NIST SP 800-53 (Security and Privacy Contrais for Federal Information Systems and
Organizations), September 23, 2021.
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