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Quy dinh giao dich dién ti trén thi trwong chirng khoan

Can cir Ludt Chitng khodn s6 54/2019/QH14 dwoc sira doi, b6 sung boi
Ludt s6 56/2024/QH15;

Can cir Ludt Phong, chong rira tién sé 14/2022/QH15;

Can ctr Ludt Giao dich dién tir s6 20/2023/QH15;

Can cir Ludt Bdo vé dir liéu cd nhdn so 91/2025/QH15;

Can cir Ludt An ninh mang s6 116/2025/QH15;

Can cir Ludt Chuyén doi sé 148/2025/0H15;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01 thing 7 nam 2016 cia
Chinh phii vé bdo dam an toan hé thong théng tin theo cdp dg;

Can cit Nghi dinh so 19/2023/ND-CP ngdy 28 thing 4 ndam 2023 ciia
Chinh phii quy dinh chi tiét mét sé diéu ciia Ludt phong, chong rira tién;

Can cir Nghi dinh s6 165/2018/ND-CP ngay 24 thang 12 nam 2018 ciia
Chinh phii vé giao dich dién tir trong hoat déng tdi chinh;

Can civ Nghi dinh s6 155/2020/ND-CP ngay 31 thang 12 nam 2020 ciia
Chinh phii quy dinh chi tiét thi hanh mét s6 diéu cua Ludt chitng khodn dwoc
swta doi, bo sung boi Nghi dinh s6 245/2025/NP-CP;

Can cir Nghi dinh s6 69/2024/NP-CP ngay 25 thang 6 ndm 2024 ciia
Chinh phu quy dinh vé dinh danh va xdac thuce dién tir;

Can cir Nghi dinh s6 137/2024/ND-CP ngay 23 thang 10 nam 2024 ciia
Chinh phu quy dinh vé giao dich dién tw cua co quan nha nuoc va hé tho”'ng
thong tin phuc vu giao dich dién tu;,

Can cit Nghi dinh sé 165/2025/ND-CP ngdy 30 thing 6 nam 2025 cia
Chinh phii quy dinh chi tiét mét sé diéu va bién phdp thi hanh Ludt Dit liéu;

Can cir Nghi dinh s6 356/2025/ND-CP ngay 31 thang 12 nam 2025 cia
Chinh phii quy dinh chi tiét mét sé diéu va bién phdp thi hanh Ludt Bio vé dir
lieu ca nhan;



Can cir Nghi dinh s6 29/2025/NP-CP ngdy 24 thdng 02 ndm 2025 ciia
Chinh phii quy dinh chitc ndng, nhiém vu, quyén han va co cdu té chitc ciia B6
Tai chinh dwoc sira doi, bo sung boi Nghi dinh s6 166/2025/NP-CP;

Theo dé nghi ciia Chit tich Uy ban Chitng khodn Nha nuéc;

Bo truong Bo Tai chinh ban hanh Thong tw quy dinh giao dich dién tir trén
thi truong chirng khodn.

Chwong I
QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh

Théng tu ndy quy dinh vé cung cap dich vu truc tuyén trong hoat dong kinh
doanh chimg khoan; hoat dong trao doi thong tin dién tir trén thi truong chimg
khoan; ché do bao cio, cong bd thong tin vé cung cap dich vu tryc tuyén va
trach nhi€m cua cac co quan, td chtre, c4 nhéan co lién quan.

Picu 2. Péi twong ap dung
Péi tuong ap dung Thong tu nay bao gom:

1. Uy ban Chung khoan Nha nudc, So giao dich ching khoan Viét Nam va
cong ty con cua S& giao dich ching khoan Viét Nam (sau day goi la S& giao
dich chimg khoan Viét Nam va cong ty con), Tong cong ty luu ky va bu trir
chtng khoan Viét Nam va cong ty con ctia Tong cong ty luu ky va bu trir ching
khoan Viét Nam (sau ddy goi 1a Tong cong ty luu ky va bu trir chimg khoan Viét
Nam va cong ty con).

2. T6 chirc, ca nhan tham gia giao dich dién tir trén thi truong chimg khoan
bao gom:

a) T6 chuc dugce phép hoat dong kinh doanh chimg khoan, luu ky chimg
khoén theo quy dinh cta phép luat vé ching khoan (sau day goi 1a t6 chirc cung
cap dich vu) bao gdm: Cong ty chiung khoan, cong ty quan 1y quy dau tu ching
khoan; chi nhanh cong ty chung khoén, cong ty quan ly quy nudc ngoai tai Viét
Nam; thanh vién luu ky; t6 chirc dugc cip Gidy ching nhan dang ky hoat dong
phan phdi ching chi quy dai chiing;

b) T6 chire, ¢4 nhan st dung dich vu truc tuyén do t6 churc cung cép dich
vu cung cap (sau day goi 1a khach hang);

c) Cac td chire, ca nhan khéc c6 lién quan dén hoat dong giao dich dién tir
trén thi truong chirng khoan.



Piéu 3. Giai thich tir ngir
Trong Thong tu ndy, cac tir ngit dudi day duoc hiéu nhu sau:

1. Dich vu truc tuyén trong hoat dong kinh doanh chung khodn 1a dich vu
kinh doanh chimg khoan duoc thuc hién bang phuong tién dién tir do cac to
chtrc cung cp dich vu cung cap cho khach hang trén méi trudng mang internet,
mang vién thong, mang may tinh khéac (sau day goi 1a dich vu truc tuyén).

2. Hé thong giao dich truc tuyén 14 tap hop cac thiét bi phan cing, phan
mém, co s& dit liéu, hé théng mang vién thong, mang internet, mang may tinh va
cac phuong tién dién tir khac dé phuc vu quan 1y va cung cap dich vu truc tuyén
trong hoat dong kinh doanh chiig khoéan (sau day goi 1a hé thong).

3. Giao dich chitng khodn truc tuyén 12 cac giao dich lién quan dén chimg
khoan dugc khach hang thuc hién théng qua hé thong giao dich truc tuyén.

4. Dich vu giao dich chirng khodn triec tuyén 1a cac dich vu truc tuyén cung
cap cho khach hang dé md tai khoan giao dich chimg khoan va thuc hién giao
dich ching khoan truc tuyén.

5. Phan mém ung dung truc tuyén la phﬁn mém ung dung cung cép dich vu
truc tuyén trong hoat dong kinh doanh chtg khoan.

6. Phan mém wng dung Mobile App 1a phan mém tng dung truc tuyén dugc
cai dat trén thiét bi di dong.

7. Chitng tir dién tir trong linh viee chitng khodn 13 thong diép dir licu vé
hoat dong giao dich di¢n tir trén thi trrong ching khoan dugc tao ra, dugce gui,
duoc nhan, duoc luu trix béng phuong tién dién tu.

8. Théng tin dinh danh thiét bi 1a thong tin gan véi mdi thiét bi dung dé
nhan dang thiét bi khi thuc hién dich vu truc tuyén.

9. Sw ¢é nghiém trong 1 cac su cd k¥ thuat xay ra ddi v6i hé théng giao
dich truc tuyén hodc hé thdng giao dich chimg khoan giita S¢ giao dich ching
khoan Viét Nam va cong ty con Véi thanh vién hodc cong giao tiép truc tuyén,
cong giao tiép dién tir cho cac hoat dong nghiép vu ctia Téng cong ty luu ky va
bu trir chirng khoan Viét Nam va cong ty con véi thanh vién, gay hau qua 1am hé
thong giao dich truc tuyén hozc hé thong giao dich ching khoan hoic cong giao
tiép phai dimg hodc tam dimg hoat dong hodc bi chiém quyén diéu khién, bi
xam nhap trai phép, bi danh cap, bi ro ri dit licu.

10. Giao dién lap trinh wng dung (Application Programming Interface -
API) 1a giao dién cho phép giao tiép giira cac tng dung phan mém trong t6 chirc



cung cap dich vu hodc gitra t6 chirc cung cap dich vu vdi bén thir ba theo pham
vi, diéu kién duogc kiém soat.

11. Bén thir ba 1a t6 chtc c6 hop dong, thoa thudn voi to chirc cung cap
dich vu vé str dung API dé cu ng cép dich vu cho khach hang.

12. Thong tin sinh trdc hoc 1a nhiing dir li¢u vé thudc tinh vat ly, dac diém
sinh hoc c4 biét va on dinh cua mot nguoi dé nhan dién, phan biét ngudi ndy voi
ngudi khac bao gdbm: anh khuén mit, van tay, méng méit, ADN, giong noi.

13. Xdc thie khdp diing théng tin sinh trdc hoc 1a viée ddi chiéu, so sanh dé
bao dam trung khdp thong tin sinh tric hoc ctia khach hang dang thuc hién giao
dich vo1 thong tin sinh trac hoc cua khach hang da duogc thu thap, luu trir theo
quy dinh tai Thong tu nay.

14. Xdc thuc khép ding thong tin sinh trdac hoc thiét bi 1a viéc ddi chiéu, so
sanh dé bao dam trung khdp thong tin sinh tric hoc ctia khach hang dang thuc
hién giao dich vdi thong tin sinh tric hoc cua khach hang da luu trit trén thiét bi
di dong cua khach hang.

15. X&c thire yéu t6 bi mdt 1a hinh thirc xac thuc bang cac thong tin bi mat
chi ca nhan khéach hang biét, bao gom ma khoéa bi mat (Password), md PIN
(Personal Identification Number), cau hoi bi mat hodc cac thong tin bi mat khac
do khach hang ding ky véi to chirc cung cap dich vu.

16. Phién dang nhdp 1a phién khach hang dang nhap hé théng giao dich
truc tuyén dé thyc hién cac giao dich chirng khoan truc tuyén.

17. Dat lénh qua dién thogi la phuong thirc dat 1énh ma khach hang st
dung s6 dién thoai di ding ky dé goi dién qua mang di dong dén t6 chirc cung
cap dich vu, yéu cau nhan vién méi gidi dat 1énh giao dich chimg khoan.

18. Xdc thie bang md khéa bi mdt ding mét lan (One Time Password -
OTP) 1a hinh thirc khach hang xac thuc giao dich bang mi khoa bi mat trong do
ma khoa bi mat do hé théng guri dén co gia tri st dung mot 1an va co hiéu luc
trong mot khoang thoi gian nhat dinh.

19. SMS OTP 1a hinh thirc khach hang xac thuc giao dich thong qua ma

OTP duogc hé thong giri qua tin nhan SMS (Short Message Services) hodc tin
nhan thong qua dich vu vién thong co ban trén Internet.

20. Voice OTP la hinh thire khach hang xac thuc thong qua ma OTP dugc
hé théng glri qua cudc goi thoai hodc cudc goi thong qua dich vu vién thong co
ban trén Internet.



21. Email OTP la hinh thirc khach hang xac thyc thong qua ma OTP dugc
hé thdng guri qua thu dién tu.

22. Thé ma trgn OTP la hinh thirc khach hang xé4c thyc thong qua ma OTP
duoc xac dinh tor mot bang 2 chiéu (dong, cot), tuong tmg voi modi dong, cot 1a
mot ma OTP.

23. Soft OTP 14 hinh thirc x4c thyc thong qua ma OTP duoc tao boi phan
mém cai dat trén thiét bi di dong cua khach hang, phﬁn mém Soft OTP c6 thé 1a
phan mém ddc 1ap hodc duoc tich hop véi phan mém tGng dung chimg khoan
truc tuyén.

24. Token OTP 1a hinh thitc x4c thuc thong qua ma OTP tao boi thiét bi
chuyén dung.

25. FIDO (Fast IDentity Online) 1a hinh thic xac thuc giao dich s dung
thuat toan khoa khong d6i xtmg, bao gdm khoa bi mat duoc luu giit an toan trén
thiét bj cua khach hang dung dé ky s6 va khoa cong khai ding dé kiém tra chir
ky sb.

26. Xdc thuc hai kénh 1a hinh thirc xac thuc khi khach hang thuc hién giao
dich, hé théng giao dich s& gui thong tin yéu cau xac thuc giao dich dén thiét bi
di dong cua khach hang qua cudc goi thoai hoic cudc goi thong qua dich vu vién
thong co ban trén internet hodc qua mi tin nhan nhanh USSD (Unstructured
Supplementary Service Data) hoic qua phan mém chuyén dung, khach hang
phan hoi truc tiép qua kénh da két ndi dé xac thyc hodc khong xac thuc thuc
hién giao dich.

27. Don vi ¢6 tham quyén kiém tra, danh gid an ninh mang 13 t6 chuc
chuyén mon dugc co quan c6 tham quyén cap phép; to chic su nghiép nha nudc
c6 chirc ndng, nhi¢ém vu phu hop hoac t6 chuc chuyén moén duoc cép c6 thAm
quyén chi dinh thuc hién.

Piéu 4. Nguyén tic giao dich dién tir trén thi trudng chirng khosn

1. Giao dich dién tir trén thi truong ching khoan phai bao dam nguyén tic
chinh xdc, cong bﬁng, cong khai, minh bach, an toan, bao mat, hi€u qua va phu
hop voi1 Luat Ching khoédn, Luat Giao dich di¢n tir, Luat An ninh mang, Luat
khéc c6 lién quan va cac van ban quy dinh chi tiét, huéng dan thi hanh cac Luat
nay.

2. Bao dam tinh bi mat, tinh toan ven cua thong tin khach hang; bao dam
tinh san sang cta hé théng dé cung cép dich vu mot cach lién tuc.



3. Hé théng chi dugc hoat dong cung cép dich vu cho khach hang khi bao
dam an toan, bao mat theo quy dinh cia Thong tu nay va cac quy dinh cia phap
luat lién quan.

) Chuong I1
CUNG CAP DICH VU TRUC TU¥EN TRONG HOAT DPONG
KINH DOANH CHUNG KHOAN

Muc 1
QUY PINH CHUNG VE CUNG CAP DICH VU TRUC TUYEN TRONG
HOAT PONG KINH DOANH CHUNG KHOAN

Piéu 5. Yéu cau chung doi véi té chire cung cip dich vu

1. T6 chirc cung cap dich vu phai cong bd thong tin vé cac dich vu cung
cap, bdo dam khach hang c6 kha nang tiép can dugc thong tin trudc hodc ngay
tai thoi diém dang ky st dung dich vu.

2. Noi dung thong tin cong bd bao gom:

a) Cach thuc cung cdp dich vu, cach thuc truy cip dich vu tuong tmg véi
tung phuong tién truy cap;

b) Han mirc giao dich (néu c6) va céac hinh thirc xac thuc giao dich;

¢) Cac trang thiét bi can thiét dé st dung dich vy, diéu kién dé str dung céc
trang thiét bi;

d) Cac rui ro lién quan dén viée sur dung dich vu truc tuyén theo quy dinh
tai khoan 1 Diéu 26 Thong tu nay;

d) Céc thong tin khac vé dich vu ma t6 chirc cung cdp dich vu thay can
thiét phai cong bo.

3. Cong ty chung khoan phai dugc Uy ban Chimg khoan Nha nudc chip
thuan trude khi cung cép dich vu giao dich chiing khoén truc tuyén. HO so dang
ky chap thuan theo quy dinh tai DPiéu 203 Nghi dinh 155/2020/ND-CP ngay 31
thang 12 ndm 2020 cua Chinh phu quy dinh chi tiét thi hanh mot sé diéu cia
Luat Chung khoén. Tai li¢u vé nhan sy van hanh hé théng, hé théng giao dich,
giai phap k¥ thudt bao dam an toan hé théng, hé théng luu trix dir liéu du phong
va khac phuc su ¢d thue hién theo mau quy dinh tai Phu luc I ban hanh kém theo
Thong tu nay.

4. Viéc cung cép dich vu truc tuyén véi khach hang phai duoc thé hién
bang hop dong hodc diéu khoan cta hop dong, trong d6 bao gdm cac thong tin
sau.



a) Phuong thirc giao dich truc tuyén, loai giao dich twong umg véi timg
phuong thuc giao dich;

b) S6 dién thoai di dong dang ky str dung dich vu ctia khach hang. T chirc
cung cép dich vu c6 bién phap xac minh dé bao dam sd dién thoai nay thudc
quyén st dung hop phéap cua khach hang.

¢) CAc rui ro co thé xay ra khi thyc hién giao dich truc tuyén theo quy dinh
tai diém d khoan 1 Diéu ndy; trach nhiém bdi thuong ctia mdi bén khi xay ra rui
ro va trach nhiém khac lién quan dén hoat dong giao dich truc tuyén.

5. T6 chtic cung cap dich vu c6 trach nhiém ban hanh quy trinh giao dich
truc tuyén phu hop voi quy dinh ciua Thong tu ndy, quy dinh cta phéap luat vé
chung khoan va cac quy dinh cta phap luat c6 lién quan.

6. Ghi nhan thong tin vé& cac yéu cau giao dich cua khach hang trén hé
théng giao dich truc tuyén. Cac thong tin ndy phai luu trir dé tra ctru duoc khi
can thiét.

7. Thong bao két qua thuc hién 1énh giao dich cho khach hang ngay sau khi
1énh duoc khép trén hé thong giao dich truc tuyén, bao dam khong vuot qua 10
gidy ké tir thoi diém 1énh dugc khép.

8. Khi cung cdp dich vu cho khach hang, cong ty ching khoan phai truc
tiép thuc hién cac cong viéc sau:

a) Xac thuc giao dich mo tai khoan chirng khoan;
b) Xac thuc giao dich dat 1énh mua ban chirng khoan;

c) Kiém soat tinh hop 18 cta lénh dit va chuyén 1énh vao hé théng giao
dich chirng khoan cua S¢ giao dich chung khoan Viét Nam va cong ty con.

9. Trudng hop két ndi hé théng voi bén thi ba thong qua API dé cung cap
dich vy, t6 chuc cung cép dich vu phai bdo dam tuan thu quy dinh tai khoan 8
Diéu nay, Piéu 14, Diéu 15 va Piéu 22 cta Thong tu nay.

Piéu 6. Yéu chu ddi véi cung cip dich vu truc tuyén cia Sé giao dich
chirng khoan Viét Nam va cong ty con, Tong cong ty luu ky va bu triwr
chirng khoan Viét Nam va cong ty con

1. Bao dam viéc cung cap dich vu truc tuyén cho thanh vién duoc thuc hién
theo nguyén tic cong khai, cong bang, minh bach, an toan va hiéu qua; 4p dung
théng nhat dbi véi moi thanh vién st dung cung mdt loai dich vu.

2. Viéc xay dung hé théng két ndi dén thanh vién phai tuan thi cac quy
dinh cta phap luat vé bao vé an ninh mang dbi véi hé thong thong tin theo cip
do da dugc phé duyét.



Piéu 7. Cac hinh thirc xac thwe giao dich dién tir

1. Xac thuc béng ma khoa bi mat dung mot lan (One Time Password -
OTP).

2. Xéc thyc khop ding thong tin sinh trac hoc.
3. Xéc thuc khép ding thong tin sinh tric hoc thiét bi.
4., Xac thyc Fast 1Dentity Online - FIDO.

5. X4c thuc hai kénh: Yéu ciu xac thuc cua hinh thic xac thuc hai kénh co
hiéu lyc t6i da trong vong 05 phut ké tir thoi diém hé théng tao yéu cau xac thuc.

6. Xac thyc str dung chit ky sd.
Picu 8. Xac thwe bang mé khéa dung mdt lan (OTP)
1. SMS OTP phai dap (g cac yéu cau sau:

a) OTP gui toi khach hang phai kém théng tin théng bao dé khach hang
nhan biét dugc muc dich cua OTP;

b) OTP c6 hiéu luc tdi da 05 phut ké tir thoi diém dugc hé théng tao.
2. Voice OTP phai dap (mg cac yéu cau sau:

a) OTP gui toi khach hang phai kém théng tin thong bao dé khach hang
nhan biét dugc muc dich cua OTP;

b) OTP ¢6 hiéu luc ti da 03 phit ké tir thoi diém cudc goi duge hé thong
thiét 1ap thanh cong.

3. Email OTP phai dap (mg cac yéu cau sau:

a) OTP gui toi khach hang phai kém théng tin thong bao dé khach hang
nhan biét dugc muc dich cua OTP;

b) OTP ¢6 hiéu luc tdi da 05 phut ké tir thoi diém duogc hé théng tao.

4. Thé ma tran OTP phai dap tng cc yéu cau sau:

a) Thé ma tran OTP c6 thoi han sir dung t6i da 01 nam ké tir ngay ding ky
thé;

b) Yéu cau xac thuc OTP c6 hiéu luc t6i da 02 phut ké tir thoi diém duoc
hé thdng tao.

5. Soft OTP phai dép tng cac yéu cau sau:

a) Truong hop phan mém Soft OTP ddc lap véi phan mém wng dung
Mobile App, phai dugc t6 chic cung cap dich vu dang ky, quan Iy phan mém tai



kho &tng dung chinh thirc caa hang cung cap hé diéu hanh cho thiét bi di dong va
huéng dan cai dit trén trang thong tin dién tir caa té chic cung cap dich vy;

b) Phan mém phai c6 chirc ning xac thuc khach hang khi st dung lan dau
hoac khi si dung trén thiét bi khac véi thiét bi st dung 1an gan nhat. Viéc xac
thuc khach hang phai bao dam khép dting SMS OTP hoac Voice OTP théng qua
sb dién thoai di dong da duoc khach hang dang ky véi td chire cung cap dich vu
va khop dang théng tin sinh tric hoc cua khach hang theo mot trong céc loai
thong tin sinh tric hoc quy dinh tai khoan 12 Piéu 3 Thong tu nay;

¢) Phan mém Soft OTP phai yéu cau kich hoat trugc khi sir dung. M kich
hoat sir dung Soft OTP do t6 chuc cung cap dich vu cung cap cho khach hang va
chi dugc sir dung dé kich hoat trén mot thiét bi di dong. M4 kich hoat phai dugc
thiét 1ap thoi han hiéu luc sir dung;

d) Phan mém Soft OTP phai c6 chirc nang kiém soat truy cap. Truong hop
truy cap sai lién tiép qua sé lan do to chic cung cap dich vu quy dinh (nhung
khong qué 10 lan), phan mém Soft OTP phai ty dong khoa khong cho khéch
hang st dung tiép. T chtc cung cap dich vu chi mo khéa phan mém Soft OTP
khi khach hang yéu cau va phai kiém tra, nhan biét khach hang trudc khi thuc
hién mé khoa, bao dam chéng gian 1an, gia mao;

d) Ma OTP c6 hiéu lyc t6i da 02 phut ké tir thoi diém dugc hé thng tao.

6. Token OTP: OTP ¢6 hiéu lyc téi da 02 phut ké tir thoi diém duoc hé
théng tao.

Piéu 9. Xac thwe khép ding thong tin sinh tric hoc

1. Viéc ap dung hinh thic khép diing thong tin sinh tric hoc sir dung khuon
mat phai bado dam:

a) C6 d6 chinh xac dugc xac dinh theo tiéu chuan quéc té nhu sau (hoac
tuong duong): Co ty 1& tir chdi sai < 5% véi ty 1& chap nhan sai < 0,01% theo
tiéu chuan FIDO Biometric Requirement (4p dung d6i véi tip mau tdi thiéu
10.000 mau);

b) C6 kha niang phat hién tan cong gia mao thong tin sinh trac hoc cuia vat
thé sdng (Presentation Attack Detection - PAD) theo tiéu chuan FIDO Biometric
Requirement (hodc tuong duong) dé phong, chdng gian 14n, gia mao khéach hang
qua hinh anh, video, mat na 3D.

2. Truong hop ap dung cac hinh thirc khép ding thong tin sinh trac hoc
khac phai bao ddm kha nang phat hién, ngan chan hanh vi gian 1an, gid mao
khach hang theo tiéu chuan twong dwong quy dinh tai khoan 1 Diéu nay.
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3. Giai phap phat hién tdn cong gida mao thong tin sinh trac hoc ciia vt
thé song (Presentation Attack Detection - PAD) theo quy dinh tai diém b
khoan 1 Piéu nay do td churc cung cép dich vu tu trién khai hodc st dung cua
bén thtr ba phai dugc cap ching nhan bsi Lién minh FIDO (FIDO Alliance)
hodc t6 chirc qudc té khac c6 tiéu chuan danh gia twong duong hodc cao hon.

4. Truong hop khach hang xac thuc bang hinh thirc khép dung thong tin
sinh tric hoc qua sd lan sai lién tiép do to chirc cung cap dich vu quy dinh
(nhung khong qua 10 1an): hé théng khoa chirc ning thuc hién xac thuc giao
dich bang hinh thic khép dang thong tin sinh tric hoc, chi mé khoa khi khach
hang yéu cau va phai kiém tra, nhan biét khach hang trudc khi thuc hién, bao
dam chdng gian lan, gia mao.

5. Thoi gian thyc hién khép ding thong tin sinh trac hoc t6i da 03 phut ké
tir thoi diém hé thong ghi nhan yéu cu xac thuc cta khach hang.

6. T6 chtrc cung cap dich vu phai ddi chiéu khép dung thong tin sinh tric
hoc ctia khach hang v&i1 mét trong cac dir liéu sau:

a) Dir liéu sinh trac hoc duoc luu trong bo phan luu trit thong tin duge ma
hoa cua thé can cudc cong dan hoac thé can cude da dugce xac thuc chinh xac la
do co quan Cong an cap hodc thong qua xac thuc tai khoan dinh danh dién tur
ctia ngudi d6 do Hé théng dinh danh va xac thuc dién tir tao 1ap;

b) Dit liéu sinh trac hoc d duoc thu thap va kiém tra; bao dam su khép
ding gitra dir 1iéu sinh tric hoc cua nguoi do voi dit lidu sinh tric hoc trong bd
phan luu trir thong tin dugc ma hoa cua thé can cudc cong dan hodc thé can
cuoc da dugc xac thuc chinh xac 1a do co quan Cong an cép, hoac véi dir liéu
sinh tric hoc ctia ngudi d6 thong qua xac thuc tai khoan dinh danh dién tir do Hé
théng dinh danh va xac thuc dién tu tao lap;

¢) Dit liéu sinh tric hoc cua ngudi d6 dugc luu trong Co sé dit lidu qubc
gia vé& dan cu trong trudng hop st dung thé cin cude cong dan khong co bd
phan luu trir thong tin dugc ma hoa.

Picu 10. Xac thwe khép ding thong tin sinh tric hoc thiét bi

Xac thuc khép dung thong tin sinh tric hoc thiét bi phai dép Gmg cac yéu
cau sau:

1. Chi cho phép kich hoat str dung sau khi c6 s dong y cia khach hang va
khach hang da thuc hién it nhat mot giao dich thanh cong bang hinh thuc xac
thuc khéc.

2. Thoi gian thuc hién khop dung thong tin sinh trac hoc téi da 02 phut ké
tir thoi diém thiét bi bat dau thuc hién viée x4c thye.
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Piéu 11. Xac thue Fast I1Dentity Online - FIDO
Xéc thuc FIDO phai dap tng cac yéu cau sau:

1. Khoéa bi mat duoc luu giir an toan trén thiét bi cua khach hang. Khach
hang st dung hinh thuc xac thyc bang ma PIN hoic khép dung thong tin sinh
tric hoc thiét bi dé truy cap, st dung khoa bi mat khi thuc hién giao dich.

2. Khoa cong khai duoc luu trit an toan tai té chuc cung cip dich vu va
duoc lién két voi tai khoan giao dich truc tuyén caa khéach hang.

3. Giai phap do t6 chirc cung cap dich vu tu trién khai hoic st dung cua
bén tha ba cung cap phai duoc cip chiing nhan cia té chirc duoc Lién minh
FIDO (FIDO Alliance) céng nhan.

Picu 12. Ap dung hinh thic x4c thue giao dich dién tir

1. Viéc md, déng tai khoan giao dich chimg khoan, tai khoan Iuu ky chimg
khoan béng phuong tién dién tir dugc xac thuc nhu sau:

a) Ap dung hinh thtc x4c thuc theo quy dinh tai Piéu 9 Thong tu nay déi
v6i khach hang 1a ca nhan va nguoi dai dién hop phap ddi voi khach hang 1a t6
chuc;

b) Hop dong gitra to chirc cung cap dich vu va khach hang phai duogc hai
bén x4c nhan bang chir ky sd.

2. Céc giao dich ching khodn truc tuyén dugc xac thuc nhu sau:

a) Ap dung hinh thtc x4c thuc theo quy dinh tai Piéu 9 Thong tu nay déi
v6i khach hang 13 ca nhan va nguoi dai dién hop phap d6i v6i khach hang 1a to
chuc;

b) Viéc xac thyc giao dich phai dugc thuc hién it nhat dbi véi giao dich dau
tién ctia mdi phién dang nhap cta khach hang;

¢) T chirc cung cip dich vu phai c6 bién phap k¥ thuat dé bao dam viéc
xac thuc giao dich va giao dich cua khach hang dugc thyc hi¢n trén cung mot
thiét bi.

3. Truong hop dat Iénh qua dién thoai, khach hang str dung s6 dién thoai da
dang ky va cung cép t6i thiéu thong tin gdm: s6 dinh danh c4 nhan, thong tin xac
thuc yéu td bi mat. Giao dich chi dugc thyc hién khi thong tin khach hang cung
cap trung khép véi thong tin khach hang dd dang ky va luu trong hé théng giao
dich truc tuyén.

4. Cac giao dich rut, chuyén tién ra khoi tai khoan giao dich chimg khoan
duoc xac thuc nhu sau:
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a) Véi gia tri giao dich dudi muoi (10) triéu VND: 4p dung t6i thiéu mot
trong céc hinh thirc xac thuc theo quy dinh tai Diéu 7 Thong tu nay;

b) Véi s6 tién giao dich bang hodc trén muoi (10) triéu VND: ap dung tbi
thiéu hinh thirc x4c thuc theo quy dinh tai Biéu 9 Thong tu nay.

5. Dbi v6i cac giao dich khong thudce cac trudng hop quy dinh tai khoan 1,
2, 3, 4 Diéu nay, té chic cung cap dich vu phan loai va danh gia mtrc do rui ro
dé thoa thuan véi khach hang vé hinh thirc x4c thuc giao dich phu hop, 4p dung
theo mot trong cac hinh thirc quy dinh tai Piéu 7 Thong tu nay.

Picu 13. M&, sir dung va déng tai khoan giao dich chirng khoan, tai
khoan luu ky chirng khoan cua nha dau tw nwée ngoai

1. Nha dau tu nude ngoai cu tru tai Viét Nam khi mo, st dung, dong tai
khoan giao dich ching khoan, tai khoan luu ky chimg khoan bang phuong tién
dién tir thyc hién theo quy dinh tai Piéu 12 Théng tu ndy.

2. Nha dau tu nudc ngoai khong cu tra tai Viét Nam thuc hién hoat dong
dau tu gian tiép tai Viét Nam dugc uy quyén cho to chirc kinh doanh ching
khoan nuéc ngoai dai dién hodc to chirc ¢6 hop dong dich vu véi nha dau tu
nudc ngoai dé mo, sir dung va dong tai khoan giao dich ching khoan, tai khoan
luu ky ching khoan bﬁng phuong tién dién tu tai td churc cung cép dich vu. TH
chtrc cung cép dich vu phai thue hién nhan biét di v6i nha dau tu nude ngoai va
t6 chitc dugc Gy quyén theo quy dinh phap luat vé phong, chéng rira tién.

3. Viéc mo, st dung va dong tai khoan giao dich chung khoan, tai khoan
luvu ky chimg khoéan bﬁng phuong ti¢n di¢n tr dé thuc hién hoat dong dau tu
gian tiép tai Viét Nam cuia nha dau tu nudc ngoai khong cu tra tai Viét Nam
thuc hién nhu sau:

a) Khong 4p dung quy dinh tai diém a, b khoan 8 Piéu 5; Piéu 9; diém b
khoan 1 Piéu 12; khoan 4 Piéu 12 Thong tu nay;

b) T6 chitc cung cdp dich vu cd bién phap k¥ thuat sir dung hinh thirc xac
nhan b::ing phuong tién dién tr dé thé hién su chép thuan cta nha dau tu nude
ngoai hodc t6 chirc duoc ty quyén dbi véi cac ndi dung md, st dung va dong tai
khoan giao dich chirng khoan, tai khoan luu ky ching khoén;

¢) T6 chuc cung cap dich vu co giai phap k¥ thuat dé thuc hién kiém tra
tinh hop phap, hop 18 va ddi chiéu bao dam su khép dang, chinh xdc cla cac tai
lidu, thong tin, dit liéu dién tor ma khach hang cung cap va tién hanh xac minh
thong tin nhan biét khach hang theo quy dinh phap luat vé phong, chng rira
tién;



13

d) Tuan thi cac quy dinh ctia phap ludt vé ching khoan c6 lién quan dén
mo, st dung, dong tai khoan chirng khoan, tai khoan luu ky chiing khoén.

4. Truong hop td chirc cung cép dich vu nhan Iénh cta nha dau tu nuéc
ngoai khong cu tr0 tai Viét Nam thong qua hé thong truyén Iénh trung gian do to
chirc nudc ngoai cung cap phai bao dam cac yéu cau sau:

a) Két ndi dugc thuc hién qua kénh truyén riéng, st dung giao thirc theo
chuan FIX hodc tuwong duong, c¢6 co ché kiém soat truy cap, bao dam an toan
bao mat;

b) Co6 quy trinh tiép nhan, kiém tra va xu 1y 1€nh;

¢) To chtic cung cép dich vu chiu trach nhiém trudc phap luat vé viéce tiép
nhan, kiém soat va xir 1y 1énh giao dich thong qua hé thong truyén lénh trung
gian do to chirc nudc ngoai cung cép.

Muc 2
TRIEN KHAI GIAO DIEN LAP TRINH UNG DUNG

Picu 14. Nguyén tic trién khai API

1. Khi trién khai cac dich vu APL t6 chirc cung cap dich vu phai tuin thu
quy dinh ctia phap luat vé chimg khoén, phap luat vé an ninh mang. Trudong hop
phat hién dich vu API c¢6 nguy co gy rui ro cho thi trudng, t6 chic cung cap
dich vu phai dimg viéc trién khai dich vu.

2. Tuén tha cac quy dinh cua phap luat vé giit bi mat, cung cp thong tin
khach hang va bao vé dir liéu ca nhan. Viéc xir Iy dir liéu c4 nhan cia khach
hang chi phuc vu cho chinh khach hang do, trir truong hop phap luat c6 quy dinh
khac.

3. D@t li€u trong qué trinh xu ly phai dugc quan ly, luu trit, khai thac, su
dung ding muc dich tai hop dong gitta cac bén va phu hop véi quy dinh cia
phap luat.

4. Dt liéu trong qua trinh xtr Iy phai bao dam tinh cip nhat va chinh xac.
Truong hop co sai 1éch phai thyc hién dinh chinh, hiéu chinh kip thoi theo thoa
thuén gitra cac bén.

5. T6 chirc cung cap dich vu va bén thir ba phai c6 hop dong vé viée trién
khai API. Hop dong phai c6 cac ndi dung sau:

a) Cam két bao dam an toan, bao mat thong tin khi két néi, xtr 1y di liéu; co
bién phap bao vé dit liéu khach hang;
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b) Cam két st dung dit liéu dugc cung cip dung pham vi, myc dich theo
thoa thuan gitra cac bén, theo quy dinh cua phap luat va chiu trach nhiém khi dé
xdy ra ro ri, sai I¢ch hodc sir dung sai muc dich;

¢) Thong tin vé dich vu cung cap cho khach hang dugc trién khai qua AP
yéu cau bén thir ba théng bao cho khach hang cac diéu khoan, diéu kién st dung
dich vu va hudng dan khach hang cach thuc sir dung dich vu;

d) Thong tin vé phi dich vu cung cdp cho khach hang dugc trién khai qua
API (néu co);

d) Piéu khoan vé hé thong thong tin cia bén thir ba trude khi két ndi, xir 1y
dir liéu qua API phai dugc danh gia, xac dinh cap do theo quy dinh ciia phap luat
vé bao vé an ninh mang ddi v6i hé thong thong tin;

e) Quyén truy cap dit liéu ctia cac bén khi trién khai API;

g) Bén thtr ba phai théng béo cho to chirc cung cap dich vu khi phat hién
nhan sy vi pham quy dinh vé an ninh mang khi trién khai API;

h) Trach nhiém boi thuong ciia mdi bén khi xay ra rui ro va trach nhiém
cung cép thong tin, dir liéu lién quan dén hoat dong trién khai API khi c6 yéu
cdu cia co quan cd tham quyén;

i) Diéu khoan cham dat hop dong.

6. TO chuc cung cép dich vu va bén thir ba phai ¢6 hd so k¥ thuat va hd so
phdi hop trién khai APIL dugc 1ap va luu giir tai hai bén. Ho so bao gom céc tai
liéu co6 chira nd1 dung sau:

a) Mo hinh trién khai tai timg bén (so d6 ludng dir liéu, phan ving bao mat,
cac diém két ndi API);

b) Thong sd k¥ thuat chi tiét (giao thirc, diém cubi, phién ban, ludng dir
liéu, phuong thirc xéc thuc);

¢) Co ché xac thuc va phan quyén ngudi dung;

d) Co ché quan 1y, kiém soat va gidi han tan sut truy cap;

d) Ho so, tai liéu trién khai cac bién phap bao vé an ninh mang ddi voi hé
thdng thdng tin.

e) Céc tai liéu khac co lién quan dén phdi hop trién khai API (néu co).

Piéu 15. Trach nhiém ciia t6 chirc cung cap dich vu khi trién khai cc
dich vu API
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1. Hoan thién co s& ha tﬁng hé théng thong tin phuc vu trién khai API dé
san sang két ndi, xu 1y dit lidu.

2. Xay dyng va ban hanh cac tai liéu hudng dan két néi, xur 1y dir lidu.

3. Bao dam chat lugng dir liéu trong qua trinh trién khai API. Thong bao
kip thdi cho bén thir ba khi ¢6 sai 1éch dit liéu va phdi hop v6i bén tht ba dinh
chinh, hiéu chinh kip thoi.

4. Bao dam an ninh mang cho h¢ thong thong tin trién khai API, dap tng
tbi thiéu cap d6 bang cap do ciia hé théng giao dich truc tuyén theo quy dinh cua
phap luat vé bao vé an ninh mang d6i voi hé thong thong tin.

5. Cung cap cong cu hodc chtrc nang cho phép khach hang thuc hién céac
hoat dong sau:

a) Tra ctru cac dir liéu ma khach hang dong ¥ cho t6 chirc cung cap dich vu
hoac bén thtr ba xtr 1y;

b) Rut lai su dong ¥ ctia khach hang theo quy dinh ciia phap luat.

6. Thiét 1ap thoi han dugc thyc hién truy van thong tin ctiia khach hang sau
khi duoc khach hang dong y khong qua 180 ngay ké tir thoi diém hé thong ghi
nhan sy dong ¥ ctia khach hang, trir truong hop cé thoa thuan khac véi khéch
hang.

7. Kiém soét truy cap API:

a) Tich hop co ché quan 1y, kiém soat, gidi han tan suat truy cap API (rate
limit) nham gidi han s6 luong yéu cau ma bén tht ba co thé gui trong mot
khoang thoi gian nhét dinh. Viéc gidi han tan suat truy cép thuc hién theo diém
b khoan nay hoic theo yéu cau cu thé clia co quan c6 thim quyén;

b) Ban hanh va cong khai quy dinh vé giéi han tan suét truy cap API, trong
d6 phan mirc gi6i han tin suit rd rang theo ting nhom bén tht ba. Viéc phan
mirc ndy phai dua trén nhiing tiéu chi vé luong truy cap API thyc té va mirc do
tuan tha gi61 han ctia bén thir ba;

¢) Trong trudng hop bén thtr ba vuot qua gidi han cho phép, t6 chirc cung
cap dich vu tam ngimg cung cap dich vu qua API d6i voi bén thir ba cho dén khi
c6 bién phap khic phuyc;

d) Tich hop co ché quan 1y, kiém soat, gidi han s6 luong dia chi IP truy cép
API, thot gian truy cip API.

8. Trién khai hé thong thir nghiém API va cong khai thdng tin vé hé thong
thir nghi¢ém API trén trang thong tin dién tir chinh thue.
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9. Chiju trach nhiém Iya chon, thim dinh, giam sat va quan ly bén thur ba.

10. Tam ngimg hodc chim dit két ndi véi bén thir ba trong trudng hop phat
hién vi pham quy dinh cua phap luat, vi pham thoéa thuan hodc c6 nguy co gay
mat an toan hé thong.

11. Thyc hién cap nhat hodc thu hdi quyén truy cap dit liéu ctia bén thir ba
khi 6 thay doi theo hop dong.

12. Giam sat hoat dong truy cap:

a) C6 giai phap giam sat dé phat hién va ngin chan cac hanh vi truy cap bat
thuong hodc trai phép tir bén thir ba;

b) Ghi nhat ky toan bo viéc sir dung API tir bén thir ba dé phuc vu kiém tra
khi can thiet.

13. Cung cap thong tin cho khéach hang vé dich vu API trién khai va nhiing
rti ro c6 thé gap khi sir dung.

14. Phéi hop voi bén thir ba theo hop dong va voi co quan c6 tham quyén
dé giai quyét cac tranh chip, vuéng mic trong qua trinh trién khai APL

15. Chiu trach nhiém trudc phap ludt vé viéc quan 1y két ndi, cung cap dich
vu qua API d6i véi bén thi ba.

Muc 3
HA TANG KY THUAT, AN NINH BAO MAT THONG TIN
VA LUU TRU DU LIEU CUA HE THONG GIAO DICH
TRUC TUYEN

Picu 16. Yéu ciu chung d6i véi cong ty chirng khoan

1. Tuan thu quy dinh vé bao vé an ninh mang d6i v6i hé thong thong tin
theo quy dinh cua phap luat.

2. Truc tiép quan 1y, van hanh hé théng.

3. Trang bi cac thiét bi ha ting k¥ thuat cong nghé thong tin c6 ban quyén,
nguodn gdc, xuat xi rd rang. C6 ké hoach nang cip, thay thé cac thiét bi sip hét
vong doi san pham va khong dugc nha xuat tiép tuc hd trg, bao dam cac trang
thiét bi ha tAng c6 kha ning cai dit phién ban phan mém méi.

4. Kiém tra, danh gi4 an ninh mang hé théng giao dich tryc tuyén truée khi
dua vao khai thac, van hanh va dinh ky hang nam. Viéc kiém tra, danh gia dugc
thuc hién boi don vi c6 tham quyén kiém tra, danh gia an ninh mang.
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5. St dung ching thu ) hop 1¢ dé xac thuc trang thong tin dién tu, h¢
thong thu dién tu.

6. BS tri khu vuc dit hé thong giao dich truc tuyén phai bao dam cac diéu
kién vé& an ninh, méi truong va an toan hé théng nhu sau: 1a khu vuc riéng biét
voi1 cac hé théng khac. C6 cac hé théng: hé théng khoéa tir hodc thiét bi tuong
duong kiém soat vao ra; hé thong ghi hinh; hé thdng bao chay va chita chay
chuyén dung; hé théng diéu hoa khong khi, theo ddi kiém soat nhiét do va do
am; hé thong luu dién va may phét dién dy phong chuyén dung; hé thong chéng
sét lan truyén.

7. Truong hop thué chd dat hé thong giao dich truc tuyén tai cac trung tim
dir liéu (Data Center), cac trung tam dir liéu nay phai bado dam tuan thu theo quy
dinh ctua phap luat Viét Nam vé hoat dong cua Data Center. H¢ théng giao dich
truc tuyén dit tai Data Center phai c6 cac giai phap bao dam tranh truy cap va
khai thac dit liéu bat hop phép.

8. Ban hanh quy trinh, quy dinh vé quan 1y, van hanh hé théng, néu rd trach
nhiém cta dbi twong tham gia quy trinh, bao gdm: Quy trinh van hanh theo déi
quan tri hang ngay; quy trinh vé xtr Iy su ¢d; quy trinh sao luu dy phong va khoi
phuc hé thng, dit liéu; quy trinh kiém soat rai ro vé hé thong giao dich, vé cung
cap dich vu truc tuyén cho khach hang; quy dinh vé bao vé dir liéu c4 nhan va
cac quy trinh, quy dinh khac phu hop véi quy dinh cta phéap lut vé giao dich
dién tir, phap luat vé an ninh mang va quy dinh tai Thong tu nay.

9. Xay dung phuong an dbi pho, tng ctru sy ¢d khan cap vé an ninh mang
cho hé théng giao dich truc tuyén.

10. Tach biét moi trudng van hanh hé thong phan mém giao dich tryc tuyén
v6i cac moi truong kiém thi, phat trién phan mém.

11. Sir dung cac may chu trung gian hodc cac hé théng quan tri tip trung an
toan, ¢ kiém soat dé thuc hién két ndi quan tri, giam sat va van hanh h¢ théng;
khong str dung truc ti€ép may tinh ctia nhan sy d€ quan tri, gidm sat va van hanh.

12. B4 tri d6i ngii nhan vién c6 bang cap, ching chi cong nghé thong tin vé
quan tri phan mém, quan tri hé théng va an ninh thong tin hoic trong duong dé
quan 1y va giam sat cac hoat dong cua hé thdng giao dich truc tuyén bao dam
lién tuc va thong subt.

13. Pinh ky hang nam, t6 chuc dao tao, phd bién, tuyén truyén nang cao
nhan thirc va dién tap v€ an ninh mang cho can by, nhan vién.
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14. C6 phuong an dy phong cho hé thdng giao dich truc tuyén va cung cap
phuong thirc giao dich thay thé trong truong hop hé thong giao dich truc tuyén
gdp sy cO.

Piéu 17. Yéu cau ddi véi hé thong may chii ciia cong ty chirng khoan

1. C6 may chu du phong bao dam tinh sin sang cao.

2. Tach biét vé 16-gic hoac vat Iy vé&i cac may chua hoat dong nghiép vu
khéc.

3. CH kiém tra, tang cuong muc do an toan, bao mat cho h¢ diéu hanh, cap
nhat cic ban va 16i thudng xuyén.

4. C6 danh muc cac phan mém dugc phép cai dit trén may chu. Pinh ky 06
thang mat lan thuc hién cap nhat, kiém tra, bao dam tuan thi danh muc nay.

Piéu 18. Yéu ciu d6i v6i hé thong phan mém ing dung va co sé dir liéu
cia cong ty chirng khoan

1. Thuc hién quéan 1y c&c phién ban phan mém tng dung truc tuyén.

2. Céc tinh nang bat budc ciia phan mém tng dung truc tuyén bao gom:

a) Toan bd dir liéu khi truyén trén méi trudng mang hodc dit liéu trao d6i
gitta phan mém tng dung truc tuyén véi cac trang thiét bi lién quan dugc ap
dung co ché md hoa diém dau dén diém cudi;

b) C6 bién phap bao dam tinh toan ven cua dir liéu giao dich trong qua trinh
thuc hién giao dich, luu trir dir li¢u;

¢) Kiém soat phién dang nhap: Hé thong c6 co ché tu dong ngat phién ding
nhap khi nguoi sit dung khong thao tac trong mot khoang thoi gian do cong ty
chung khoan quy dinh hoac 4p dung cac bién phap bdo v¢ khéc;

d) C6 chtic nang chéng diang nhép ty dong;

d) C6 co ché giam sat, phat hién va tu dong ngan chin cac hanh vi truy cap,
khai thac co s¢ dit liéu trai phép hodc vugt quyén; trién khai giai phap phong
ngtra 10 ri dir liéu (Data Loss Prevention - DLP).

3. Phan mém tng dung tryc tuyén phai c6 chirc ning luu trit cac thong tin
sau.

a) Thong tin dinh danh thiét bi di dong hoic thong tin dinh danh thiét bi
may tinh: Thong tin dinh danh thiét bi di dong 1a sé IMEI hodc Serial, hoic
WLAN MAC, hoac Android ID hodc thong tin dinh danh thiét bi di doéng khéc.
Thong tin dinh danh may tinh 1a dia chi MAC hoic két hop cac thong tin lién
quan dén may tinh dé dinh danh may tinh;
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b) Nhat ky (log) giao dich chimg khoan va giao dich rat, chuyén tién ra
khoi tai khoan giao dich chirng khoén.

4. Nhat ky giao dich chimg khoan gém cac thong tin sau: tén khéach hang,
loai hinh khach hang, s tai khoan, thoi gian nhan 1énh (ngay, gid phut), ma
chtng khoén, phuong thirc giao dich, loai 1énh, sb lwong va gia giao dich, hinh
thure xac thuc giao dich, thoi gian xac thuc giao dich, thong tin dinh danh thiét
bi, dia chi I[P mang.

5. Nhat ky giao dich rat, chuyén tién ra khoi tai khoan giao dich chtng
khoan gom céc thong tin sau: tén khach hang, sb tai khoan, sb tién, tai khoan
ngan hang nhan tién, thoi gian giao dich, hinh thtrc x4c thuc giao dich, théng tin
dinh danh thiét bi, dia chi IP mang.

6. Phan mém tng dung Mobile App tuan thu quy dinh tai cac khoan 1, 2, 3
Diéu ndy va cac yéu cau sau:

a) Pang ky va quan 1y tai kho (mg dung chinh thirc cta hang cung cap hé
diéu hanh cho thiét bi di dong;

b) Cai dat trén thiét bi sir dung s dién thoai di dong di duoc khach hang
dang ky vé1 cong ty chimg khoan,;

c) C6 giai phap nhdm phong, chdng, phat hién cac hanh vi can thiép tréi
phép vao tng dung giao dich truc tuyén di cai dit trén thiét bi di dong cua
khach hang;

d) Khong cho phép chirc nang ghi nhd ma khoa bi mat hoac ma PIN truy
cap;

d) Khi khach hang ding nhap l1an dau hodc ding nhép trén thiét bi khac voi
thiét bi da dang nhap lan gﬁn nhét phai thuc hién xac thuc theo mot trong cac
hinh thtrc quy dinh tai Diéu 7 Thong tu nay.

7. Yéu cau vé co so dit liéu

a) Hé quan tri co s dir liéu phai co ban quyén, co co ché bao vé va phan
quyén truy cap d6i véi cac tai nguyén co so dir liéu, phai dugc kiém tra, nang
cao muc do an toan, bao mat va cap nhat cac ban va 16i thuong xuyén;

b) Co bién phap giam sat, ghi nhat ky truy cap co s¢ dir liéu va cac thao tac
khi truy cap co s¢ dir ligu.

Piéu 19. Yéu ciu ddi véi hé thong mang, dwong truyén, thiét bi cia
cong ty chirng khoan

1. Trang bi tuong ltra quan ly truy cép gitra cac phan vung. Thong tin khach
hang (thong tin nhan biét khach hang, thong tin giao dich cua khéch hang)
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khéng dugc luu trit tai phan ving két ndi internet va phan ving trung gian giira
mang ndi bo va mang internet (phan ving DMZ2).

2. Thiét 1ap chinh sach han ché t6i da cac dich vu mang, cong két ndi
khong st dung hodc khong can thiét vao hé thong giao dich truc tuyén.

3. Két ndi tir bén ngoai mang ndi by vao hé théng giao dich truc tuyén dé
quan tri chi dugc thuc hién trong truong hop khong thé két noi tir mang ndi bd
va phai tuan thu cac quy dinh sau:

a) Pugc cip c6 tham quyén phé duyét sau khi xem xét muc dich, cach thirc
két ndi;

b) C6 phuong an quéan 1y truy cap, quan tri hé théng tir xa an toan nhu sir
dung mang riéng 4o hoac phuong an tuong duong;

c¢) Thiét bi két n61 duoc cai dat cac phan mém bao dam an toan, bao mat;

d) Ap dung tdi thiéu hai hinh thtc xac thuc quy dinh Diéu 7 Théng tu
nay khi dang nhap hé thong;

d) Str dung giao thirc truyén thong duoc ma hoa an toan.

4. Trudng hop cung cap phuong thirc dit 1énh qua dién thoai, cong ty
chtng khoan phai trang bi hé thong tong dai hodc thiét bi co chirc nang ghi am,
quan ly, tra ctru cudc goi. Moi cudc goi dat Iénh cua khach hang phai dugc ghi
am, luu trit ¢y da va phai bao dam an ninh mang va bao mat di liéu.

5. Puong truyén két néi mang cung cap dich vu phai c6 du phong, bao dam
tinh san sang cao va kha ning cung cap dich vu lién tuc.

Piéu 20. Yéu cau vé sao lwu, lwu triv dir liéu d6i véi cong ty ching
khoan

1. Pinh ky thyc hién sao luu dy phong cac thong tin, dir li¢u co ban sau:
tap tin cAu hinh hé thong; ban du phong hé diéu hanh may chi, hé quan trj co s
dir liéu; dir liéu, thong tin lién quan dén giao dich cta khach hang.

2. Co hé théng hoac phuong tién luu trit doc 1ap dé sao luu du phong. Dir
lidu sao luu du phong phai dugc kiém tra, bao dam kha nang khoi phuc dinh ky
sau (06) thang mot 1an va phai c6 bién ban xac nhan viéc kiém tra khoi phuc dit
liéu. Bién ban xac nhan phai dugc luu trit toi thiéu ba (03) nam dé phuc vu cho
viéc kiém tra, danh gia noi bo hodc kiém toan (néu co).

3. Céc ching tir dién tir, dit liéu dién tir v& giao dich cua khach hang, thong
tin cua khach hang phai dugc luu trir theo quy dinh ctia phap luat.
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4. Luu trit, bao quan day du, chi tiét cac thong tin sinh tric hoc ctia khach
hang; két qua dbi chiéu thong tin sinh trac hoc theo quy dinh tai khoan 6 Diéu 9
Thong tu nay.

5. Dit liéu, cAu hinh cta hé théng giao dich tryc tuyén, céc thiét bi an toan
bao mat phai duoc luu trit tdi thiéu ba (03) ban, trong d6 ¢6 hai (02) ban dugc
lwu trén hai (02) thiét bi khac nhau, c6 mét (01) ban dugce luu doc 1ap ddi véi hé
théng giao dich truc tuyén. Dtr liéu cua hé théng giao dich truc tuyén phai duogc
ma hoa trén thiét bi luu tri.

6. Thyc hién sao luu hang ngay d6i voi dit liéu giao dich, dir liéu khéch
hang; dinh ky sao luu 01 thang/01 lan ddi v6i dir liéu, cau hinh hé théng giao
dich truc tuyén, c4u hinh céc thiét bi an toan bao mat.

7. Vige luu trlt dit liéu phai bao dam tinh an toan, bao mat, déy du va toan
ven cua dit liéu phuc vu cho cong tac kiém tra, ddi chiéu, xac thuc khach hang
trong qua trinh st dung dich vu va cung cap thong tin khi c6 yéu cau cua co
quan c6 tham quyén.

Piéu 21. Yéu ciu vé ha ting ky thuit, an ninh bio mét thong tin va luu
trir dir liéu ciia hé thong giao dich truc tuyén doi véi cong ty quan Iy quy,
dai 1y phan phoi chirg chi quy va cic to chirc ¢6 lién quan

1. Cong ty quan 1y quy, dai Iy phan phdi ching chi quy cung cap dich vu
giao dich tryc tuyén phai xay dung hé thong bao dam tuan thi quy dinh tai cac
khoan 1, 3, 5, 8, 9, 10, 11, 14 Piéu 16; Diéu 17; khoan 1, diém a, b, ¢, d khoan
2, khoan 6, khoan 7 Diéu 18; Piéu 19 va Diéu 20 Théng tu nay.

2. Ngan hang luu ky, ngan hang giam sét; dai 1y ky danh; dai Iy chuyén
nhugng va céac to chirc ¢ lién quan phai trang bi ha tang k¥ thuat phu hop néu
cung cap dich vu truc tuyén cho khach hang, bao dam tuan thu cac quy dinh vé
an ninh mang va luu trir dit liéu, bao mat dir liéu khach hang theo quy dinh tai
Thong tu nay.

Picu 22. Bao mat dir liéu khach hang

T6 chirc cung cap dich vu phai ap dung cac bién phap bao dam an toan, bao
mat dir liéu khach hang, ti thiéu bao gém:

1. Dir liéu khach hang phai duoc bao dam an toan, bao mat theo quy dinh
cua phap luat.

2. Thong tin st dung dé xac thuc giao dich cta khach hang bao gom yéu td
bi mat, thong tin sinh trac hoc khi luu trit phai 4p dung cac bién phap ma hoa
hodc che diu dé bao dam tinh bi mat.
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3. Thiét 14p quyén truy cdp dung chtrc ning, nhiém vu cho nhan sy thuc
hién nhiém vu truy cap dit liu khach hang; c6 bién phap giam sat mdi lan truy
cap.

4. Co bién phap quan 1y truy cap, tiép cin cac thiét bi, phuong tién luu trir
dir liéu cuia khach hang dé phong chéng nguy co 10, lot dit lidu.

5. Théng béo cho khach hang khi xay ra su ¢ 1am 19, lot dit liéu cua khéch
hang va bao cao kip thoi vé Uy ban Chimg khoan Nha nudc.

~ Chuong |1 . )
HOAT PQNG TRAO POI THONG TIN PIEN TU VA CHE PQ
BAO CAO, CONG BO THONG TIN

Picu 23. Hoat ddng trao doi thong tin dién tir trén thi truomg ching
khoan

1. Noi dung trao ddi thong tin dién tir trén thi truong ching khoan bao gom
thong tin lién quan dén cac hoat dong sau:

a) Chao ban chung khoadn ra cong chung, dang ky ching khoan, Iuu ky
chtng khoan, niém yét, ding ky giao dich va giao dich chimg khoan;

b) Hoat dong quan 1y cac to chirc, ca nhan theo quy dinh tai khoan 2 Piéu 2
Thong tu nay;

¢) Hoat dong cong bd thong tin trén thi truong chimg khoén;

d) Hoat dong khéc lién quan dén thi trudng ching khoén theo quy dinh cia
phap luat chirng khoan.

2. T6 chire cung cép dich vu trao ddi thong tin dién tir ¢6 trach nhiém:

a) Tao lap trang thong tin dién tir déng vai trd nhu mot cong vao cho dich
vu trao doi thong tin dién tir;

b) Bao mat thong tin cho cac ddi tugng ding ky st dung dich vu va bao
dam an ninh mang cho hé thong trao d6i thong tin dién tir;

¢) Ban hanh quy ché huéng dan vé dich vy trao doi thong tin dién tu.

3. Poi tuong tham gia trao d6i thong tin dién tr dang ky sir dung dich vu va
thuc hién theo quy ché hudng din cia to chirc cung cap dich vu trao doi thong
tin dién tu.

4. Viéc str dung chimg thu s, chir ky s trong hoat dong trao doi thong tin
dién tir dugc thuc hién theo quy dinh cua phép luat vé giao dich dién tur trong
hoat dong tai chinh.
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Piéu 24. Cac hoat dong khac cé lién quan dén giao dich dién tir trén thi
truong chirng khoan

Céc hoat dong khac co lién quan dén giao dich di¢n tir trén thi truong
chtng khoan thuc hién theo quy dinh tai Thong tu nay va quy dinh phap ludt vé
giao dich dién tur trong hoat dong tai chinh.

Piéu 25. Ché d¢ bao cao trong cung cip dich vu trie tuyén

1. Cong ty chimg khoan dugc chap thuin cung cép dich vu giao dich ching
khoan truc tuyén phai giri Uy ban Chtng khoén Nha nudc cac bao cdo sau:

a) B4o c4o nim vé hoat dong cung cap dich vu truc tuyén theo mau quy
dinh tai Phu luc 1l ban hanh kém theo Thong tu nay kém theo bao cdo vé viéc
kiém tra, danh gia an ninh mang dinh ky. Thoi han ndp bao cé4o chim nhat 1a
ngay 31 thang 01 nim tiép theo;

b) Bao céo kém theo cac tai liéu lién quan khi c6 nang cap, thay doi hé
théng giao dich truc tuyén: Thay dbi core hé thong, thay doi ngudi quan 1y hé
théng, thay do6i dia diém dat hé thong, thay doi dia chi website hodc tén phan
mém cung cdp dich vu giao dich truc tuyén theo mau quy dinh tai Phu luc VIII
ban hanh kém theo Thong tu nay. Bao cao ndp trong thoi han bay (07) ngay lam
viéc sau khi cong ty chimg khoan thuc hién thay doi;

2. T6 chuc cung cap dich vy trién khai cac APl phai b4o cao Uy ban Chung
khoan Nha nudc theo mau quy dinh tai Phu luc 111 ban hanh kém theo Thong tu
nay. Thoi han ndp bao cao t6i thiéu bay (07) ngay lam viéce trude khi thue hién.

3. S& giao dich chimg khoan Viét Nam guri Uy ban Chtng khoan Nha nudc
bao cdo nam vé viéc quan ly, van hanh hé thdng giao dich chimg khoan theo
mau quy dinh tai Phy lyc IV ban hanh kém theo Thong tu nay. Thoi han ndp bao
c4o cham nhat 1a ngay 31 thang 01 nam tiép theo;

4. Tong cong ty luu ky va bu trir chimg khoan Viét Nam giri Uy ban Chimg
khoan Nha nudc bdo cdo nim lién quan dén quan 1y, van hanh cong giao tiép
truc tuyén, cong giao tiép dién tir v6i thanh vién, hé thong khac c6 lién quan
theo mau quy dinh tai Phu luc V ban hanh kém theo Thong tu nay. Thoi han nop
bao cdo cham nhat 12 ngay 31 thang 01 nim tiép theo.

5. Trong thoi han hai muoi bon (24) gio ké tir khi xay ra cac sy ¢d nghiém
trong, t0 chtrc cung cap dich vu phai giri bao cao theo mau quy dinh tai Phu luc
VI ban hanh kem theo Thong tu nay.

6. Trong thoi han hai muoi bon (24) gio ké tir khi xay ra cac sy ¢d nghiém
trong, S& giao dich ching khoan Viét Nam va cong ty con, Téng cong ty luu ky
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va bu trir chimg khoan Viét Nam va cOng ty con phai giri bdo céo theo mau quy
dinh tai Phu luc VII ban hanh kém theo Thong tu nay.

7. Truong hop xay ra sy cd nghiém trong vé an ninh mang vuot ngoai kha
nang xu ly, t6 churc cung cép dich vy, S& giao dich chung khodn Viét Nam va
cong ty con, Tong cong ty luu ky va bu trir chimg khoan Viét Nam va cong ty
con phai kip thdi bao cdo co quan chuyén trach theo quy dinh ctia phap luat vé
an ninh mang.

8. Cong ty quan 1y quy, dai Iy phan phdi ching chi quy phai bao cao Uy
ban Chung khoan Nha nudc tai liéu theo mau quy dinh tai Phu lyc | ban hanh
kém theo Thong tu ndy trong thoi han tbi thiéu nim (05) ngay lam viéc trude
ngay trién khai hé théng giao dich truc tuyén cho khéach hang; thyc hién béo céo
nam vé hoat dong cung cép dich vu truc tuyén theo mau quy dinh tai Phu luc Il
ban hanh kém theo Thong tu ndy, thoi han ndp béo cdo chdm nhat 13 ngay 31
thang 01 nam tiép theo.

9. B4o c4o giri bang phuong thic dién tir thyc hién theo hudng dan ciia Uy
ban Chung khoan Nha nude. Can cr yéu cau quan 1y va su phat trién vé dich vu
truc tuyén cta thi trudng chimg khoan, Uy ban Chtng khoan Nha nudc hudng
dan bao cao vé ndi dung khéc tai muc 5 Phu luc I, muc 11 Phu luc II, muc 6 Phu
luc III, muc 8 Phu luc IV, muc 3 Phu luc V, muc 7 Phu luc VI, muc 9 Phu luc
VII, muc 5 Phu luc VIII Thong tu nay.

Piéu 26. Cong bod thong tin trong cung cip dich vu truc tuyén

1. Trang thong tin dién tir chinh thirc va phan mém tng dung chimg khoan
tryc tuyén cua td chirc cung cip dich vu phai cong bd cac quy dinh vé dich vu
tryc tuyén, nhitng rii ro c6 thé xay ra khi khach hang thuc hién dich vu truc
tuyén Va trach nhiém bdi thuong ciia mdi bén khi xay ra rai ro. Cac rii ro bao
gom:

a) Trong khi truyén tai qua mang internet, 1énh giao dich c6 thé bi treo, bi
ngung, bi tri hodn hodc c6 16i dir liu;

b) Viéc nhan dang cac to chirc hodc khach hang co thé khong chinh x4c, 16i
vé bao mat c6 thé xay ra;

¢) Gia ca thi truong va cac thong tin chimg khoan khac c6 thé c6 18i hodc
sai léch;

d) Cac rai ro c6 thé xay ra cua cac phuong thirc xac thuc dit 1énh cho
khach hang;

d) Céc rui ro khac ma cac co quan quan 1y nha nudc co thim quyén, to
chtc cung cép dich vu thay can thiét phai cong bd.
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2. T6 chuc cung cép dich vu phai cong khai danh muc cac dich vu API
dang trién khai (néu c6) dé cung cip dich vu truc tuyén trén trang thong tin dién
tur cua to chuc, bao gom cac ndi dung sau:

a) Tén dich vu va mo ta chirc nang;

b) Pham vi dir liéu dugc truy cap;

c¢) Thong tin vé hinh thtrc x4c thuc va bao mat;

d) Danh sach céc bén thtr ba dugc phép truy cap hop phap (néu co).

d) Cac noi dung khac c6 lién quan dén dich vu API dang trién khai (néu
cod).

3. So giao dich chung khoan Viét Nam va cong ty con cong bd trén trang
thong tin dién tr cia S& giao dich ching khoan Viét Nam va cong ty con quy
dinh phap luat lién quan dén giao dich dién tir trén thi truong ching khoan va
cac van ban quy dinh vé hoat dong giao dich dién tir do So giao dich chung
khoan Viét Nam va cong ty con ban hanh.

4. Tong cong ty luu ky va bu trir chimg khoan Viét Nam va cong ty con
cong bo trén trang thong tin dién tr ctia Tong cong ty luu ky va bu trir ching
khoan Viét Nam va cong ty con danh sach cac san phém, dich vu dugc phép
cung cap; quy dinh phép lut lién quan dén giao dich dién tir trén thi truong
chirng khoan va cac van ban quy dinh vé hoat dong giao dich dién tir do Téng
cong ty luu ky va bu trir chirng khoan Viét Nam va cong ty con ban hanh.

5. Uy ban Chimg khoan Nha nudc dang tai trén cong thong tin dién tir Uy
ban Chung khoan Nha nudc danh sach cong ty ching khoan dugc phép cung
cap dich vu giao dich chimg khoan truc tuyén.

Chuwong IV )
TRACH NHIEM CUA CAC CO QUAN, TO CHUC, CA NHAN
THAM GIA HOAT PONG GIAO DICH PIEN TU TREN
THI TRUONG CHUNG KHOAN

Piéu 27. Trach nhiém ciaia cic to chirc, ca nhian tham gia hoat dong
giao dich dién tir trén thj truong chirng khoan

1. Tuan thu quy dinh trong hoat dong giao dich chung khoén va thi truong
chung khoan.

2. Tuan thu quy dinh cua phap luét vé giao dich di¢n tir, an ninh mang, bao
v€ dit liéu ca nhan va quy dinh khac ctaa phap luat c6 lién quan.
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3. Thuc hi¢én luu gitr dﬁy du hd so, tai liéu chimg tur lién quan dén hoat
dong giao dich truc tuyén cua don vi. Thyc hién luu gilr thong tin da bao cao
theo quy dinh cta phép luat.

4. Cong ty chimg khoan khong dugce cung cdp dich vu giao dich chimg
khoan tryc tuyén khi chua dugc Uy ban Chung khoan Nha nudc chdp thuan
hodc khi quyét dinh chip thuin bi thu hoi.

5. Thyc hién bao céo dung thoi han, bdo cao df:iy da ndi dung theo quy dinh
ctia phéap luét hodc theo yéu ciu ciua Uy ban Chtng khoan Nha nudc.

Picu 28. Trach nhiém kiém tra, giam sat hoat dong giao dich dién tir
trén thi truong chirng khoan

1. Uy ban Chung khoan Nha nudc cé trach nhiém gidm sat, kiém tra dinh
ky hodc bat thuong ddi véi So giao dich ching khoan Viét Nam va cong ty con,
Téng cong ty lwu ky va bu trir chting khoan Viét Nam va cong ty con, cac to
chtrc cung cép dich vu va céc to chirc, ca nhan khac vé thuc hién giao dich dién
tr trén thi truong ching khoan theo quy dinh hodc khi xay ra su c¢6 anh huong
dén quyén loi ctia khach hang va sy an toan cua thi truong chimg khoan.

2. So giao dich chimg khoan Viét Nam va cong ty con, Tong cdng ty luu
ky va bu trir ching khoan Viét Nam va cong ty con ¢ trach nhiém phdi hop
giam sat hoat dong giao dich chting khoan truc tuyén cua to chic cung cap dich
vu va céc to chire, ca nhan c6 lién quan theo yéu cau ctua Uy ban Chimg khoan
Nha nuéec.

3. T6 chire cung céap dich vu khi trién khai API c6 trach nhiém giam sét bén
thir ba theo quy dinh tai khoan 9 Piéu 15 Thong tu nay.

4. T6 chirc, ca nhan tham gia giao dich dién tir trén thi truong chimg khoan
c6 trach nhiém cung cap day du, kip thoi thong tin, dit lidu va céc tai liéu lién
quan dén hoat dong giao dich dién tir khi c6 yéu cau cta co quan c6 thim quyén.

Piéu 29. Trach nhiém xdy dung quy trinh, quy ché vé giao dich dién tir
trén thi truong chirng khoan

1. S¢ giao dich chimg khoan Viét Nam ban hanh cac quy ché nghiép vu
quy dinh:

a) Két n6i hé thong tir thanh vién dén hé théng giao dich chimg khoan cua
S¢ giao dich chirng khoan Viét Nam phu hop voi1 Luat chimg khoéan, Luat Giao
dich dién tir, Luat An ninh mang, cac vin ban huéng dan thi hanh va quy dinh
tai Thong tu nay.
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b) Bién phap gi6i han giao dich téi da tai mot thoi diém (néu can thiét) ap
dung cho cac thanh vién dé phu hop véi hé thong giao dich chting khoan cua S
giao dich chung khoan Viét Nam va cong ty con.

2. Tong cong ty luu ky va bu trir chimg khoan Viét Nam ban hanh quy
ché nghiép vu vé két ndi hé théng tir thanh vién dén cac cong giao tiép truc
tuyén, cong giao tiép dién tir pht hop v6i Luat ching khoan, Luat Giao dich
dién tr, Luat An ninh mang, cac vin ban huéng dan thi hanh va quy dinh tai
Thong tu nay.

3. T6 chirc cung cap dich vu ban hanh quy trinh, quy ché vé giao dich dién
tir theo quy dinh tai khoan 5 Piéu 5, khoan 8 Piéu 16 Thong tu nay.

) ChwongV
DIEU KHOAN THI HANH

Pi¢u 30. Hiéu e thi hanh

Thong tu nay c6 hiéu lyc thi hanh ké tir ngdy  thang  nam 2026 va thay
thé Thong tu s6 134/2017/TT-BTC ngay 19 thang 12 nam 2017 cua Bo truong
Bo Tai chinh hudng dan giao dich dién tir trén thi trudng chimg khoan, Thong tu
s6 73/2020/TT-BTC ngay 07 thang 8 nam 2020 cua Bo truéng Bo Tai chinh stra
d6i, bo sung mot s diéu ciia Thong tu sd 134/2017/TT-BTC ngay 19 thang 12
nim 2017 ctia Bo trudng Bo Tai chinh huéng dan giao dich dién tir trén thi
truong chimg khoan.

Piéu 31. Piéu khoan chuyén tiép

1. CAc to chitc cung cap dich vu da két ndi, xir 1y dir liéu v6i bén tha ba qua
API c6 trach nhiém lap danh muc cac APl dang trién khai va théng tin chi tiét
bao dam tuan thu cic quy dinh cua Thong tu nay giri Uy ban Ching khoan Nha
nuéc trong thoi han 03 thang ké tir ngdy Thong tu ndy c6 hiéu luc thi hanh.

2. T6 chire cung cép dich vu co6 trach nhiém ra soat, 1ap ké hoach, hoan
thién hé thong, dir liéu ctia khach hang bao dam tuan tha quy dinh tai Thong tu
nay trong thoi han 01 nam ké tir ngdy Thong tu ndy c6 hiéu luc thi hanh.

Piéu 32. T6 chirc thuc hién

1. Uy ban Ching khoan Nha nudc, Sé giao dich chimg khodn Viét Nam va
cong ty con, Tong cong ty luu ky va bu trir chimg khoan Viét Nam va céng ty
con va cac t chirc, ca nhan tham gia giao dich dién tir trén thi truong chimg
khoan chiu trach nhiém thi hanh Thong tu nay.
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2. Trudng hop céc van ban dan chiéu tai Thong tu nay dugc stra doi, bd
sung hodc thay thé thi thuc hién theo cac van ban stra doi, b6 sung hoac thay thé.

3. Trong qua trinh thyuc hién, néu c6 vudng mac dé nghi cac to chuc, ca
nhan co6 lién quan phin 4nh vé Bo Tai chinh dé nghién ctru, huéng dan, giai
quye€t.

Noi nhn: KT. BQ TRUONG
- Ban Bi thu Trung wong Péng; THU TRUONG
- Van phong Trung wong va cac Ban cua Pang;
- Vian phong Tong Bi thu;
- Van phong Chinh phu;
- Vin phong Quéc hoi;
- Véan phong Chu tich nudc;
- Thu tudng, cac Pho tha tuéng Chinh phu;
- Uy ban Trung wong Mit tran T6 qudc Viét Nam; . , .
- Hoi déng dan tdc va cac Uy ban ciia Qudc hdi; Nguyen Dire Chi
- Cac B9, co quan ngang B, co quan thugc Chinh phu;
- HDND, UBND céc tinh, thanh phd truc thuée TW;
- Vién Kiém sat nhan dan tbi cao;
- Toa 4n nhan dan tdi cao;
- Kiém toan Nha nudrc;
- Co quan Trung uong ctia cic doan thé;
- Cuc kiém tra van ban va Quan ly xir Iy vi pham hanh
chinh (B Tu phap);
- Lién doan thuong mai va cong nghi€p Viét Nam;
- B truong Bo Tai chinh (dé bao cao);
- Cac don vi thuoc B0 Tai chinh;
- Cong béo;
- Co s6 dit liéu qudc gia vé phap luat;
- Cong thong tin dién tir Chinh phu;
- Cong thong tin dién tir B Tai chinh;
- Cong thong tin dién tir Uy ban Chtng khoan Nha nudc;
- Cac S6 GDCK, TCTLKBTCK;
- Luu: VT, UBCK (150b).



Phu luc I
BAO CAO THIET KE HE THONG GIAO DICH TRUC TUYEN

(Ban hanh kémtheo Théng nwsé  /2026/TT-BTC ngay — thang  ndam 2026 cia
Bo truong Bo Tai chinh quy dinh giao dich dién t trén thi truong chimg khodn)

CONG HOA XA HQI CHU NGHIA VIET NAM
Déc 1ap - Tu do - Hanh phic

..., ngay... thang... nam ...

BAO CAO THIET KE HE THONG GIAO DICH TRUC TUYEN

Kinh giri: Uy ban Chtng khoan Nha nuéc

I. Théng tin bao cao

Téntd chirc cung cap dich VUi ...,

I1. Hé thong giao dich tryc tuyén
1. Tong quan vé hé thong giao dich trwc tuyén (GDTT)
1.1. Phwong thirc giao dich cung cdp
Web Trading O
Mobile App Trading O
Dién thoai (Call Center) [
API Trading O
Khéac O

1.2. Quy trinh giao dich
Cac quy trinh GDTT da ban hanh:

STT Tén quy trinh Ngay ban hanh
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STT

Tén quy trinh

Ngay ban hanh

Dinh kem cac quy trinh da ban hanh.
1.3. Dia diém dit hé thong GDTT
2. Giai phap xdy dung ha ting k¥ thuat hé thong GDTT
2.1. Gidi phdp xdy dung hé thong
- Kién trGic va mo hinh hé thong mang GDTT:

S6 phan ving

Co Data Center riéng Co O Khéng O
Thué dat Data center Co O Khéng O
Co DR Site Co O Khéng O
Mb hinh DR Active—Active [J

Active—Passive [

C6 phan ving DMZ cho hé¢ théng giao dich | C6 O Khong O

Co6 phan ving mang riéng cho co s¢ dit liéu | C6 [0 Khong [

C6 phan tach vung
(Management Network)

mang quan

| c6 0 Khong O

C6 hé thong can bang tai (Load Balancer)

Co6 O Khéng [

Pinh kém so do kién triic hé théng kém theo cdc thuyét minh chi tiét.

- Hé thong may chi:

STT | Tén may chia S6 lwong Mo ta chirc ning Nha cung cip
1
2

- Pudng truyén mang;

STT | Tén dwong truyén Dung lugng M0 ta chirc ning | Nha cung cip
1
2

- Thiét bj hé théng mang va hé théng phu trg lién quan dén hé théng GDCKTT:

STT

Tén thiét bi

S6 lwong M6 ta chirc nang

Nha cung cip

1

2

- Hé théng tong dai dién thoai (néu cong ty cung cap phuong thirc dit 1énh qua
dién thoai):

| Tén hé thong tong dai




S6 lugng tong dai

Nha cung cap

Phan mém giao dich dién thoai

S6 kénh cudc 201 déng thoi

Co ghi am cudc goi

Co6 O Khéng O

Thoi gian luu file ghi &m

C6 su dung IVR (Interactive
Voice Response - h¢ thong tra 1oi
thoai tu dong)

Co6 O Khéng O

Co xac thyc khéach hang qua IVR

Co6 O Khong OJ

2.2. Gidi phdp an ninh bdo mdt ciia hé thong

a) Bdo mdt ha tang mang:

Co tuong Itra mang (Firewall) Co6 O Khong OJ
So lugng Firewall

C6 hé théng IDS/IPS C6 O Khoéng O
C6 hé théng chdng tan cong DDoS | C6 [ Khong O
C6 hé thong WAF C6 O Khong O
SIEM Co6 O Khong O
SOC Co O Khéng O
Khéc

Dinh kem mo ta cach thuce to chire dé bao dam an toan bao mat.

b) Bao mdt ung dung:

Str dung giao thauc HTTPS/TLS

Co6 O Khéng O

Phién ban TLS sir dung

TLS1.20O
Khac:

TLS1.30

C6 vo hiéu hoa TLS 1.0 va TLS 1.1

Co6 O Khéng [

C6 kiém soat truy cap API

Co6 [0 Khéng [

C6 bao vé chong SQL Injection

C6 O Khong [

Thuat toan ma hoa sir dung (AES, RSA,...)

C6 xéac thuc chong gia mao domain (phishing)

C6 O Khong [

¢) Chinh sach bao mdt

C0 ban hanh chinh s&ch an toan thong tin

Co6 O Khéng [

C6 chinh sach quan 1y truy cap

Co6 [0 Khéng [

C6 thuc hién kiém thir xdm nhap (Pentest)
trudce khi dua vao van hanh

C6 O Khong O

Pon vi kiém thir

N6i bo O Thué

ngoai [

Pon vi thué thuc hién kiém thir

Thoi diém kiém thir gan nhat




C6 luu log truy cép hé thong

Co6 [0 Khéng [

Thoi gian luu log (ndm)

Kiém soat cong két néi ngoai vi

Co6 [0 Khéng [

Dinh kem bao cdo Pentest, cac chinh sach bao mat da ban hanh

d) Xac thuc giao dich

- Xac thuc giao dich chiing khoan:

C6 xac thuc sinh trac hoc

Co6 O Khéng [

Loai sinh trac hoc st dung

Van tay [
Khac:

Khuon mat [0 Giong noi L]

Pang nhap tai khoan [  Xdac thyc 1énh [

Muc dich st d ,
uc dich su dung Khac:

Nha cung cap giai phap

C6 d6i chiéu dir liéu sinh trac | _, R

hoc véi CSDLQG dén cu Co LI Khong U

Dinh kéem Quy trinh thu thdp dit lidu sinh trdc hoc

- X4c thuc giao dich tién

Ngudng giao dich

Phuong thirc xac thuc

Sinh trac hoc 0 SMS OTP O Voice OTP O Email OTP
[0 Soft OTP O Token OTP O FIDO O Chir ky s O
Xac thuc hai kénh [ Khac:...

Duéi 10 triéu dong

Tir 10 triéu dong trd 1én | Sinh tréc hoc: Co O Khong O
d) Chinh sach truy cdp tir xa
Cho phép truy cap tir xa Cod Khéng O
Phuong thire truy cap VPN [ SSH [ Khac:
MatkhaudD ~ OTPO  Sinh tric hoc O

Hinh thirc xac thuc

Chung thu s6 [0 Khac:. ..

Xac thyc da yéu té (MFA)

C6 O Khong [

G101 han IP truy cép

Co6 O Khéng [

Giam sat phién truy cap (Log
chi ti€t thoi gian, user, dia chi
IP, hoat dong thyc hi¢n,...)

C6 O Khong O

Thoi gian truy cap cho phép

Tat truy cap khi khong dung

C6 O Khong [

3. Phan mém giao dich
a) Thong tin phan mém

Website giao dich

Tén mobile app

Dang ky trén Android/i0S

C6 O Khong O




Nha cung cap 7
Cong ngh¢ phat trién (Java, .NET, Python, Node.js, PHP, Khé&c)
A g A1 (Windows Server/Linux (Ubuntu/CentOS)/Unix/
Hé diéu hanh server Khac)
CSDL su dung (Oracle/SQL Server/PostgreSQL/MySQL/Khac)

b) Cic chirc niang chinh ciia phin mém:
(MO ta cac chirc nang chinh ctia phdn mém)
¢) Lwu trit thong tin dinh danh thiét bi:

Péi voi website:

Déi voi mobile app:

d) Nhat ky giao dich:

- Luu nhat ky giao dich: Co6 0  Khong [J
Thong tin luu trir d6i v6i giao dich ching khoan:
Thong tin luu trir d6i v6i giao dich tién:

- Thot gian luu trir (ndm): o

e) Cac gidai phap bdo mdat ciia phdn mém:
(MO ta cac giai phap bao mat ciia phan mém)
4. Hé thong dw phong

4.1. Du phong dir liéu

Co trién khai dy phong dit liéu C6 O Khong O
Tan suat backup Hang ngay O, hang gio O, real-time O
khac O (....)

Thoi gian luu trit dit liéu dy phong

Kiém thir khoi phuc dit liéu C6 O Khong O

Thoi gian khoi phuc (RTO)

C6 luu trit dit liéu theo quy tdc 3-2-1 | C6 O Khéng O

Pinh kém mé ta chi tiét vé gidi phdap dw phong dir liéu
4.2. Gidi phdp thiét ké dw phong cho hé thong GDCKTT
a) Du phong cho hé thong may chii

C6 trién khai du phong may chu Co6 O Khéng O

Mo hinh du phong Active-Active 0  Active—Passive ]
S6 luong may chu chinh (Primary)

S6 lugng may chu dy phong

C6 co ché failover t dong Co6 O Khéng O

Thoi gian chuyén d6i (Failover time)

Kiém tra failover dinh ky (Hang thang/Hang quy/Hang nam)

Co server du phong tai DR Co6 O Khéng O

S6 luong server tai DR




| Co ché dong bo dir liéu véi DR |

b) Dy phong hé thong mang, dwong truyén, thiét bi

- Du phong h¢ théng mang

C6 co ché failover tu dong Co6 O Khéng O
Thoi gian chuyén doi

Co6 load balancing mang Co6 O Khéng O

Hardware Load Balancer (I

Software Load Balancer [

Thiét bi/cong nghé load balancer
Cloud Load Balancer [

Khéc:

C6 duodng truyén DC — DR riéng | C6 O Khong O

S6 duong truyén DC — DR

Bing thong két néi DC — DR

MPLS O

Cong nght két nbi Metro Ether_net O
Dedicated Fiber I
Khéac [

- Dy phong dudng truyén:

C6 dudng truyén dyu phong C6 O Khéng O

Puong truyén chinh va dy phong co st

dung cua hai nha cung cap khac nhau Co U Khong I

Mo hinh dy phong dudng truyén Active—Active O Active-Standby [J
- Dy phong thiét bi mang

Du phong router Co6 O Khong O

Du phong switch core Co6 O Khong O

Du phong firewall Co6 O Khong J

M5 hinh dy phong thiét bi | Active-Active 0  Active—Passive [

¢) Du phong hé thong tong dai dién thoai (néu céng ty cung cdp phwong thirc
dat lénh qua dién thoai)

C6 tong dai du phong C6 O Khéng O

Active—Active O

M6 hinh du ph¢
0 hinh dy phong Active-Standby [

S6 luong SIP trunk / duong trung ké

C6 duodng truyén thoai du phong C6 [ Khéng [

C6 chuyén hudng cude goi khi tong dai 16i | C6 O Khong O

Sang tong dai du phong [

Phuong an chuyén huéng

Sang hotline di dong [




Sang contact center cloud I

Khéc O

4.3. H¢ théng dién

C6 UPS cho hé théng GDCKTT

C6 O Khéng [

Sb luong UPS

Cong suat UPS

Thoi gian duy tri khi mat dién

Co6 may phat dién dy phong

C6 O Khéng [

S6 luong may phat dién

Cong suat may phat

Thoi gian khoi dong may phat

Thoi gian duy tri hoat dong

Thoi gian chuyén do6i sang may phat

Kiém tra mdy phat dién dinh ky

(Hang thang/Hang quy/Hang nam)

Kiém tra UPS dinh ky

(Hang thang/Hang quy/Hang ndm)

4.4. Gidi phdp kiém sodt an ninh phong mdy chii

C6 h¢ thong ki€m soat ra vao

Co6 O Khongd

Phuong thirc x4c thuc

(Thé ti/van tay/khuén mat/ma PIN)

Co nhat ky ra vao phong may

Co6 O Khong OJ

Thoi gian luu nhat ky

Cé6 phan quyén vao ra theo vai tro

Co6 O Khong OJ

C6 khoa ta rack

Co6 O Khéng O

C6 hé thdng canh bao xam nhap

Co6 O Khong OJ

Co ché canh bao

Baodong O SMSO  Email O
Hé thong giam sat SOC/NOC [

CO camera giam sat phong may

Co6 [ Khongd

V1 tri camera

Cuaravao

Bén trong phong may [J

Hanh lang [

Khu vuc ta rack [

C6 ghi hinh 24/7

Co6 [ Khongd

Thoi gian luu trit video

4.4. Hé thong phu tro
- Hé thong chéng sét:

C6 hé théng chdng sét truc tiép cho toa nha/phong may  Cé O Khong

C6 thiét bi chong sét lan truyén
- Hé thdng 1am mat

C6 O KhongOl
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C6 hé théng diéu hoa phong may chuyén dung

Co6 [0 Khéng [

S6 luong thiét bi lam mat

Cong suat moi thiét bi

M6 hinh du phong

C6 hé thong giam sat nhiét do phong may

Co6 [0 Khéng [

C6 hé théng giam sat do am

Co6 [0 Khéng [

Co canh bao khi vugt ngudng

Co6 O Khéng [

Hinh thirc canh bao

SMS

Email

Hé thong gidm sat NOC

- Hé thdng phong chay chita chéy:

C6 hé thong phat hién chay tu dong

Co6 O Khéng [

Cam bién khoi O

Loai cam bién

Cam bién nhiét O

Hé thong phat hién khoi som (VESDA)

C6 hé thong chita chay ty dong cho

phong may chu C6 O Khong O
Khi FM200 O

Loai hé thong chira chay Kh', Novec 1230 U
Khi CO2 O

Hé thong khac O

C6 hé thong chita chay cam tay

Co6 O Khéng [

Kiém tra hé théng PCCC dinh ky

Co6 O Khéng O

Hang thang [

Tan suat kiém tra

Hang quy I

Hang nam [

C6 hd so kiém dinh PCCC

Co6 [0 Khéng [

4.5. Bao tri dinh ky hé thong

CQ ban hanh ké hoach béo tri hé
thong CNTT

Co6 O Khong O

Don vi thuc hién bao tri

(N6i bo / Nha cung cap / Két hop)

C6 hop dong béo tri v6i nha cung cap

Co6 O Khong O

Tan suat bao tri dinh ky

Hang thang [

Hang quy [

Hang nam [J

Kiém tra tinh trang hoat dong thiét bi

C6 O Khéng O

Kiém tra canh bao hé théng

C6 O Khéng O
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V& sinh thiét bi C6 O Khéng O
Kiém tra firmware/software Co6 O Khoéng O
Cap nhat ban va bao mat Co6 O Khoéng OJ
Kiém tra kha ning du phong hé théng | C6 O Khong O

4.6. Nhin sw vin hanh hé thong

C6 bd phan quan tri hé théng CNTT Co6 [0 Khéng [

Tong s6 nhan su quan tri hé thong

Co6 phan cong nhan sy theo ting h¢

théng (network, server, database,...) Co LI Khong [

Co6 nhan sy du phong cho vi tri quan tri

hé théng quan trong C6 LI Khong O

S6 luong nhan sy du phong

C6 danh sach lién hé khan cép C6 O Khéng O

Cé6 chuong trinh dao tao dinh ky cho | , A

nhan su CI%ITT - ’ Co LI Khong 1
Hang nam

Tan suét dao tao 2 nam/lan
Khéng cb dinh

Binh kém: So do t6 chirc bé phdan CNTT, phdn cong nhiém vu cu thé
Danh sach cac nhan vién chuyén moén vé cong nghé thong tin quan 1y, van hanh
hé thong GDCKTT:

STT| Hovatén Trinh d6 chuyén mon Chung chi | Vi tri cong viéc
Cao dang/Pai | Chuyén chuyén dam nhén
hoc/Sau dai | nganhdao | mon (nu
hoc tao c0)
1
2

Pinh kém: bang tot nghiép, cdc chimg chi lién quan
5. Noi dung khac (néu c6):
Chung t61 cam két chiu trach nhiém hoan toan vé tinh chinh xac, trung thuc
nhitng nd1 dung trén.

Nguoi dai dién theo phap luét
(KY, 9hi r0 ho tén hodc chit ky so neu la
bieu mau dién tur)




Phu luc IT
BAO CAO HOAT PONG CUNG CAP DICH VU TRUC TUYEN

(Ban hanh kém theo Théng twsé — /2026/TT-BTC ngay — thang — ndam 2026 cia
Bo truong Bo Tai chinh quy dinh giao dich dién tie trén thi truong chimg khodn)

CONG HOA XA HQI CHU NGHIA VIET NAM
Déc 1ap - Tu do - Hanh phic

..., ngay... thang... nam ...

BAO CAO HOAT PONG CUNG CAP DICH VU TRUC TUYEN
(Tinh tw thoi diém ngay 01/01 dén hét ngay 31/12 cua nam bao cao)

Kinh giri: Uy ban Chtng khoan Nha nuéc

I. Thong tin chung
Tén t6 chirc cung cép dich vu:
Nam bao céo:
Nguoi phu trach hé théng CNTT:
Email:
bién thoai:
I1. Théng tin bao cao
1. Tinh hinh cung cép dich vu truc tuyén
1.1. Cac phuong thirc giao dich truc tuyén (GDTT) td chirc cung cap:

Giao dich qua Web trading Co6 O Khéng O
Giao dich qua Mobile trading Co6 O Khong O
Giao dich qua API Co6 O Khong O

Giao dich qua tong dai dién thoai | Cé O Khong O

S6 dién thoai nhan 1énh

Phuong thirc khac

1.2. Quy md cung cap dich vu:

Tong s6 tai khoan

S6 tai khoan st dung giao dich tryc tuyén trong ky

Ty 1¢ str dung giao dich truc tuyén

Tong gié tri giao dich truc tuyén

Tong so 1énh giao dich truc tuyén




S6 1énh giao dich Web

S6 1énh giao dich Mobile

S6 1énh giao dich API

Ty I¢ 1¢énh qua Mobile

Ty 1€ 1€nh qua API

S6 ngudi ding API

2. Théng tin xac thuc va truy vét giao dich
2.1. Gidi phap xdc thuc giao dich:
- C6 tich hop hé théng eKYC: Cé6 O Khong O
- C6 dbi chiéu dir liéu sinh tric hoc véi CSDLQG vé dan cu: C6 O Khéng O
a) P6i voi giao dich dat 1énh:
Ap dung xac thyc khop ding thong tin sinh trac hoc: C6 O Khéng O
Cung cip trén tng dung:
Mobile App 0 Web O Desktop App [0 Khéac O
Pon vi cung cap giai phap xac thyc:
b) Béi véi giao dich rat, chuyén tién ra khoi tai khoan chimg khoan:
- Giao dich dudi 10 triéu dong:
Sinh trichoc 0 ~ SMS OTP O Voice OTP O Email OTP O
Soft OTP O Token OTP O FIDO O Chir ky s6 [
Xac thuc hai kénh [ Khac:...
- Giao dich tir 10 triéu dong trd 1én:
Xac thuc khdp dung thong tin sinh trac hoc: C6 0 Khéng O
¢) Thong ké chi tiét:

So tai khoan thuec té sir

< S6 1¢nh djt
dung trong nam ; :

STT Giai phap xac thuc

SMS OTP

Voice OTP

Email OTP

Soft OTP

Token OTP

O OCIWINEF

Xac thyc khop ding thong tin
sinh trac hoc

Xéac thuc khop ding thong tin
sinh trac hoc thiét bi

10 | FIDO

11 | Xac thuc hai kénh

12 | Xac thuc st dung chir ky sb

13 | Khac
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2.2. Lwu trir thong tin truy cdp giao dich:
- C6 thuc hién luu trit thong tin dinh danh thiét bi: C6 O Khéng O

- Thong tin luu trir:

+ Dbi voi giao dich qua web:

+ Pbi voi giao dich qua mobile app:
- C6 luu log xac thyuc giao dich: C6 0 Khong [
- C6 luu log truy cap: Co 10 Khong O

3. Quy mé diu tuw trang bi cho ha ting phin citng, phin mém tng dung

3.1. Phin cirng

STT Thiét bi

S6 hrong Ghi chu

May chu

Router

Switch

Firewall

Thiét bi can bang tai

Hé thong Iuu trix

(dung lugng)

3.2. Phan mém

Dia chi website giao dich

Tén ing dung mobile

Link App Store

Link Google Play

Dang ky trén Android/iOS

Co6 O Khéng O

Nha cung cap

Cong nghé phat trién

(Java, .NET, Python, Node.js, PHP, Khéac)

H¢ diéu hanh server

(Windows Server/Linux (Ubuntu/CentOS)/Unix/
Khac)

CSDL sir dung

(Oracle/SQL Server/PostgreSQL/MySQL/Khac)

3.3. Trién khai API

C6 cung cap API giao dich

C6 0 Khong [

S6 luong tmg dung két ni API

Co0 sandbox cho API Co6 O Khong OJ
C6 quy trinh phé duyét két ni API C6 O Khéng O
C6 kiém soat thuét toan giao dich C6 OO Khong [

C6 gidi han truy cap API (rate limit) C6 O Khong O

Cé gidm sat luu lugng API:

C6 O Khéng O

C6 canh bao bét thuong:

C6 O Khéng O




S6 su co lién quan API
C6 co ché ngat két ndi khan cap API C6 0 Khong [
Co ché xac thyc API API Key 00 OAuth2 OO JWT O Khac O
C6 phén quyeén truy cap APL: C6 O Khéng O
C6 ma hoa két ndi C6 O Khong O
Co ghi log truy cap API: C6 O Khéng [
C6 kha nang truy vét giao dich qua API: | C6 O Khéng [
Co quan ly version API: C6 O Khéng [
Danh sach API: ,
STT| Tenap | Mycdich | Dol Péi twong sir dung krs1§clrl1r ?\gﬁg
trién khai tac sir dung
1 + Khach hang ca nhan O
+ Khach hang t6 chirc [
+ Khéc O
2 + Khach hang ca nhan O
+ Khach hang t6 chirc [
+ Khéc O
4. Kha niing dap ung ciia hé thong GDCKTT
4.1. Cong sudt hé théng (Lénh/gidy)
Nang lyc thiet ke (kha nang t0i da theo thict ke)
Néng luc thuc t€ (mitrc tai cao nhat q& van hanh)
Lénh thi truong (lugng 1€nh cao nhat phat sinh)
Ty 1€ st dung nang luc h¢ ,théng
Ngudng canh bido cong suat
4.2. Hiéu nang xw ly
STT Nhom chi tiéu Chi Fiéu Gia tri
1 ‘ Thoi gian phan hoi trung binh cua
Thot gian phan hoi h¢ thong .
2 Thot gian phan hoi t6i da (peak)
Latency dat }énh (do ,tré tir khi 1é€nh
3 glj:o’c kﬁﬁiddén héh ‘thél?Ag Zc%[iao diﬁl}
T én khi dugc ghi nhan trong hé
DJ tré giao dich théng Xt I l.é nh% | : g e
4 Latency phan hoi két qua 1énh cho
nguoi dung
5 A A - : : Ty 1€ 161 giao dich
g | D0 ondinh giao dich Tz i énh b i ché1 do 131 hé théng




STT Nhom chi tiéu Chi tiéu Gia tri
. - .+ ... | Thoigian phan hoi khi hé thong dat
7 | Kha nang xir ly tai tai cao (vi du >80% cong suat)
3 Co gla‘rr} sat hiéu nang hé thong C6 O Khong O
A1 theo thoi gian thuc
Gidm sat van hanh C6 co ché canh bao khi hiéu nin
9 IS | 06 O Khong O

suy giam

4.3. Khd nang mo rong

STT Nhoém chi tiéu Chi tiéu Gia tri
1 SC(;"cn(;)che ty dong md rong (auto C6 O Khong O
Tu dQngAmo "% "Hinh thoc mo rong (scale out/in,
2 | tai nguyén
scale up)
3 Thoi gian mé rong tai nguyén
C6 thé nang cap khong gian doan | A
4 . : -
Kha r}éng nﬁng cﬁp (zero-downtlme) Cold Khong U
5 | hé thong Co6 ho tr¢ rolling upgrade Co6 O Khéng O
6 Thoi gian nang cap trung binh
7 C6 co ché phan tai (load balancing) C6 O Khong O
Co6 kha nang xu ly khi tai tang 4ot | -, A
8 Dy phong tai cao | bién C6 00 Khong [
9 Ngudng tai toi da c6 thé md rong

thém

5. An toan bao mat

5.1 Bio mdt hé thong

C6 firewall bao vé hé thong C6 O Khéng
C6 Web Application Firewall (WAF) Co O Khéng
C6 hé théng IDS/IPS C6 O Khéng
C6 giai phap chdng DDoS Co O Khong
Ty 1€ server da cap nhat ban va bao mat (%)

- Quan ly log va giam sat hé thong

C6 hé thdng log tap trung
Thoi gian luu log hé thong

C6 hé théng SIEM
S rule phat hién tan cong dang hoat dong

Co O Khong

C6 O Khéng

So su kién an ninh dugc phat hién trong ndm

(I I I R I

[

O




C6 SOC giam sat hé théng
Hinh thirc SOC

Co O Khong O
Noi bd / Thué ngoai

- Kiém tra danh gia bao mat

C6 thuc hién kiém thir xAm nhap (Pentest) trongnim C6 [ Khong O

S 1an pentest trong nam:

S6 16 hong nghiém trong phat hién:

S6 16 hong nghiém trong chua khac phuc > 30 ngay:

C6 kiém tra cAu hinh bao mat dinh ky:

C6 danh gia bao mat béi bén thi ba:

binh kém béo céo penstest

- Phan mém
STT Nhom chi tiéu Chi tiéu Gia tri
1 C6 ap dung quy trinh phat trién an | _, A
Quin 1 phit trié toan (Secure SDLC) Co 0 Khong 1
2 uan ty phat el Feg - kiém ¢t A 6 de | -, .
phin mém v ev\j)em ra ma nguon (code | gy nang O
3 C6 kiém tra 16 hong (SAST/DAST) | C6 O Khdng O
4 . C6 ra soat 16 hong dinh ky C6 O Khéng O
5 Quan 1y 16 hong Co cap nhat ban va bio mat - -
& cAp nhat 6 cdp nht ban va bio m3 Co J Khéng OJ
6 Thoi gian xur 1y 16 hong
7 Co co ché xac thuyc nguoi dung | .
e e & o (MFA) Co O Khéng OJ
8 qjcén veaphan feg phan quyén truy cap theo vai trd | C6 O Khong O
9 Y C6 kiém soat phién ding nhap C6 O Khéna O
(session) ° ong
10 C6 ma hoa dir licu khi truyén | . .
(TLS/HTTPS) Co L Khong O
11 | Bao vé dix liéu C6 ma hoa dir lLiéu luu triv | _, R
(encryption at rest) Co LJ Khong T
12 Cé6 che/ma hoa dir liéu nhay cam C6 O Khong O

5.2 Bao mdt nguoi dung

STT Nhom chi tiéu Chi tiéu Gia tri
1 Co ap dung xac thuc da | ., R
yéu t6 (MFA) C6 O Khéng I

o | Xac thuc nguoi dung

Phuong thirc xéac thuc

Password [0 OTP I Sinh
trac hoc 00 Khac O

Quan 1y mat khau

C6 chinh sach mat khau
(do dai, d6 phuc tap)

C6 O Khong O
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4 C6 yéu cau thay d6i mat | _, R
khu dinh ky Co 0 Khéng O
5 Co luu mat khau duéi| 3
dang ma hoa (hash) Co LI Khong [
6 Co gi61 han thoi gian | A
phién (session timeout) C6 LI Khong [
7 | Quanly phiénding |Co ty dong diang xuit| _, .
nhap khi khong hoat dong C6 L1 Khong Ll
8 ((ijf) k1en\1 .soat dang nhap C6 00 Khong I
ong thoi
9 Cf’ ghi flhan thiét bi/IP C6 I Khong [
Kid " oo & dang nhap
10 thlignbfoa Y 4D & 1 C6 nhan dién thiétbila | C6 O Khong O
11 ' Cé6 canh bao dang nhap | -, R
bat thuwong Co O Khéng O
12 CoA g101.ha_1n s0 lan dang C6 I Khong [
nhip sai
13 ’ Co6 co ché khoa tai
Phong chong gian 1an | khodn khi nghi ngo rui | C6 O Khong O
ro
14 C6 phat hién hanh vi bat | _, .
thuong (fraud detection) C6 LI Khong L
15 Cf) gulAthopg b.ao khi C6 I Khong O
Thong béo va cong  |-9ang nhap/giao dich
16 g g Co6 cho phép nguoi

khai thong tin

dung tra ctu lich st

C6 O Khéng O

dang nhap/giao dich
5.3 Bdo mdt dii liéu
STT Nhom chi tiéu Chi tiéu Gia tri
Co phan loai dir li€u (cong khai/moi | ., A
Phan loai & quan | bo/mat...) Co L Khong U
o | lydirlicu Cvc') quy dinh quéan ly dit liéu nhay C6 O Khong O
cam
3 C6 ma hoéa dir ligu khi truyén C6 O Khong O
N i am 1iA (TLS/HTTPS)
Ma hoa dir liéu p = . A ~
4 Co6 ma hoa dir liéu luu trix C6 O Khéna O
(encryption at rest) g
C6 phan quyén truy cap dit liéu theo | R
5 . > bl : C
Kiém soat truy cap | val tro C6 LJ Khong L
6 dir liéu Cé6 kiém soat truy cap dir li¢u nhay

cam

C6 O Khong O




7 Co ghi log truy cap dir liéu C6 O Khéng O
C6 che/ma hoa dir li€u nhay cam | _, A
8 _ A du lig :
Bao vé dir liéu | (masking/tokenization) Co LI Khong [
g |nguoidung Co an thong tin khi hién thi (vi du:

****)

C6 O Khéng O

6. Du phong sw c6

- Dy phong hé thong, dit liéu

STT | Nhoém chi tiéu Chi tiéu Gia tri Ghi cha
1 Co hé thong du| -, .
N : © |1 Co O Khong O
Du phong hé | Phong (DR site) g
2 X . . .
thong Mo hinh du phong Act!ve Actlye ]
Active—Passive []
3 A
Cosaolwudilieu |CoOKhongn | wdonel
Thu cong [
4 Du phong dit li¢u T%n SEét 530 hnj —
5 C6 dong bo dir licu
thot gian thuc | C6 OO Khong O
(replication)
6 RTO (thoi gian khoi
phuc)
7 | Kha nang kho6i | RPO (mat dir li¢u toi
phuc da cho phép)
8 Cé kiém tra khoi| ., .
phuc dinh ky Co I Khéng OJ
- Giai phap quan 1y, img pho su cb bao mat
STT Nhém chi tiéu Chi tiéu ] Gia tri
1 5 inh x1r 1y 0 (Inci ] -
ggsglg}r/] S‘[:)1)n xu 1y sy ¢o (Incident C6 O Khong O
2 | QU &10 - Feg Kich ban tmg pho cho timg logi sw | <o s
chure cb (tin cong, 15i hé théng...) 0 ong
3 C6 phan cong dau mdi xir 1y su b C6 O Khéng O
4 Phét hién & canh Src]) h¢ thong gidm sat an toan thong C6 O Khong O
5 bao Co6 canh bao su ¢d theo thoi gian thuc | C6 OO Khéng O
6 o ) Co co ché co lap hé thong khi xay ra C6 O Khong O
Xu 1y su co su co
7 Co co che ngat dich vu khan cap C6 O Khéng O
8 | Bao cao & khac | C6 ghi nhan va luu vét sy cb C6 O Khong O




STT | Nhém chi tiéu Chi tiéu Gia tri
9 | phuc C6 quy trinh bao céo sy ¢b C6 O Khoéng O
10 Co hé thépg quan ly lﬂog tap trung C6 00 Khong O
phuc vu diéu tra su co |
11 C6 thyc hién khic phuc sau sy ¢b C6 O Khéng O
- Dién tap:
STT Noi dung
1 | C6 thuc hién dién tap xir Iy sy cb C6 O Khoéng O
2 | Tan suat dién tap
3 | C6 dién tap chuyén d6i sang h¢ théng DR | C6 O Khong O
4 | C6 kiém thir failover thuc té C6 O Khéng O
5 | C6 déanh gi4, rat kinh nghiém sau dién tap | C6 O Khong O

7. Nang luc quan tri va van hanh CNTT
7.1. Nhédn sw CNTT
Co6 bo phan CNTT doc lap
Téng s6 nhan sy CNTT:
C6 phan cong 1 trach nhiém (phat trién phan mém/van hanh hé théng/an toan
théngtin) Co6 O Khéng O
Co6 bd phan chuyén trach an toan thong tin (ATTT): C6 O Khong O
S6 nhan sy chuyén trach ATTT:
C6 d6i tmg ctru sy co CNTT: C6 O Khang O
Tan suat dao tao:
7.2. Qudn tri van hanh
Co6 quy trinh van hanh hang ngay: C6 [0 Khong [
C6 quan 1y thay d6i hé théng: C6 O Khong O
C6 cap nhat phan mém/va 16i thuong xuyén: C6 O Khong O
Co theo doi, giam sat 24/7: CoO O Khéng O
C6 cdo céo tong hop hang ngay: C6 [0 Khong O
8. Sw ¢ an toan thong tin:
Sé su C(f) an ninh mang xay ra trong nam:
S6 su ¢6 hé thong giao dich:
S6 su o tan cong mang:
S6 su ¢b chiém quyén tai khoan khach hang:
S6 su cb nghiém trong:
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Tong thoi gian gian doan hé thong:
9. Thay doi hé thong giao dich

S6 1an nang cap hé théng trong nam:

S 1an thay d6i 16n (major release):

C6 kiém thir trude khi trién khai: ~ C6 O Khong O

10. Tuén thi phap luit va tiéu chuén
10.1. Tiéu chudn ATTT

- Tiéu chuan ATTT ap dung (ISO 27001,theo quy dinh vé ATTT cap dd):

- Pham vi ap dung (hé théng giao dich truc tuyén, trung tim dit liéu,...):

- Tinh trang chimg nhan (da chimg nhan/dang trién khai):

- Thoi han chung chi (ngdy cp, ngay hét han):
- Pon vi danh gia:
10.2. Quy dinh luu triv dit liéu

Loai di Thoi | Luutric | Vi tri sao | Tin | Ma Kiém
STT litu gian lwu | (Online/ | (DC/DR/ Iy sudt | hoa tra khoi
* trir Offline) Cloud) phuc
1 | Dir ligu
giao dich
2 | Log hé
thong
3 | Du liéu

khach hang

4 | Dt liéu cau
hinh  hé
thong

10.3. Quy dinh bdo vé dir liéu ca nhéin

STT Noi dung M t3/Chi tiéu

Thure té trién khai tai

don vi

Loai dir li¢u thu thap
Thu thap dit liéu

Dinh danh [ Lién hé
[ Sinh trac hoc O

Khéc O

2 | cdnhén Nguén th}l thap (khach hang cung
cap/hé thong ghi nhan)

3 C6 thong bao/dong ¥y cua khach

C6 O Khong O
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hang
4 | Muc dich xur Iy dir liéu Giao dich L] Xac thyc
Muc dich su O Phéap ly 00 Khac [J
dung Co6 su dung dung muc dich da
5 Ung g mt . A
thong bao Co O Khéng O
6 C6 ma hoa dir ligu C6 O Khéng O
7 Bién phap béo C6 phan quyén truy cap dit liéu C6 O Khong [
g | védirliu C6 che/mi hoa dit liéu nhay cam | C6 OO Khong O
9 C6 kiém soét truy cap noi bo Co6 O Khéng O
10 Cho phép truy cap/xem dir li¢u C6 O Khéng O
Quyén cua . , A A , R
11 khach hang Cho phép chinh sura/cép nhat C6 O Khéng I
12 Cho phép yéu cau xo6a dit liéu C6 O Khéng O
13 Chia sé va cung C¢ chia sé dir liéu cho bén thirba | Cé OO Khong [
14 | cap dirliéu C6 kiém soat/diéu kién khi chia sé | C6 00 Khong O
15 C6 quy trinh xtr 1y su ¢6 C6 O Khéng O
16 - 2 . | Cophathién va canh bao ro ri C6 O Khong O
Xu 1y su ¢0 1o ri
17 | duligu C6 thong bao cho co quan quan ly | C6 O Khong [
18 ?0 thO{lg bao cho khach hang bi C6 00 Khong I
anh hudng
Co quy dinh thoi gian luu trit div , A
19 -
Luu trit & vong | liéu ca nhan ’ Co L Khong U
oo | doidiliéu C6 co ché x6a/huy dir ligu khi hét

muc dich

Co6 O Khéng [

11. Noi dung khac (néu c6):

13. Kién nghi, dé xuat (néu co):

_12. Cac kho khan vuong mic trong qua trinh cung cap dich vu (vé phap 1y,
vé dau tu cong nghé,...):

Nguoi dai dién theo phap luit
(KY, ghi r6 ho tén hodc chit ky so
néu la biéu mau dién tir)




Phu luc III

BAO CAO TRIEN KHAI DICH VU API

(Ban hanh kém theo Thong tw s6

/2026/TT-BTC ngay thang nam 2026 cua

Bo truong Bo Tai chinh quy dinh giao dich dién t trén thi truong chimg khodn)

CONG HOA XA HOI CHU NGHIA VIET NAM
Déc 1ap - Tu do - Hanh phic

..., NEAY... thang... nam ...

BAO CAO TRIEN KHAI DICH VU API

Kinh gtri: Uy ban Chung khoan Nha nuéc

I. Thong tin chung

Tén to chuc cung cap dich vu:

Dia chi tru sé chinh:
Ngay lap bao céo:
Nguoi 1ap bao céo cao
Dién thoai

Email

I1. Théng tin bao cao
1. Thong tin dich vu API
Tén dich vu API:

Loai API: (Partner API / Internal API1/khéc)
Muc dich trién khai [1 dat 1énh giao dich

[]

Pham khi khéach hang

N Y O Y IO B B

truy van dit liéu
quan ly tai khoan
dir liéu thi truong
giao dich thuat toan
khac (md ta:...)

cd nhan

t6 chirc

fintech

doi tac
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Chuén giao thic API 7 REST
[ FIX
] WebSocket
1 GraphQL
Khac
Moi trudng cung cap 1 Sandbox
] Test
] Production
Ngay bat dau thir
nghiém
Ngay chinh thirc trién
Khai

- Tén do1 tac:
- Loai do1 tac:

Dinh kém tdi liéu ky thudt mé ta chi tiét vé API
2. Thong tin déi tac tich hop API

Fintech
] Cong ty cong nghé
1 Cong ty quan ly qu¥y
1 T6 chtc tai chinh
[J Khac (m6 ta...)

- Hinh thtc két ndi: [ Internet

1 VPN
1 Private Line

- C6 hop ddng dich vu: C6 O Khéng O
- C6 danh gia an toan thong tin dbi tac: C6 O Khong O

- C6 kiém tra bao mét dinh ky:

Co6 O Khéng O

- C6 gidi han quyén API theo ddi tac: Co O Khéng O
- Binh kém tai liéu danh gia d6i tac (Upload file)
3. Chikc niing API cung cip

Chirc nang API Co cung cip en d?)f())in t if:c dtlil:gc Ifllf:;l :;;’:t
Dat 1énh giao dich C6 O Khéng O C6 O Khéng O
Truy vén trang thai lénh | C6 O Khong O C6 O Khéng O
Quan 1y tai khoan C6 O Khoéng O C6 O Khong O
Truy van danh muc C6 O Khong O C6 O Khong O
Dt li¢u thi truong C6 O Khong O C6 O Khéng O
Chtrc nang khac C6 O Khong O C6 O Khéng O
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4. An toan bao mat API

1 API Key
1 OAuth2
Co ché xac thuc API 0 JWT
[J Mutual TLS
] Khéac
Co ma héa TLS Co O Khéng O
Co IP whitelist Co O Khéng O
Co rate limit Co O Khéng O
Co giam sat API realtime Co O Khéong O
Co ghi log request Co O Khéng O
Thoi gian luu log (ngay):
Tiéu chuan bao mat ap dung:
5. Quan ly rui ro API:
Co quy trinh quan 1y API: Co O Khéng O
C6 kiém soét giao dich thuattoan: C6 O Khong O
C6 co ché ngat API khan cap: C6 O Khong O

Sb su cb API trong ky:

S6 sy ¢b an toan thong tin:

S 1an phat hién truy cap bat thudng:

C6 kiém thir bao mat dinh ky: C6 O Khong O

Dinh kem: Tai liéu ky thuat, Tai liu quan ly rui ro, Bién phap bao vé

thong tin khach hang, Chinh sach ki€ém soat truy cap, tai li¢u khac...

6. N6i dung khac (néu cé):
Nguwoi dai dién theo phap luat
(KY, ghi ro ho tén hodc chit ky 50

néu la bieu mau dién tir)



Phu luc IV

BAO CAO QUAN LY, VAN HANH HE THONG GIAO DICH CHUNG
KHOAN CUA SO GIAO DICH CHUNG KHOAN

(Ban hanh kém theo Théng twsé ~ /2026/TT-BTC ngay  thang — ndm 2026 cua
Bo truong Bo Tai chinh quy dinh giao dich dién tue trén thi truong chumg khodn)
BO TAI CHINH CONG HOA XA HQI CHUNGHIA VIET NAM
SO'GIAO DICH CHUNG KHOANVIETNAM ~ D0c 13p - Ty do - Hanh phiic

Sé: , NQay ..... thang....... nam ......

BAO CAO QUAN LY, VAN HANH HE THONG
GIAO DICH CHUNG KHOAN NAM ....
(Tinh tir thoi diém ngay 01/01 dén hét ngay 31/12 ciia nam béo cdo)

Kinh giri: Uy ban Chtng khoan Nha nuéc

1. Céc vin ban quy dinh lién quan dén hoat dong cung cap dich vu giao
dich do S& GDCK Viét Nam va cong ty con ban hanh méi trong nim

STT Tén viin ban S6 vin bin Ngay ban hanh

1

2

Pinh kém cdc quy trinh ban hanh mdi trong ndm bdo cdo (néu co).
3. Thanh vién giao dich
Biéu 1: Thong ké thanh vién giao dich

S6 thanh vién
duwgc chap thuin
trong nam

S6 thanh vién bi | S6 thanh vién
hiy bé tu cach cuoi ky

S6 thanh

STT vién dau ky

Biéu 2: Hoat dong chcfp thuan tw cach thanh vién

STT Té&n Thanh vién Ngay chap thuin
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Biéu 3: Hoat ddng hity bo tw cach thanh vién

STT Tén Thanh vién Ngay huy bé

Biéu 4: Danh sdch thanh vién hién tqi

STT Tén Thanh vién Ghi chu

4. Thanh vién két n6i dén cac cong ty con: ‘
4.1. Danh sach thanh vién két n61 dén S& GDCK Tp. H6 Chi Minh

STT Tén Thanh vién Ghi chu

4.2. Danh sach thanh vién két ndi dén S6& GDCK Ha Noi

STT Tén Thanh vién Ghi chu

5. Cac dich vu giao dich dién tir cung cip cho thanh vién:

STT Tén dich vu M0 ta dich vu | Ngay trién khai | S6 thanh vién
str dung

6. Thong ké su co giao dich trong nam:
Tong s6 su ¢ hé thong giao dich trong nam:
Téng thoi gian gian doan giao dich (phut):
S6 ngay giao dich bi anh huong:
S6 sy ¢6 mirc nghiém trong:
S6 sy ¢ mirc trung binh:
S6 su ¢b mirc nhe:
C6 su cb phai tam ngimg giao dich toan thi truong:
Hé thong bi anh hudng:

e L5i phan mém

e Ldi cau hinh

e L4i ha ting may chu

e Ldi mang

e Qua tai hé thong

e Ldi tich hop hé thong

e Ldi thao tac van hanh

e Tén cong mang

e Nguyén nhan bén thir ba




Khéc:
Pham vi d&nh huong:
Toan thi truong
Mot nhom thanh vién
Mot s6 dich vu

e Khong anh hudng giao dich

7. Bién phap khic phuc sw c6:
8. Noi dung khac (néu cé):

Thong tin cua nguoi ldp bdo cdo:

TONG GIAM POC
(Ky tén, ghi 6 ho tén hodc chir ky s6
néu la biéu mau dién tir)



Phu luc V

BAO CAO QUAN LY, VAN HANH HE THONG CUNG CAP DICH VU CUA
TONG CONG TY LUU KY VA BU TRU CHUNG KHOAN VIET NAM

(Ban hanh kém theo Théng twsé ~ /2026/TT-BTC ngay  thiang  ndam 2026 ciia
B¢ truong Bo Tai chinh quy dinh giao dich dién tir trén thi truong chitng khodn)

BO TAI CHINH CONG HOA XA HQI CHU NGHIA VIET NAM
TONG CONG TY LUUKY VA BU TRU Doc 19p - Ty do - Hanh phic
CHUNG KHOAN VIET NAM
sé: , Ngay ..... thang....... nam ......

BAO CAO QUAN LY, VAN HANH HE THONG CUNG CAP DICH VU
NAM ...
(Tinh tir thoi diém ngay 01/01 dén hét ngay 31/12 ciia nam béo cdo)

Kinh giri: Uy ban Chtng khoan Nha nuéc

1. Cac van ban quy dinh lién quan dén hoat ddng cung cap dich vu truc
tuyén ban hanh trong nim

STT Tén viin ban S6 vin ban Ngay ban hanh

1

2

Dinh kém cdc quy trinh ban hanh mdi trong ndm bdo cdo (néu co).
2. Hoat dong cung cap dich vu truc tuyen
Cac dich vu truc tuyén cung cap cho thanh vién

STT Tén dich vu S6 lwong thanh vién st dung dich vu

1

2

3. Néi dung khac (néu cé):
Thong tin cua nguoi ldp bdo cado:

TONG GIAM DOC
(Ky tén, ghi 1o ho tén hodc chit ky s6
néu la bieu mau dién tir)



Phu luc VI
BAO CAO SU CO HE THONG GIAO DICH TRUC TUYEN

(Ban hanh kém theo Théng twsé  /2026/TT-BTC ngdy  thang  ndm 2026 ciia
B¢ truong Bo Tai chinh quy dinh giao dich dién tir trén thi truong ching khodn)

CONG HOA XA HQI CHU NGHIA VIET NAM
Déc 1ap - Tu do - Hanh phuc

veer, NEAY... thdng... nam ...
BAO CAO SU CO HE THONG GIAO DICH TRUC TUYEN
Kinh giri: Uy ban Chtng khoan Nha nuéc

T6 chlic cung CAP diCh VUL ..cvveceeeeeecvcieeeeee ettt ene st
Thong tin nguot phu trach GDCKTT: ..oevviiiiiieeee e
| (O 1< SRR

Dia chi Email: ...........ccooovieiiie . Dién thoai: ....ccccccoovviiiiii e,
1. Théng tin sy co:
Ngay xdy ra su co:
Thoi diém bat dau:
Thoi diém khac phuyc:
Tong thoi gian gian doan (phut):
e H¢ thdng giao dich truc tuyén Web
e Mobile trading
e API giao dich
o FIX Gateway
Hé thong bi anh hudng: e He¢ théng quan 1y tai khoan
e H¢ thdng xac thuc
e Ha tang mang
e Ha tdng may chu
e Khéac
bang nhap
bat Iénh
Stra/huy 1€nh
Tra ctru tai khoan

Dich vu giao dich bi &nh huong:
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. Nop/rut tién
o Dt li¢u thi truong
2. Phén loai su co:
e Ldi phan mém
e L3i cdu hinh hé thong
e Ldi ha ting may chu
e 1.6i mang
Loai su ¢d: e Qua tai hé théng
e Ldi tich hop hé thong
e Loi thao tac van hanh
e Tén cong mang
e L4i tir bén thir ba

Mtrc do su cd: Nghiém trong/Cao/trung binh/thép
e Toan by khach hang
. e MGt nhom khach hang
Ph anh huong: ' <
am vianhi iwong e Mot phan dich vu
e Noi bo hé théng

3. Mo ta su co: o ’
Dinh kém mo ta chi tiét vé su co

4. Panh gia anh huong:

S6 luong khach hang bi anh hudng:
S luong 1€nh b1 anh hudng:

Co6 phat sinh thiét hai tai chinh: Co O Khéng O
Gia trj thiét hai (néu c6):
Co6 anh huong thi truong: Co O Khong O

MG ta chi tiét anh hudng:

5. Bién phap xir ly:

Bién phép khac phuc sy co:

Thoi gian khic phuc hoan toan:

Bién phap phong ngira tai dién:

Thay d6i hé thong sau sy c6: Co O Khéng O
6. Két qua khic phuc:

Hoat dong binh thuong
Hoat dong han ché
Tiép tuc theo ddi

C6 tai phat sy cb: C6 O Khong O

Trang thai hé théng sau khic phuc:
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Thoi diém hé thong hoat dong binh thudng
7. Noi dung khac (néu cé):
TONG GIAM POC
(Ky, ghi vo ho tén
hodc chir ky s6 néu la biéu mau dién fr)
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Phu luc VII

BAO CAO SU CO HE THONG GIAO DICH CUA CAC SO GIAO DICH
CHUNG KHOAN, TONG CONG TY LUU KY VA BU TRU
CHUNG KHOAN VIET NAM

(Ban hanh kém theo Théng twsé  /2026/TT-BTC ngay  thang  ndm 2026 ciia
Bo truong Bo Tai chinh quy dinh giao dich dién tie trén thi truong chimg khodn)

CONG HOA XA HQI CHU NGHIA VIET NAM
Péc 1ap - Tw do - Hanh phuc

weer , NAY... thang... nam ...
BAO CAO SU CO HE THONG GIAO DICH
Kinh giri: Uy ban Chtng khoan Nha nuéc

S¢ GDCK............... /Tong cong ty Luu ky va Bu trir chimg khoan Viét
Nam bao cao su cc:) hé thong giao dich nhu sau:
1. Thong tin sy co:
Thoi gian phat sinh su ¢d
Thoi gian phét hién sy cb
Thoi gian khic phuc
Tong thoi gian gian doan (phut)
Trang thai su cd e Di khic phuc [
e Dang xur 1y [
e Dang theo do1 [
2. H¢ thong bi anh huéng
H¢ thong bi dnh huéng e Ha théng giao dich [
e H¢ théng nhan 1énh [
e H¢ thong bu trir thanh toan O
e He¢ thong quan Iy thanh vién OJ
¢ Ha ting mang []
e Ha tang may chi OJ
e Khac O
Dich vu bi anh huéng o Nhan 1énh O
e Khép 1énh [
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Stra/huy 1énh [

Két ndi thanh vién O

APl /FIX O

Toan thi truong [

Mot nhém thanh vién [

Mbt s6 dich vu O

Khong anh hudng giao dich [

Pham vi anh hudéng

3. M6 ta so bd sur co:
Dinh kém ndi dung md ta chi tiét s co.
4. Nguyén nhén su co:
Nguyén nhan chinh e L3i phan mém [
e Ldi cau hinh O
e Ldi ha ting may cha [
e L6i mang [
e Qua tai h¢ thong [
e L4i tich hop hé thong O
e Ldi thao tac van hanh O
e Tan cong mang []
e L5i bén thu ba O
Nguyén nhan chi
tiet:
5. Panh gia rii ro va anh huéng
Mirc do sy cb

Nghiém trong (dung giao dich) [
Cao (khong nhan Iénh) [J

Trung binh (cham/gian doan) [
Thap (anh huong nho) O

gz ;111;1 hudng dén giao dich thi C6 O Khong OO
S6 luong thanh vién bi anh huéng
S6 lugng 1énh bi anh hudng

C6 anh huong hé thdng khac C6 O Khong O
Mo ta anh hudéng

6. Tinh hinh thiét hai

C6 thiét hai tai chinh C6 O Khong O
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Gia tri thiét hai wéc tinh

Thiét hai hé théng

Thiét hai khac

7. Bién phap khic phuc

Bién phap xur 1y s co:

Bién phap ngin chin tai dién:

C6 thay d6i hé thong sauswcd: C6 O Khong O
8. Két qua khic phuc

Thoi diém hé thong hoat dong binh thudng

Trang thai hé théng sau khic phuc

C6 tai phat sy cd: CO O Khong O

9. Noi dung khac (néu cé): ,

Thong tin ngudi phu trach (k¥ thuat) hé thong giao dich:
Ho va tén:

bia chi Email: Dién thoai:

TONG GIAM POC
(Ky, ghi ré ho tén hodc chit ky sé
néu la biéu mau dién tir)



Phu luc VIII
BAO CAO NANG CAP, THAY POI HE THONG GIAO DICH
CHUNG KHOAN TRUC TUYEN

(Ban hanh kém theo Théng twsé — /2026/TT-BTC ngay  thing  ndm 2026 ciia
B¢ truong Bo Tai chinh quy dinh giao dich dién tir trén thi truong ching khodn)

CONG TY CHUNG KHOAN ... CONG HOA XA HQI CHU NGHIA VIET NAM
Doc lap - Tu do - Hanh phuc
Sé: v, NEQAY... thdng... nam ...

BAO CAO NANG CAP, THAY POI HE THONG
GIAO DICH TRUC TUYEN

Kinh giri: Uy ban Chtng khoan Nha nudc

CoNG ty ..o, xin bao cdo cac thay doi lién quan dén hé théng giao
dich tryc tuyén cua cong ty nhu sau: ) )
1. Thay doi hé thong Core giao dich truc tuyén (khi cé thay doi):
C6 thay d6i hé thong Core C6 O Khong O
Mo hinh kién tric hé thong Core: dinh kém mé hinh chi tiét
Thuyét minh mé hinh hé thng, ndi dung thay d6i: dinh kém thuyét minh chi tiét

Thay d6i may chi C6 O Khong O
Thay d6i thiét bi mang C6 O Khong O
Thay d6i duong truyén C6 O Khéng O
Thay d6i giai phap bao mat C6 O Khong O
Thay d6i phan mém hé théng C6 O Khong O
Thay d6i giai phap sao luu dir liéu C6 O Khong O
Thay d6i giai phap luu trir dit lidu C6 O Khong O
Thay d6i hé théng dy phong C6 O Khong O
Thay d6i giai phap kiém soat rai ro hé C6 O Khong I

thong
Thoi gian van hanh chinh thirc sau thay d6i Date

2. Thay ddi website hodic tén phin mém cung cdp dich vu GDTT (khi c6
thay doi):

C6 thay doi website / phan mém giao dich C6 O Khong [



bia chi website giao dich
Tén phan mém giao dich
Phan mém d3 dang ky trén kho img dung  C6 O Khong [
Tén kho tng dung e App Store [
e Google Play [
e Khac [
Tén ting dung trén kho
Phién ban phan mém
3. Nhan su quan Iy hé thong GDTT (khi c6 thay doi):

e A Thay doi e
STT Ho va tén Vitricongviee | o mgi, | Lhoigian
: dam nhin e thay doi
: nghi viéc)
4. Pia diém dit hé thong (khi co thay d6i):
Mo ta dia diém dat hé théng giao dich truc tuyén.
5. Noi dung thay doi khac (néu
(010 ) SRS SUSRRN
Thong tin cua nguoi ldp bdo cao:
|3 (oI TR 1< o SRR
Dién thoat di dOng: ......ccovvvveiiieeieeeee e Email:......ccoooviiiiiiiiiiiiiieee,
TONG GIAM POC

(K, ghi ré ho tén hodc chit ky sé

neu la bieu mau dién tir)



