A. YEU CAU POI VOI HE THONG CONG NGHE THONG TIN CUA
SO GIAO DICH HANG HOA

I. Yéu ciiu dbi voi nén tang giao dich dién tir

1. Hé thong giao dich dién tir phai bao dam hoat dong o6n dinh, lién tyc, an
toan va co kha ning xur ly giao dich theo thoi gian thye.

2. Hé thdng phai dap (mg tdi thiéu cac chire ning:
a) Niém yét hang hoa;

b) Pt 1énh, stra lénh, huy lénh;

¢) Khép lénh va xac nhan két qua giao dich;

d) Quan 1y vi thé giao dich;

d) Céng bo thong tin thi truomg;

e) Luu trit dit liéu giao dich va nhat ky hé thong.

3. Dit liéu giao dich, dit liéu 1énh, dir lidu khop 1énh va nhét ky hé théng
phai duoc luu triv theo phucmg, thirc bao dam tinh toan ven, kha néng truy xuat va
khong cho phép chinh sira trdi phép; thoi gian luu tri t6i thiéu 1a 05 nam.

4. Hé thopg phai ¢6 kha nang mé rdng nang luc xir ly phu hop vo1 quy mo
thi truong va so lugng thanh vién tham gia giao dich.

5. H¢ tl:léng giao dich dién tur phai ¢6 trung tam dir liéu du phong dée lap va
co ché chuyén d6i dyr phong nham bao dam duy tri hoat dong trong truong hop
xay ra sir co k¥ thudt hodc tham hoa.

I1. Yéu chu ddi véi hé thong giam sat giao dich

1. Hé thdng giam sat giao dich phai ¢é kha nang:

a) Theo dai hoat dong giao dich theo thai gian thue;

b) Phat hién va canh béo céc giao dich bat thuong;

¢) Theo ddi gidi han vi thé, gi6i han giao dich va bién dong gié;

d) Luu gitr dit liéu phuc vu cong téc kiém tra, gigm sat va xu 1y vi pham.

2. Hé théng phai ghi nhan diy du nhat ky truy cép, nhét ky thao tic va lich
sir xur ly nghiép vu cua nguoi s dung.
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3. Dir liu gidm sat va nhat ky hé thong phai duge luu trit theo phucmg thirc
khéng cho phép chinh stra hoac x6a trai phép.
IIL. Yéu chu vé két noi, chia sé va cung cﬁp\qlil_i' liéu

1. Hé théng cong nghé thong tin cua S¢ giao dichhang hc':aphéii ¢6 kha nang
két ndi an toan véi:

a) Thanh vién cua S& giao dich hang hoa;

b) Trung tdm thanh toan bu trir;

¢) Co quan quan ly nha nude co tham quyén.

2. Viée két néi, chia sé va cung cdp dit lidu phai bao dam:

a) Chinh xéc, day du va kip thoi;

b) Dong bd dit liéu;

c¢) An toan va bao mat théng tin;

d) Kha nang kiém tra, doi chiéu va truy xuét dir lidu khi can thiét.

3. DPoi voi hang hoa thude truong hop phai truy xuat nguon gnc theo quy
dinh phap luét chuyén nganh hé théng phai c6 kha ning luu trir, két nbi va cung
cap dir liéu truy xudt ngubn g{{}c phuc vu cong tac quan ly nha nudc va kiém tra,
giam sat thi truong.

B. YEU CAU DOI VOI HE THONG CONG NGHE THONG TIN CUA
TRUNG TAM THANH TOAN BU TRU

I. Yéu cAu d6i véi hé thong quan Iy ky quy va thanh toan bi trir

I. Hé théng quan ly ky quy va thanh toén bu trir phai co kha nang:

a) Quan 1y s6 du ky qu¥ va tai san bao dam;

b) Quén 1y vi thé mé ciia thanh vién va khach hang;

¢) Tinh toan nghia vu thanh toén;

d) Thue hién bu trir giao dich;

d) Canh bao thiéu hut ky quy va rii ro thanh toan.

2. Hé théng phai cho phép theo ddi, dbi soat va luu trir day di dir ligu thanh
toan, dir 1iéu bl trir va lich st xar ly giao dich.

3 Hé théng cong nghe thong tin ctia Trung tim thanh todn bu trir phai duoc

thiét ké doc 1ap voi hé thong giao dich cia So glao dich hang hoa nham bao dim
an toan dit liéu, quan tri van hanh va kiém soat rii ro.

4. Hé théng phai co kha ning két ndi, trao dbi dir liéu an toan, lién tyc va
dong bo vai hé thong cong nghé théng tin cua S giao dich hang hoa.

5, ancmg hop 4p dung md hinh Trung tam thanh todn bu trir tp trung, he
théng phai hd trg co ché quan 1y nghia vu thanh toan va quan tri rui ro déi voi cac
bén tham gia giao dich.
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€. YRU CAU CHUNG VE AN NINH MANG, AN TOAN THONG TIN
VA DU PHONG HE THONG

I. Yéu cau chung

Hé thong cong nghé théng tin clia S& giao dich hang héa va Trung tam thanh
toan bu trur phal dap (mg quy dinh ctua phap luat vé giacn dich dién tir, img dung
dich vu tin cdy, an toan thong tin mang, an ninh mang va bao v¢ dit li¢u ca nhén.

IL Yéu cAu vé bio mit h¢ thong

Hé théng phai 4p dung céc bién phép bao mét phit hop, bao gom:
. Xac thue va phan quyén truy cap.

2. Ma hoa di¥ liéu truyén nhén trén mbi trudmg mang.

3. Kiém soat truy cap trai phép.

4. Gidm sat va canh bao an ninh hé théng.

IIL. Yéu ciu vé sao lru va dy phong hé thong

S& giao dich hang héa va Trung tim thanh todn bu trir phai:

1. Thiét 1ap co ché sao luu dit lidu dinh ky.

2. C6 hé théng mdy chit du phong.

3. C6 phuong an khoi phuc hoat dong khi xay ra su co.

4. Thuc hién kiém tra, danh gié an toan thong tin dinh ky.

IV. Yéu ciu vé khéi phuc h@ thing

Hé thong phai bao dam:

1. Thoi gian phuc hdi hé théng sau sy c6 khong vuot qué 04 gio.

2. Kha ning khéi phuc dit liéu giao dich dén thdi diém tru6e khi xay ra sy
cd khong qué 15 phat.



