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Quy dinh chi tiét mt s6 di¢u ciia Ludt An ninh mang
thudc pham vi quan Iy ciia B6 Qubc phong
va ngan chin xung dt thong tin trén khéng gian mang

Can cir Ludt To chike Chinh phii 56 63/2025/QH15;
Céin cti Lugt An ninh quéc gia sé 32/2004/QH11,
Cén ctr Lugt Quéc phong sé 22/2018/QH14;

Can cit Ludt An ninh mang sé 116/2025/QH15;
Theo dé nghi ciia Bo truong B¢ Qudc phong,

Chinh phu ban hanh Nghf dinh quy dinh chi tiét mot sé diéu etia Ludt An
ninh mang thudc pham vi quan Iy eiia B Quéc phong va ngan chin xung dot
thong tin trén khong gian mang.

Chuwong 1
QUY DINH CHUNG

Diéu 1. Pham vi didu chinh
1. Nghi dinh nay quy dinh chi tiét mét s6 diéu ctia Luat An ninh mang, gém:

a]Bmma bye.d, &, 6.2 hik, 1 mkhoanlf)mu: khc-anZBwuB
khoan 5 Piéu 9, khoan 6 Piéu 10, khoan 5 Piéu 12, khoan 5 Diéu 14, khoan 4
Diéu 25, khoan 3 Piéu 26, khoan 3 Diéu 28, khoan 3 Elzeu 29, khoan 2 Piéu
30, khﬂan 5 Piéu 34 thude pham vi quén Iy ctia Bé Qubc phong;

b) Khoan 4 Diéu 22 vé ngin chin xung dot thong tin trén khong gian mang.

2. Nhimng ni dung chua duge quy dinh tai Nghi dinh nay thi thuc hién theo
quy dinh cua phap ludt vé an ninh mang va phap luét cé lién quan.

Piéu 2. Pi twong ap dung

. Nghi dinh nay ap dung d6i véi co quan, don vi, tb chirc, doanh
nghmp, ca nhan thudc pham vi quan ly ctia B& Quéc phong va cdc chu thé
¢6 lién quan dén viéc thuc hién cc néi dung quy dinh tai diém a khoan 1
Diéu 1 Nghi dinh nay.



2. Nghi dinh nay 4p dung doi véi co quan, td chirc, doanh nghidp, c4 nhén
¢o lién quan dén viée thyc hién cdc ndi dung quy dinh tai didm b khoan 1 Didu 1
Nghi dinh nay.

Pidu 3. Gidi thich tir ngir
Trong Nghi dinh nay, tir ngtr dudi day duoc hidu nhu sau:

Bién phap nghiép vu bao vé an ninh mang trong Nghi dinh nay la céc bién
phép quy dinh tai cac diém e, h, i, k, m khoan 1 Piéu 5 Luit An ninh mang,
dugc ap dung trong pham vi quan 1y ciia B6 Quéc phong theo quy dinh cta
phap luét.

Biréu 4. Nguyén tic bio vé an ninh mang thude pham vi quan Iy ciia
B0 Quoc phong va ngin chiin xung dét thong tin trén khong gian mang

. B6 Quoc phong quan Iy vé an ninh mang déi véi nhiém vu quéan su, quoc
phong. Bé Céng an quan 1y vé an ninh mang dbi véi cac don vi Quén déi co hoat
dong dén su, kinh té theo thim quyén. Déi véi cac ndi dung giao thoa, hai B
théng nhit quy ché phdi hop.

2. Vigc ép dung céc bién phap bao vé an ninh mang theo Nghi dinh nay
thue hién trong pham vi chirc ndng, nhiém vu, quyén han cua Bé Quéc phong
va d6i voi hé thong thén g tin quén sy, cac ndi dung thude pham vi quan ly cua
Bo Qubce phong theo quy dinh ciia phap luét,

3. B6 Quéc phong théng nhét t6 chire thyc hién nhiém vy, bién phap béo
vé an ninh mang d6i véi hé thong thong tin quéan su theo quy dinh ctia phap luét
vé an ninh mang va phap lugt c6 lién quan; phét huy vai trd ciia luc luong
chuyén trach bao vé an ninh mang thuée B Qubc phong.

4. Viéc ket ndi, cung cdp, chia sé théng tin, tai liéu phuc vu bao vé an ninh
mang phai bao ddm yéu cau bao vé bi mit nha nudc va khong lam 4nh hudng
dén viéc thuc hién nhiém vu thuée pham vi quan Iy ctia B4 Quéc phong.

5. Viéc bao dam an ninh dir liéu trong linh vyc quéan su, qudc phong phai
duge thue hién xuyén sudt trong toan bd vong doi dit lidu: ap dung bién phép
quan ly va bién phap k¥ thuét phu hep véi mic d6 phan loai dir liéu, cap do hé
thong théng tin quén su va yéu cau nhiém vu quén su, qubc phong.

6. Chu dong phong ngira, ngén chin xung dét théng tin trén khong gian
mang; kip thoi phét hién, xir 1y cac nguy co de doa an ninh mang, khéng dé Xay
ra chién tranh théng tin, chién tranh khén g gian mang dudi moi hinh thirc.



7. Nghiém cim loi dung, lam dung céc bién phap bao vé an ninh mang dé
xdm pham quyén, loi ich hop phap ctia co quan, t6 chite, ¢4 nhan hodc thuc
hi¢n hanh vi vi pham phép ludt; t6 chire, cd nhan vi pham tuy theo tinh chat,
mire do vi pham bi xir Iy theo quy dinh ctia phap luat.

Piéu 5. Lye lwgng biio vé an ninh mang va huy déng lwc lwong bio \(
an ninh mang thuge pham vi quén Iy cita B§ Qude phong

L. Luc lugng chuyén trach bao vé an ninh mang thuéc Bé Québc phong
26m Cuc Bao vé an ninh Quén déi thudc Toéng cuc Chinh trj Quan doi nhan
dan Viét Nam va B6 Tu lénh Téc chién khong gian mang,

2. Trudng hop cin thiét @& xir Iy su ¢b an ninh mang, tan cong mang hodc
tinh hudng nguy hiém vé an ninh mang d6i v6i hé théng théng tin quén su, Bo
Qudc phong chu tri, phdi hop véi co quan, tb chirc c6 lién quan huy dong luc
lwong, phurong tién theo quy dinh ctia phap luit.

Diéu 6. Hoat ddng tip huin kién thirc, k¥ ning chuyén siu vé an ninh
mang thude pham vi quin Iy ciia Bd Quic phong

1. Nbi dung vé& chudn kién thire, k¥ nang chuyén siu vé an ninh mang;
chuong trinh, ndi dung, viéc chitng nhén tép huén kién thie, k¥ ning chuyén
sdu ve€ an ninh mang thyc hién theo quy dinh ctia phap ludt vé an ninh mang.

2. Lue luong chuyén trach bao vé an ninh mang thudc Bé Quéc hong va
cdc co quan, don vi, doanh nghiép thuée Bé Qude phong dap img day du cac
diéu kién theo quy dinh ctia phép ludt vé an ninh mang duge té chirc hoat dong
tip huén kién thirc, k¥ ning chuyén sdu vé an ninh mang cho cdc dbi tuong
thudc pham vi quan 1y ctia B6 Qudc phong.

3. Co quan, don vi, doanh nghiép thude Bo Qudéc phong dm;n_: t6 chirc hoat
dong tap hudn c6 trach nhiém gui thong tin vé chimg nhan da cép dén Bo Tu
lénh Tac chien khéng gian mang de cép nhét, quan ly theo quy dinh.

4. Luc luong chuyén trach bao vé an ninh mang thuéc Bo Quéc phong chiu
trach nhi¢ém x4y dung, quéan Iy co s& dir liéu vé hoc vién, giang vién tip huén
an ninh mang va chimg nhén, chitng chi chuyén mén.

5. B6 Qudc phong ban hanh khung chuong trinh dao tao, tép huén trong
Umg voi timg chuan kien thire, k§ nang nén tang va chudn k¥ ning chuyén sdu
vé an ninh mang lam can cit thong nhat dé t& chic tap hufn, danh gia két qua
va cép chimg nhan; huéng din vé chuong trinh, néi dung tap hudn; tiéu chuan,
quy trinh danh gi két qua hoc tdp; mau chimg nhin tap hudn; thuc hién kiém
tra, gidm sat va x@r ly vi pham trong hoat déng tap huin kién thic, k¥ nang
chuyén siu vé an ninh mang thudc pham vi quén ly.



. Chuong 11
BAO VE AN NINH MANG, PHONG NGUA, XU' LY THONG TIN,
HANH VI XAM PHAM AN NINH MANG, BAO PAM AN NINH
THONG TIN MANG VA BAO PAM AN NINH DU LIEU
THUQC PHAM VI QUAN LY CUA BO QUOC PHONG

) Muc 1
BAO YE AN NINH MANG

Diéu 7. Phan loai cip dé hé thong théng tin quéan sw

1. Cac hé théng thong tin quén su phai xac dinh cip d6 va co giai phap
bao dam an ninh mang twong (mg véi cip dé.

2. Viéc xac dinh cﬁp d6 doi véi hé thf"mg thong tin quén sy duoc thue hién
trén co 56 quy dinh cua phap luit vé an ninh mang. Bé Quéc phong huéng din
t6 chire thue hign doi véi hé thong théng tin quan sy thudc pham vi quan ly.

3. Tham quyén, trinh tur, tha tuc xac dinh cép do

a) Pbi véi hé théng théng tin quén sy duoc d& xubt cdpdo 1, cip d6 2; Co
quan, don vi, doanh nghiép trire thuge Bo Québc phong la chi quan hé thong thong
tin quén su chu tri xay dyng, tham dinh, phé duyét ho so dé xuat céap do va phuong
an bao dam an ninh mang theo huéng dén cia lyc luong chuyén trach bao vé an
ninh mang thudc B6 Québe phong;

b) Péi v6i hé théng théng tin quén sy duge dé xudt cdp do 3: Co quan,
don vi, doanh nghiép truc thuée B6 Qube phong lap hd so d& xuit ca’ip doé va
phuong 4n bao dam an ninh mang; giri 01 b hé so vé Bé Tu 1énh Tac chién
khéng gian mang dé t6 chirc thim dinh. Trong thdi han 07 ngay lam viée ké tir
ngay nhin di ho so hop 1&, B Tur 1énh Téc chién khéng gian mang chi tri, phéi
hop vai cac co quan, don vi lién quan tham dinh hé so dé xuit cép do va phuong
an bao dam an ninh mang. Trén co s& két qua thim dinh, co quan, don vi, doanh
nghiép truc thude Bé Qudc phong phé duyét hd so dé xudt cap dé va phuong
an bao dam an ninh mang;

¢) Déi voi hé théng thong tin quén sy duge dé xuat cap do 4: Co quan,
don vi, doanh nghiép truc thue Bé Quoc phong ldp hd so dé xuit cap do va
phwong an bao ddm an ninh mang; giri 01 bd hd so vé Bd Tur 1énh Téc chién
khong gian mang dé t6 chirc thim dinh. Trong thoi han 10 ngay lam viée ké tir
ngdy nhan di ho so hop 18, Bé Tur 1énh T4c chién khong gian mang chu tri ph{‘;ni
hop v6i céc co quan chire ning ciia B6 Quéc phong thim dinh ho so dé xuat
cap d6 va phuong én bao dam an ninh mang; trinh Bd truéng Bé Quédc phong
phé duyét hd so dé xuét cap d6 va phuong 4n bio dam an ninh mang;



d) DBbi vai hé théng thong tin quin su duge dé xuét cap d6 5 (hé théng
théng tin quan trong vé an ninh qudc gia): Co quan, don vi, doanh nghiép truc
thudc Bo Québc phong 1ap ho so d& xuét chp db va phuong an bao dam an ninh
mang; gui 01 bd hd so vé Bo Tu 1énh Tac chién khong gian mang dé t6 chirc
tham dinh. Trong thai han 15 ngay lam viée ké tir ngay nhan da ho so hop Ié,
B6 Tu lénh Téc chién khong gian mang chu tri, phéi hop véi cac co quan lién
quan thAm dinh, béo céo Bo trudng B Quéce phong phé duyét phuong 4n bao
dam an ninh mang; trinh Th twéng Chinh phi phé duyét hé théng thong tin
quan su cap db 5.

4. Co quan, don vi, doanh nghiép truc thudc B Quée phong co trach
nhiém &p dung bién phép, thyc hién nghia vu bio dam an ninh mang tuong tng
vOi cap do hé thong théng tin quén sy da dugc xac dinh.

Diéu 8. Hé thong thong tin quin sy thugc Danh muc hé théng théng
tin quan trong vé an ninh quéc gia

1. B6 Quédc phong chu tri ra sodt, d4nh gi4, lap ho so dé xuit dua hé théng
théng tin quén sy vao Danh myc hé thong thong tin quan trong vé an ninh qubc
gia hodc dua hé thong thong tin quan su ra khoi Danh muc hé théng thong tin
quan trong vé an ninh quéc gia khi khéng con dap tmg tiéu chi theo quy dinh.

2. H¢ théng thong tin quén sy thuge Danh myc hé théng théng tin quan
trong vé an ninh quéc gia phai dap tmg céc tiéu chi, diéu kién bao dam an ninh
mang theo quy dinh ctia phap ludt va duge ap dung cic bién phap bao vé an
ninh mang phit hop véi tinh chét, yéu cau quéan ly, van hanh ctia hé théng,

3. B Qudc phong huéng din viée ra soat, dénh gid, 1ap hd so dé xuit déi
voi he thong thong tin quén su.

Diéu 9. Thim dinh an ninh mang hé thong théng tin quan sy
1. Déi tuong thuc hién thdm dinh an ninh mang

a) Dbi tuong bit bude thue hién thdm dinh an ninh mang: Hé thf}ng thong
tin quan sy thuge Danh muc hé thong thong tin quan trong vé an ninh quéc gia
trude khi dua vao sir dung hodc khi déu tir néng clp, mé rong phai thay di
phuong 4n thiét ké, phuong 4n bao dam an ninh mang;

b) Hé théng thong tin quén su khong thudc ddi tuong tai diém a khoan 1
Diéu nay theo quy dinh cta Bé Quoc phong.

2. Dbi furong thdm dinh an ninh mang

a) Ho so thiét ké du 4n ddu tu xdy dung méi hé thong théng tin quén sur;



b) F6 so thiét ké du én déu tu nang cép, md rong hé théng théng tin quan
sur dbi véi trudmg hop phai thay doi phuong an thiét ké, phuong an bao dam an
ninh mang.

3. Noi dung tham dinh an ninh mang

a) Viéc tuén thi cdc quy dinh, diéu kién vé an ninh mang trong thiét ké hé
théng théng tin quén su;

b) Sy phti hop ctia phuong 4n bao vé, phurong an (mg phé, khic phuc su
¢ va bé tri nhan luc bao v¢ an ninh mang.

4. B Tu lénh Tac chién khéng gian mang chi tri thuc hi¢n thdm dinh an
ninh mang doi vdi hé thong théng tin quén su.

Piéu 10. Trinh ty, thi tuc thAm dinh an ninh mang hé théng théng tin
quan sy

1. Trinh tu thuc hién thdm dinh an ninh mang

a) Sau khi hé thflng, thong tin quén sy da duge tham dinh cép d6 an ninh
mang theo quy dinh cta phap ludt, chu quan he théng thong tin quén sy nop hé
so dé nghi tham dinh an ninh mang dén B Tu lénh Tac chién khéng gian mang;

~ b) B6 Tu 1énh Tac chién khong gian mang tiép nhan, kiém tra hd so va
cdp gidy tiép nhén trong thoi han 03 ngay lam viéc ké tir ngay nhdn du ho so
hop 1¢;

¢) B6 Tu lénh Téc chién khéng gian mang t6 chirc nghién ciru hd so, tai
liéu k¥ thuat; danh gia thue té hé thong; kiém thir, ra soat 16 hong bao mat;
danh gia phufmg an bao vé, gidm sat, ing ctru su ¢d an ninh mang va thong
bao ket qua thdm dinh an ninh mang trong th&i han 10 ngay lam viée ké
ngay cip gidy tiép nhan hd so.

2. Hd so dé nghi thdm dinh an ninh mang
a) Vian ban dé nghi tham dinh an ninh mang;

b) Quy dinh, quy trinh, phuvong an bao dam an ninh mang va nhén su bao
vé an ninh mang; bién phap bao dam an ninh mang dbi v&i trang thiét bj, phan
cing, phan mém; bién phap ky thuat glam sat, bdo vé an ninh mang; bién phap
bao dam an ninh vit 1y, kiém soat truy cap, chcmg ro ri dir liéu;

thong tin quan SUI.



3. Truding hop cén xdc dinh sy phi hop gifra hién trang ctia hé thf‘mg théng
tin quan sy va ho so d& nghi tham dinh, co quan c6 tham quy@n tién hanh khio
sat, dénh gid hi¢n trang thyc té clia hé théng thong tin quan su dé déi chiéu véi
ho so dé nghi thdm dinh. Viéc khao sat, danh gid thuc t& bao dam khong gay
anh hudng t6i hoat dong binh thudng ctia chi quan cling nhu hé théng thong tin
quan sy. Thoi gian khao sat, danh gia thyc & khong qua 07 ngay lam viéc.

4. Két qué thim dinh an ninh mang duroc quén Iy theo quy dinh cta phap luat.
biéu 11. Panh gis diéu ki¢n an ninh mang hé thong thong tin quan sy
. Pbi tugng thyc hién danh gi4 diéu kién an ninh mang

a) Doi twong bét buée thyc hién danh gia diéu kién an ninh mang: Hé
théng théng tin quén sy thudc Danh muc hé théng thong tin quan trong vé an
ninh quéc gia trude khi dua vio sir dung hoic khi diu tu ning cip, mé rong
phéi thay doi phuong an thiét ké, phuong én bao dam an ninh mang;

~ b) Hg théng théng tin quan su khong thude doi tugng tai diém a khoan 1
Diéu nay theo quy dinh cita B6 Quoc phong.

2. N6i dung dénh gi4 diéu kién an ninh mang

a) Danh gia diéu kién vé to chirc va nhan sy bao dam an ninh mang, bao
gbm: Té chirc bd phan chuyén trach vé an ninh mang; ning luc chuyén mon
cua nhan su;

b) Banh gia didu kién vé ha tang k¥ thuét bao dam an ninh mang, bao gdm:
Hg thong thict bi bio mat; hé thong gidm sat an ninh mang; hé thong sao luu
va khoéi phuc dit liéu;

c) Panh gia diéu kién vé quy ché, quy trinh bao dam an ninh mang;
d) Banh gid muic d¢ tudn thi tiéu chuan, quy chuén k¥ thuat vé an ninh mang.

3. B6 Tu Iénh Tac chién khéng gian mang ch tri thuc hién dénh gia, chimg
nhan du di€u kién an ninh mang doi véi hé thong théng tin quén sur, bao gt’:‘rm:

a) Danh gia ho so, tai lidu k¥ thuat;

b) Kiém tra, danh gia thuc té tai hé théng;

c) Thir nghiém, kiém thi, ra sodt 16 héng, dénh gid xAm nhap;
d) Mé phéng, dién tap tinh huéng an ninh mang (néu cin Lhiét}.

4. Hg thong thong tin quan sw chi dugc dua vao van hanh, két néi mang
khi dugc chimg nhén du diéu kién an ninh mang.



Diéu 12. Trinh tw, thii tuc danh gia diéu kién an ninh mang hé thong
thong tin quén su

1. Trinh ty dénh gid diéu kién an ninh mang

a) Chii quén hg thong théng tin quan sy giti hd so d& nghi danh gia didu
ki€n an ninh mang dén B6 Tu lénh Téc chién khéng gian mang;

b) B Tur Iénh Téc chién khéng gian mang tiép nhan, kiém tra, hudng dan
hoan thién ho so dé nghi danh gia diéu kién an ninh mang va c4p gidy tiép nhan
ngay sau khi nhan du hé so;

¢) B Tu Iénh Téc chién khong gian mang tién hanh danh gi4, cép chimg
nhén du diéu kién an ninh mang trong thoi han 10 ngdy lam viée sau khi tiép
nhdn di ho so hop 18, Trudng hop khéng di didu kién, trong 03 ngay lam viéc
phai théng bao, yéu cau chil quan hé théng théng tin quan sy khic phuc va thuc
hién lai quy trinh danh gia.

2. Ho so dé nghi chiing nhan du diéu kién an ninh mang déi véi hé théng
thong tin quén su

a) Vin ban dé nghi chimg nhan diéu kién an ninh mang;

b) Bdo cdo nghién ciru tién kha thi, bdo cdo nghién ciru kha thi, bio cdo
dé xuat chu truong déu tu, ho so thiet ké du an dau tu xdy dung méi, ndng cap,
mo rong he thong théng tin quén sy trudce khi phé duyét;

¢) Ho so giai phap bao dam an ninh mang déi véi hé théng théng tin
quén sur.

3. B Tu 1énh Téc chién khéong gian mang tb chirc dénh gid dting trinh tur,
thu tyc; bao ddm khéach quan, chinh xéc; gift bi mét théng tin trong qua trinh
danh gia. Co quan, don vj dé nghi danh gid c6 trach nhiém ph6i hop cung cap
day du thong tin, fi lidu; bio dam diéu kién k§ thuat phuc vu danh gid: thuc
hién yéu céu ctia co' quan ddnh gia.

Diéu 13. Gidm sat an ninh mang hé théng thong tin quan sy

1. H¢ lhéng thong tin quén sur phai duge thyre hién gidam sét an ninh mang
phu hop vai cap d, tinh chat, quy md, pham vi hoat déng va yéu cau nhiém vu
quan su, quoc phong.

2. B6 Quoc phong chu tri t6 chire thuc hién hoat dong giam sat an ninh
mang hé thong thong tin quén su.

3. Trach nhiém cna chu quan hé théng théng tin quén su

a) To chirc giam sat an ninh mang dbi véi hé théng thong tin thude pham
vi quan ly;



b) Xay dung co ché tyr gidm sét, ty canh bdo va tiép nhén canh béo vé
nguy co de doa an ninh mang, su ¢6 an ninh mang, di€ém yeu, 16 hong bao mat:

c) Phbi hop voi lue lugng chuyén trach bao V¢ an ninh mang thudc Bo
Quaoc phong trong t6 chirc gidm sat an ninh mang.

4. N§i dung gidm sat an ninh mang

a) Theo dbi, gidm sat hoat dong cia hé thong thong tin quan sy, ha ting
mang, thiet bi cong nghé thong tin va cac thanh phan lién quan;

b) Thu thap va phan tich dit liéu nhéat ky hé théng, luu luong mang va
thong tin can thiét phuc vy phét hién nguy co mét an ninh mang;

¢) Phét hién dau hiéu tin cong mang, xAm nhdp trdi phép, phat tin ma doc,
hanh vi gdy mat an ninh mang;

d) Giam s4t 16 héng, diém yéu an ninh mang;
d) Phén tich, danh gid mirc d6 anh hudng ctia nguy co, su ¢ an ninh mang;
e) Canh bdo nguy co de doa an ninh mang.

Diéu 14. Trinh tw, thii tuc, thim quyén gidm sat an ninh mang hé
thong thong tin quan s

1. Trinh ty, thu tuc thue hién gidm sat an ninh mang

a) Thiét lap hé thong k¥ thuat va co ché gidam sat an ninh mang;

b) Thu thép dit liéu, thong tin phuc vu hoat déng gidm sat an ninh mang;
¢) Phan tich, dénh gi4 dit liéu va théng tin thu thap;

d) Xac dinh nguy co, mirc dé dnh hudng cta sy ¢b, hanh vi xim pham
an ninh mang;

d) Thuc hién canh bdo nguy co, su ¢b an ninh mang ddi véi chi quan hé
thong théng tin quén suy;

e) Ap dung bién phép can thiét dé ngan chin, xir Iy va khic phyc nguy co,
su ¢o an ninh mang theo quy dinh ctia phép luat.

2. Tréch nhi¢m cua chi quan hé thong théng tin quén sir

a) T6 chire trién khai hoat dong giam sat an ninh mang;
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b) Khi phat hién ddu hi¢u tin céng mang hodc nguy co de doa an ninh
mang, tién hanh xac minh thong tin, ddnh gia mac dd nguy co; thuce hién bién
phap k¥ thut dé ngan chin, han ché anh huéng; théng béo cho céc co quan,
don vi ¢6 lién quan dé phéi hop xir 1y; bao cdo lue luong chuyén trach bao vé
an ninh mang thudc Bé Qudc phong trong truong hop su ¢ nghiém trong
hodic vuot qué kha ning xur ly;

¢) Sau khi xtr Iy sy ¢6 an ninh mang tién hanh kiém tra, danh gia lai tinh
trang an ninh mang cia hé thong; khéi phyc hoat dong binh thudng ctia hé
thong thong tin; 14p hé so, luu trlt thong tin lién quan dén qua trinh xtr 1y sy ¢

an ninh mang; bdo céo két qua vé luc lrgng chuyén trach bao vé an ninh mang
thugc Bé6 Quoc phong.

' 3. Trach nhiém cua luc luong chuyén trach bao vé an ninh mang thuéc Bd
Qudc phong

a) Chui tri to chire thyc hién gidm sét an ninh mang déi véi hé théng théng
tin quan su;

b) Chi dao, huéng dan chi quan h¢ thong théng tin quan sy két néi, duy
tri h¢ thong gidm sét an ninh mang, hé thong phong, chong ma ddc tap trung vé
B6 Tu 1énh Tac chien khéng gian mang;

¢) Quyét dinh viéc cung cép théng tin, dit liéu ky thudt cén thiét phuc vu
hoat dong gidm sat theo quy dinh clia phap luat.

4. Thong tin, dir liéu thu th@p tr hoat déng giam sit an ninh mang dugce
quan ly, khai théc theo phap luit vé an ninh mang, bao vé bi mat nha nudc va
quy dinh cua Bd Quoc phong.

Piéu 15. Kiém tra an ninh mang hé théng thong tin quan sy

L. Luc lugng chuyén tréch bao v¢ an ninh mang thude Bé Quéc phong chi
tri, phoi hop véi co quan, don vi lién quan t6 chite thue hién kiém tra an ninh
mang hé thong thdng tin quén su.

2. Trudng hop kiém tra an ninh mang

a) Khi dua phuong tién dién o, dich vu an ninh mang vao st dung trong
h¢ thong théng tin quéin su;

b) Khi ¢6 thay déi hién trang hé thdng thong tin quan sur;
¢) Thuce hién dinh ky theo quy dinh;

d) Khi xay ra su co an ninh mang, hanh vi xAm pham an ninh mang.
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3. Péi tugng kiém tra an ninh mang

a) Hé thong phén ctng, phdn mém, thiét bi sé:

b) Quy trinh, quy dinh, bién phap bao vé an ninh mang;

¢) Thong tin luu tri¥, xtr ly, truyén dua;

d) Phuong 4n tng pho, khic phuc su cff:;

d) Bién phap bao v& bi mat nha nudc va phong, chéng 16, mat dir lidu;
€) Ho so nhén lue.

4. Noi dung kiém tra an ninh mang

a) Viéc tuan thi phap ludt vé an ninh mang, bao vé bi mét nha nudc:

b) Trién khai, duy tri va hi¢u qua cua c4c phuong 4n, bién phép bao dam
an ninh mang, phurong én, ké hoach tmg phé va khic phuc su ¢é an ninh mang;

¢) Cong tac phat hién, danh gié diém yéu, 16 hong bao mat, ma doc va thir
nghiém kha nang xam nhdp hé thong théng tin quan su khi can thiét;

d) N6i dung kiém tra khéc theo quyét dinh cua co quan kiém tra hoic dé
nghi ctia chit quan hé thong théng tin quén su.

5. Chti quan hé thong théng tin quan s ¢ trach nhiém cung cép théng tin,
tai li¢u, thyc hign cac yéu cau cia lyc luong chuyén trach bao vé an ninh mang
thudc Bo Quoce phong dé phuc vu hoat dong kiém tra an ninh mang.

Dieu 16. Trinh ty, thii tyc kiém tra an ninh mang hé théng théng fin
quan sy

1. Trinh ty, thi tuc kiém tra an ninh mang

a) Thong béo ké hoach hoic quyét dinh kiém tra an ninh mang, trir trudng
hop kiém tra dot xuat nham ngan chin kip thoi nguy co xAm hai an ninh quéc
gia, an ninh quan doi;

b) Tién hanh kiém tra an ninh mang, bao dam phéi hop véi chii quan hé
théng théng tin quan su va khong lam gidn doan hoat ddng binh thudng cuia hé
thong, trir trirong hop cén thiét dé bao vé an ninh qudc gia, an ninh quan doi;

¢) Lap bién ban v& qu4 trinh va két qué kiém tra an ninh mang, quan ly va
bao quan theo quy dinh;

d) Théng béo két qua kiém tra an ninh mang.
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2. Trudmg hop can giit nguyén hién trang hé thong théng tin quin sur dé
phuc vu diéu tra, xir ly vi pham phép luat, xdc minh su ¢6 an ninh mang hoic
khéc phuc diém yeu, 16 hong bao mat thuc hién theo yéu céu, huéng dan cuia
luc lwgng chuyén trach bao vé an ninh mang thudc B6 Quoc phong,

Picu 17. Ung phé, khic phuc sy ¢6 an ninh mang hé thong thong tin
quan sy

1. Hoat dong tmg pho, khéc phuc sur ¢é an ninh mang d6i véi hé théng
théng tin quén sy, bao gom:

a) Phat hién, xac dinh su ¢b an ninh mang;

b) Bao vé hién trudmg, thu thap thong tin, ching cir;

¢) Khoanh ving, han ché pham vi anh huéng cua su cé:

d) Phén tich, danh gia, phéan loai su ¢6 an ninh mang;

d) Trién khai bién phap ting phé, khéc phuc va khoi phuc hé théng;
e) Xac minh nguyén nhén, truy tim ngudn gbe sur ¢,

g) Diéu tra, xir ly theo quy dinh cia phap luét trong trudmg hop cé déu
hiéu ctia tdi pham va hanh vi vi pham phap luét.

2. Trinh tu, tha tyc thuc hién tmg pho, khic phuc su ¢ an ninh mang

2) Phét hién va tiép nhén théong tin vé sy c6 an ninh mang;: Phét hi¢n thong
qua hé thong gidm sét va tiép nhén théng tin canh bdo, bo céo sy ¢b cia chu
quan hé thong théng tin quén su;

b) Xéc dinh va danh gid nguy co: Phan tich dit liéu, ddu hiéu bt thuong
dé xdc dinh su ¢6 va danh gid pham vi, mirc d6 anh huéng cia su ¢6 d6i voi hé
thong théng tin quén su;

¢) T6 chiic img ctru su ¢é: Trién khai cac bién phép k¥ thuat dé ngan chin,
han cheé su lay lan ctia sir ¢6; ¢6 l&p thanh phan hé thdng bi anh hudng; loai bo
mé doc, phan mém ddc hai hodc hanh vi xdm pham tréi phép;

d) Khic phuc va khéi phuc hé théng: Khic phuc céc 16 hong, diém yéu
an ninh mang; khéi phuc dit liéu, cdu hinh hé théng va dich vu bj anh hudng;
kiém tra, danh gia bao dam hé théng hoat dong an toan trude khi dua vao vin
hanh tro lai;

d) Bdo cdo vé sur ¢b an ninh mang; phén tich nguyén nhin va dé xuat bién
phap phong ngira.
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3. Chu quan hé théng thong tin quén sy ¢ trach nhiém thue hién cac hoat
dong quy dinh tai khoan 1 Diéu nay. Truong hop vuet qua kha ning, thong béo
cho lue luong chuyén trach bao vé an ninh mang thuéc Bé Quoéc phong thyc
hién tng ciru sy ¢o an ninh mang.

4. Luc lugng chuyén trach béo vé an ninh mang thudc B Quéc phong co
trach nhiém tiép nhén, x4c minh thong tin v& sy cé; hudng dan chi quan hé
thong thong tin quén sy thuc hién bi én phap xir ly sy ¢6; t6 chire lyc lugmg,

phuong tién, bign phap ky thuat dé trién khai (mg ctru sy c.
Diéu 18. Sir dung mét ma dé bio vé thong tin mang

1. D@ ligu, théng tin thuge bi mt nha nuéc phai duge bao vé bing mat ma
co yéu khi luu trix, truyén dua trén khéng gian mang theo quy dinh cta phap
ludt vé co yéu, bao vé bi mat nha nudc, dit ligu.

2. Viéc luu trit, truyén dua dir ligu, thong tin trong linh vuc quﬁn’su, quéc
phong khong thuge bi mét nha nude thyc hién theo quy dinh ctia B Quoc phong,

Piéu 19. Thu thip dir li¢u di¢n tir trén khong gian mang thuje pham
vi quin ly eiia B§ Quoc phong

1. Viéc thu thap dir liéu dién tir dé phuc vu diéu tra, xir ly cac vu viée vi
pham, t6i pham gy mat an toan, an ninh, xAm pham an ninh qubc gia, an ninh
quén doi trén khdng gian mang do luc lugng chuyén trich bao vé an ninh mang
thuge B Quéc phong thue hién.

2. Trinh ty, thi tuc thu thép dit ligu dién tir dé phuc vy diu tra, xit Iy cdc
vu viée vi pham, t6i pham giy mét an toan, an ninh, xdm pham an ninh quéc
gia, an ninh quén doi trén khéng gian mang dugc thue hién theo quy dinh
phap luat.

3. Cuc Bao vé an ninh Quéan ddi quyét dinh tién hanh bién phap thu thap dir
liéu dién tr dé phuc vu diéu tra, xir Iy cac vu vi¢e vi pham, t6i pham giy mat
an toan, an ninh, xdm pham an ninh quéc gia, an ninh quén dbi trén khoéng
gian mang,.

Piéu 20. Bién phap nghiép vu bdo v¢ an ninh mang

1. B§ trusng B4 Quoc phong quyét dinh dp dung céc bién phap nghidp vu
bao v¢ an ninh mang dé phuc vu bao v& an ninh mang déi véi hé théng théng
tin quan sy va diéu tra, xac minh, xi ly cdc vu viée trén khong gian mang thudc
pham vi quan ly ciia B6 Quéc phong.

2. Luc lugng chuyén trdch bao vé an ninh mang thude Bo Qude phong
theo thim quyen chu tri, té chac thye hién noi dung céc bién phap nghiép vu
bao vé an ninh mang.
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3. Trinh ty, thi tuc 4p dung céc bién phap nghiép vu bao vé an ninh mang

a) Phat hién, tiép nhan thong tin, canh béo hofic xdc dinh déu hiéu nguy
co, hanh vi vi pham phdp ludt vé an ninh mang;

b) T chiic danh gia nguy co, mitc do anh hudng, pham vi tac dong;

©) Dé xuét bién phap nghiép vu bdo vé an ninh mang phu hgp véi tinh
chét, mirc d9, nguy co hodc hanh vi vi pham;

d) Xem Xét, quyét dinh ap dung bi¢n phap nghiép vu bio vé an ninh mang
theo tham quyén;

d) T4 chie trién khai bién phép d& duoc quyét dinh:
e) Theo dbi, kiem tra, danh gid viéc chdp hanh thyc hién bién phap;
g) Téng hop, béo céo két qua thyc hién nhiém vu theo quy dinh.

4. Théng tin, tai liéu, dit liéu va két qua thu dugc trong qud trinh ap dung
cac bién phap nghiép vu bao vé an ninh mang duge quan 1y, sir dung theo quy
dinh cua phép luét vé bao vé bi mét nha nude va quy dinh ctia B6 Quoc phong.

i . Mue 2
BAO PAM AN NINH DU LIEU

Diéu 21. Tréch nhiém bio dim an ninh di li¢u

1. Chii quén hé thong théng tin, chi quan dit liéu va cdc t6 chire, ca nhan
co lién quan c6 trach nhi¢m bao dam an ninh dit liéu thude pham vi quan ly cia
Bo Qudc phong; phdi hop véi lue lugng chuyén trach bao vé an ninh mang
thude Bé Qudc phong trong bao dam an ninh dir liéu.

2. Déi véi dir liéu duge xir ly trén khéng gian mang thude pham vi quan
ly ctia B Qudc phong, luc lugng chuyén trach bao vé an ninh mang thudc BH
Quodc phong huéng dan chi quéan hé théng thong tin, chi quén di liéu cdc 16
chirc, ¢ nhan ¢6 lién quan p dung bién phap k§ thuit va bién phap quan ly
nhim phong ngira, phat hién va ngén chdn céc hanh vi bj nghiém cim theo quy
dinh cua Luat An ninh mang va phép lut cé lién quan.

Diéu 22. Noi dung bio dim an ninh di li¢u thude pham vi quin Iy cia
Bo Qudc phong

Bd Quoc phong chi tri, t6 chite bao dam an ninh dit liéu déi véi hé théng
thong tin quén sy, cdc dit li¢u c6 anh hudng dén nhiém vu quan sy, qube phong
theo phap luft vé an ninh mang, dir liéu, béo vé dir liéu c4 nhan, bao vé bi mét
nha nudc, co yéu va cac quy dinh sau:

1. Trién khai céc bién phap quéan 1y, k§ thuét va nghiép vu dé bao dam an
ninh di li¢u thuge pham vi quan ly ctia B6 Quoc phong; phén loai, quan 1y va
ap dung bién phap bao vé déi véi dit liéu quén s, quéc phong.



15

2. Quy dinh tiéu chuan, quy chuén ky thuét, yéu cau béo dam an ninh diy
li¢u phu hop v6i hoat dong quan su, quéc phong.

3. Gidm sat, kiém tra, dénh gi4 rui ro an ninh dir liéu; phat hién, phong
ngira, ngén chan va xir Iy cdc hanh vi xdm pham an ninh dit liéu doi vai hé
thong thong tin quan sur.

4. Bao v¢, g ciru, khic phuc su ¢o an ninh dir liéu doi voi hé Lhé-ng thong
tin quén su.

5. Quyét dinh viéc sir dung mat mé dé bao dam an ninh théng tin, dir liéu
ddi1 voi hé thong théng tin quén su.

6. Tham dinh, kiém tra, dénh gid, quyét dinh viée lwu trix, xir 1y, chia sé
hogc chuyén dir li¢u thudc pham vi quan 1y ra bén ngoai.

7. Ap dung cic bién phap bao dam an ninh n6i bo dé phong nglra nguy co
16, mét dir liéu.

Muc 3
PHONG NGUA, XU LY THONG TIN VA HANH VI SU DUNG
CONG NGHE THONG TIN, PHUONG TIEN PIEN TU XAM PHAM
AN NINH QUOC GIA, TRAT TU, AN TOAN XA HOI TREN KHONG
GIAN MANG, BAO DPAM AN NINH THONG TIN MANG

Diéu 23. Thim quyén, trich nhiém ciia lye lwgng chuyén trich
bio vé an ninh mang thude B§ Qubc phong

L. Chu tri x ly thong tin va dau tranh phong, chéng hanh vi str dung cong
nghé thdng tin, phuong tién dién ttr xAm pham an ninh quoc gia, trat tu, an toan
xd hoi doi vai hé thong théng tin quén sur.

2. Chu tri xtr ly théng tin va dau tranh phong, chéng hanh vi trén khéng gian
mang trong truong hop co quan ¢6 tham quyén xéc dinh thong tin va hanh vi sir
dung cong nghé thong tin, phwong tién dién tir xdim pham an ninh quéc gia, trat
tu, an toan x4 hoi do 16 chirc, c4 nhan thuge pham vi quan 1y ctia B6 Qudc phong
thire hién hodc can tro viée thue hién nhiém vu, xAm pham quyén, loi ich hop phap
clia co' quan, don vi, doanh nghiép, t6 chire, ¢4 nhén thudc pham vi quén 1y cia
B6 Qudc phong,

3. Phéi hop vai luc lugng chuyén trach bao vé an ninh mang thuée Bo
Cong an trong bao v¢ an ninh quoc gia, trit tw, an toan x& hoi trén khong gian mang,

4. Cuc Bao vé an ninh Quéan dé6i dugc ap dung cac bién phdp quy dinh tai
khoin 1 Biéu 5 Luét An ninh mang dé phuc vu phong ngira, diéu tra, xir ly théng
tin va hanh vi xdm pham an ninh qudc gia, trit ty, an toan xa héi, quyén va loi ich
hop phdp clia co quan, 6 chiic, c4 nhan trén khong gian mang thudc pham vi quan
Iy ctia B Quée phong.
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5. B6 Tu 1énh Téc chién khong gian mang dugc ap dung cac bién phap
quy dinh tai khoan 1 Diéu 5 Luat An ninh mang phu hop vai hoat dong tac
chién khong gian mang.

6. Viéc dp dung doi véi timg bién phép tai khoan 1 Piéu 5 Luat An ninh
mang cua lye luong chuyén trach bao vé an ninh mang thude Bo Quéc phong thuc
hién theo quy dinh ctia phap luét va quy dinh ctia B6 Qudc phong.

'BIEIJ 24. Trach nhiém cua chu quan hé thung thong tin, doanh nghu:p
cung cap dich vu trén mang vién thong, mang Internet va cac dich vu gia
ting trén khéng gian mang

1. Chu quan hé thong thong tin, doanh nghiép trong nudc, doanh nghlep
nude ngodi cung cap dich vu trén mang vién théng, mang Internet, dich vu gia
tang trén khéng gian mang c6 trach nhiém phdi hop voi luc lugng chuyén trach
bao v¢ an ninh mang thuée B Quéc phong theo }reu cdu clia co quan c6 thim
quyén va theo quy dinh clia phéap ludt trong céc vu viée thude pham vi quan Iy
cta Bo Qudc phong.

2. Doanh nghiép cung -:;:ip dich vu trén mang vién thong, mang Internet va
dich vu gia ting trén khong gian mang thudc Bo Quéxc phong co trach nhiém
dinh danh dia chi IP va thuc hi¢n bao dam an ninh théng tin mang theo quy
dinh tai cac khoan 2 va khoan 3 Diéu 25 Luét An ninh mang thong qua luc
lugng chuyén trach bao vé an ninh mang thuéc B Qubc phong dé bao vé bi
mét nha nude, dam bao viéc thuc hién nhiém vu quén su, qubc phong.

Diéu 25. Trach nhiém cia té chire, ca nhan soan thio, ding tai, phat
tan thong tin trén khong gian mang

1. Thue hién yéu cdu g& bo, cai chinh, cham dirt phat tan théng tin ¢ néi
dung thudc truong hop theo quy dinh ctia phap luét trong pham vi quan ly cta
Bo Quéc phong va cung cap thong tin, dix 1idu lién quan khi ¢6 yéu cau cua luc
lugng chuyén trach bao vé an ninh mang thuéc Bo Qubc phong.

Thoi han thye hién nghia vu g& bo khong qua 06 gid ké tir khi nhan dugc
yéu cau, truomg hop khan cép thuc hién trong thoi han khong qua 01 gid; déng
thoi, 6 trach nhiém théng bao két qua thuc hién theo yéu cau.

2. Chu dong thong bao, td gidc voi luce lugng chuyén trach bao vé an ninh
mang thudc Bo Quoc phong khi phat hién thong tin k}oe_‘ic hanh vi vi pham phap
luét trén khong gian mang lién quan dén quan su, quoc phong.

3. Ap dung cac bi¢n phap k¥ thuat theo quy dinh cua phap luat dé ngén
chan viéc Eiep tuc lan truyen thong tin vi pham trong pham vi quan ly, bao gom:
V6 hiéu hoa chirc nang chia s, sao chép, phat tan; ngén chén vi¢e dang tai lai;
loai bo lién két, dit liéu vé ndi dung vi pham theo yéu cau ctia luc lugng chuyen
trach bao vé an ninh mang thudc Bé Qube phong.
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4. Cung cép thong tin, tai liéu, dir liéu dién tr lién quan dén noi dung vi
pham bao dam toan ven, day du, chinh xdc theo yéu cdu cla luc luong chuyén
trach bao v¢ an ninh mang thuéc B6 Quéc phong trong thoi han khéng qué
24 gid, truomg hop khan cép khong qua 06 gio,

Diéu 26. Trich nhiém ciia nguwoi quan tri, didu hanh héi, nhém, kénh,
trang, tai khodn trén khéng gian mang

1. Quan tri, diéu hanh héi, nhém, kénh, trang, tai khoan trén khong gian
mang theo phép ludt vé an ninh mang va phap luat c6 lién quan.

2. Phéi hop, thuc hién theo yéu cau ctia luc luong chuyén trach bao vé an
ninh mang thuéc B4 Quéce phong trong xir 1y théng tin va hanh vi thude trudng
hop theo quy dinh ctia phap luat trong pham vi quan ly ciia B6 Quoc phong

a) GO bo théng tin vi pham; cung cép théng tin, dir liéu lién quan dén héi,
nhom, kénh, trang, tai khoin do minh quan ly;

b) Ap dung cac bién phdp k¥ thuat theo quy dinh cua phép luit dé ngin
chin viéc lan truyén, ding tai lai ndi dung vi pham.

3. Khéng xoa diu vét, ticu huy dit liéu hodc can tré hoat dong xac minh,
diéu tra.

Chwong I11 . ] .
SAN PHAM, DICH VU AN NINH MANG VA KINH DOANH SAN PHAM,
DICH VU AN NINH MANG PHUC VU NHIEM VU QUAN SU

Diéu 27. San phim, dich vu an ninh mang phuc vu nhiém vy quéin sy
1. San pham an ninh mang, bao gdém:

a) San pham kiém tra, danh gid an ninh mang gdm céc thiét b phén cimg,
phén mém cé cic chitc ning co ban sau: Ra quét, kiém tra, phén tich cdu hinh,
hién trang, dir liéu nhét ky ctia hé thong théng tin; phat hién 16 hdng, diém yéu:
dua ra dénh gia rii ro an ninh mang;

b) San phdm gidm sat an ninh mang gom céc thiét bj phéan cimg, phin
mém cé cée chirc nang co ban sau: Gidm sat, phén tich dit ligu luu tr¥, truyén
trén hé théng théng tin; thu thip, phan tich dit liéu nhat ky theo thoi gian thyrc; phat
hién va dua ra canh bio sy kién bét thudng, c6 nguy co giy mét an ninh mang;

c) San pham chéng tin cong, xam nhdp gom cac thiét bi phin cing, phén
A - - P B = - K o A ~ 5 ~ A A .
mém co chtrc ning co ban ngin chin tan cong, xdm nhap vao hé thong théng tin;

d) Céc san pham an ninh mang kh4c theo quy dinh ctia B6 Quéc phong.
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2. Dich vu an ninh mang, bao gom:

a) Dich vu kiém tra, danh gi an ninh mang gém djch VU Ta quét, kiém tra,
p}ﬁl} tich cau high, hién trang, dit liéu nhit ky cua hé théng thong tin; phat hién
16 hong, diém yeu; dua ra dénh gia rii ro mét an ninh mang;

_ b) Dich vu bao mat théng tin khéng sit dung mat ma dan sy gém dich vu
ho tro nguoi sir dung bao dam tinh bi mat ctia thong tin, hé thén g théng tin ma
khong sir dung hé théng mét ma dan su;

¢) Dich vu tu'vér} an ninh mang gom dich vu hd tro tu van, kiém tra, danh
gia, trién khai, thiét ké, xdy dung cac giai phap bao dam an ninh mang;

d) Dich vu gidm sat an ninh mang gém dich vu giam sét, phan tich Iuu
lugng dit liéu truyén trén hé thong théng tin; thu thép, phan tich dir liéu nhat
ky theo thoi gian thue; phat hién va dua ra canh béo su kién bé thuong, cé
nguy co gy mét an ninh mang;

d) Dich vu Ung ciru su’cé an ninh mang dé x ly, khic phuc sur cb oAy mAt
an ninh mang doi véi hé thong théng tin;

¢) Dich vy khéi phuc dit liu trong hé thong thong tin da bi x6a hoac hur héng;

g) Dich vu phong ngira, chéng tin céng mang dé ngan chan cac hanh vi
tan cong, xdm nhdp vao hé théng théng tin thong qua viéc gidm sat, thu thap,
phén tich cac sy kién dang xay ra trén hé thong théng tin;

h) Dich vu diéu tra va phan tich sé gom dich vu thu thap, bao quan, phin
tich va phuc hoi dir liéu hodic chimg cir dién tir phuc vu xir 1y su ¢6 an ninh
mang va cac hoat dong khac theo quy dinh cta phap luit;

i) Dich vy dao tao va dién tap an ninh mang gt’:“:ulll dich vu dao tao, huan
luy¢n, ning cao nhén thire; t6 chiic dién tip tinh hudng dé ting cudng ning luc
bao dam an ninh mang;

k) Cac dich vu an ninh mang khic theo quy dinh ctia B4 Quéc phong.

Diéu 28. Quin Iy hoat dong kinh doanh, xuit khiu, nhap khiu sin
pham, dich vy an ninh mang phuc vu nhiém vy quén sy

1. Doanh nghiép kinh doanh san phim, dich vu an ninh mang phai cé gidy
phép kinh doanh sén pham, dich vu an ninh mang theo quy dinh ctia phip ludt
vé an ninh mang. San phidm, dich vu an ninh mang cung cap cho B6 Quoc
phong phuc vu nhi¢m vu quén su dwoc mién thuc hién thii tuc xin cdp phép ciia
co quan quan Iy nha nuée c6 thim quyén va khéng bit budce phai thé hién théng
tin trén Gidy phép kinh doanh san pham, dich vu an ninh man g.
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2. B6 Qudc phong thyc hién quan ly d6i véi san pham, dich vu an ninh
mang quy dinh tai Diéu nay va c6 trach nhiém sau:

a) Ban hanh tiéu chuén, quy chuin k¥ thudt va quan ly chit lugng;

b) Dang ky, chi dinh va quan 1y hoat déng clia cac té chirc chimg nhén
hop chuan, hop quy;

¢) Quan ly va cap phép hoat dong xuat khau, nhap khiu san phim an ninh mang;

d) Kiém tra, gidm st hoat déng kinh doanh san phim, dich vu an ninh
mang phuc vu nhiém vy quan su.

Chwong IV N
NGAN CHAN XUNG PQT THONG TIN
TREN KHONG GIAN MANG

Muce 1
GIAM SAT, PHAT HIEN, CANH BAO XUNG DQT
THONG TIN TREN KHONG GIAN MANG

Piu 29. Gidm sat, phat hién va cinh bao xung dét thong tin trén
khong gian mang

1. Hoat dong giam sdt, phat hién, canh béo xung dot théng tin trén khéng gian
mang la mot ndi dung cia hoat dong gidm sat an ninh mang va phai dugc
luc lugng chuyén trach bao v§ an ninh mang, chii quan hé théng théng tin thyc
hién thuong xuyén, lién tuc theo quy dinh ctia phap lujt vé an ninh mang.

2. Chii quan hé théng théng tin quan trong vé an ninh quéc gia, cac cong
ket ndi qudc té ¢6 trach nhigm phéi hop véi lyc lugng chuyén trach bao vé an
ninh mang dé xdy dyng, trién khai, huan luyén, duy tri hé thong gidm sat, phat
hién va canh bao xung dét théng tin trén khéng gian mang.

3. Théng tin gidm sét phéi duoc lyc lugng chuyén trach bao vé an ninh
mang ti€p nhén, phn tich, xir Iy va canh bio dén cac t6 chirc, ¢4 nhan lién quan.

Diéu 30. Tiép nhin va xir Iy xung dot thong tin trén khéng gian mang

L. Chti quan h¢ thong thong tin ¢6 trach nhiém tiép nhan, i 1y xung dot théng
tin trén khong gian mang va phoi hop véi lue lugng chuyén tréch bdo vé an ninh
mang dé (mg clru sur ¢0 va ngin chin xung ddt thong tin trén khong gian mang,

2. Lye lugng chuyén trach bao vé an ninh mang ¢é trdch nhiém tiép nhén,
phdn tich, xtr Iy xung d6t thong tin trén khong gian mang gitra cac td chtre, cé
nhan trong nude va nudc ngoai duge quy dinh tai khoan 1 Piéu 41 va khoan 1
Piéu 42 Nghj dinh nay.
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3. Viée xur Iy xung dot thong tin trén khong gian mang phai duge lyc luong
chuyén tréch béo vé an ninh mang thyuc hién dé khong lam gia ting mic dd
xung dot va ngan chan khong dé xay ra chién tranh dudi moi hinh thire.

4. B6 Qubce phong cht tri thiét lap dédu mébi tiép nhén, xtr ly théng tin vé
xung dot thong tin trén khéng gian mang thude pham vi quan 1y va lién quan
dén chu quyén quoc gia trén khong gian mang; phoi hop vai Bd Cong an trong
xtr ly cée vu viée lién quan dén an ninh qudc gia, trat tu, an toan xa héi.

_ 5.B6 Céng an ch tri xir ly xung ddt thong tin trén khong gian mang lién quan
dén an ninh quéc gia, trat tw, an toan xa héi va phoi hop véi Bo Quoc phong xir ly
cac vu viée lién quan dén quoc phong va chi quyén quoc gia trén khong gian mang.

Muc 2
XAC PINH NGUON GOC THONG TIN TREN KHONG GIAN MANG

Piéu 31. N§i dung xdc dinh nguon gbc xung djt thong tin trén khong
gian mang

1. Noi dung xdc dinh nguon goc xung ddt thdng tin trén khéng gian mang
bao gdm xdc dinh gdi tin, théng tin, dia chi ngudn, dia chi dich, cbéng dich vu, thoi
gian va cach thirc, thi doan xung dot théng tin trén khong gian mang; xac dinh
ddi tugng, muc dich va mitc do géy xung dot thong tin trén khéng gian mang.

2. Viée xdc dinh nguon goc xung dot thong tin trén khéng gian mang phai
tuén thu quy dinh ctia phép luét vé an ninh mang, bao vé bi mit nha nudc va
phap ludt ¢o lién quan.

Diéu 32. Két qua xac dinh ngudn gbc xung dot thong tin trén khéng
gian mang

1. Két qua x4c dinh ngudn gé-c xung dot thong tin trén khéng gian mang
la cdc tai liéu, bang chimg, ching cir dugce céc luc lugng chuyén trach bao vé
an ninh mang thu thap bao dam tinh khach quan, chinh xac va khoa hoc.

2. Két qua xac dinh ngudn gbe xung dot théng tin trén khong gian mang
duge sir dung hop phép trong déu tranh, ngan chdn xung dot thong tin trén
khong gian mang.

Diéu 33. Vai tro, trach nhiém trong xic dinh ngudn ge xung dot thong
tin trén khong gian mang

1. X4c dinh nguon goc giy xung dot théng tin trén khong gian mang nham
phat hién, thu thép, danh gia, str dung lam bang chiing, chimg ci.

2. Viée xdc dinh ngudn gdc xung dot théng tin trén khéng gian mang thude
tham quyen cua luc lugng chuyén tréch bao vé an ninh mang.
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3. Chu quan hé thong théng tin lién quan dén xung dét thong tin trén khnng
gian mang ¢6 trach nhiém phéi hop voi cac lue lugng chuyén trach bao vé an
ninh mang dé xac dinh chinh xéc ngudn goc gy xung dot thong tin trén khong
gian mang.

4. Co quan, t6 chire, ¢é nhén trong pham vi nhi¢m vu, quyén han ctia minh
co trach nhiém cung cip kip thoi va day du cho luc Iluong chuyén trach bao vé
an ninh mang ve thong tin, bing chimg, chimg ctr dé phuc vy cbng tic x4c dinh
ngudn gbe.

5. Co quan, to chirc, c4 nhan tham gia hodc c6 lién quan dén xung dét
thnng tin trén khong gla:n mang phai chiu trach nhiém cung cap théng tin chinh
xac, khéng duge cung cap théng tin sai [&ch. Truong hop cb v cung cép théng
tin sai léch tiy theo mirc d6 vi pham bi truy citu trach nhiém hinh sir hodc xir
Iy hanh chinh.

Muc 3
CHAN LQC, KHAC PHUC VA LOAI TRU'
XUNG bOT THONG TIN TREN KHONG GIAN MANG

Diéu 34. Chin loc théng tin trén khong gian mang

1. Chan loc théng tin duge cac doanh nghlep cung cép dich vu vién thong,
Internet thuc hién khi c6 mét trong cac yéu té sau:

a) Xac dinh duuc ngudn gbe xung dot ﬂmng tm trén kh(}ng gian mang giy
anh hudéng dén quéc phong, an ninh va chu quyén québe gia trén khong gian mang;

b) Khi xéc dinh rd tinh hop 1y vé yéu ciu clia bén bi xung dot théng tin
trén khong gian mang;

¢) C6 yéu cau bang vin ban hodc yéu ciu thong qua hé thdng k§ thuét
phuc vu chi huy, diéu hanh cta luc lugng chuyén trach bao vé an ninh mang,

2. Viéc chin lgc tlmng tin phai bao dam dung thim quyén, ding déi tugng,
khéng lam anh hudng dén hoat dong hop phép ctia to chirc, c4 nhén.

Piéu 35. Khic phuc xung djt théng tin trén khéng gian mang

I. Chit quan hé théng thong tin chiu trach nhiém trong viéc té chirc khic
phuc xung dot théng tin trén khéng gian mang thudc pham vi quan ly va chlu
su didu hanh cua luc lugng chuyén trach bao vé an ninh mang trong viée td
chitc khic phuc xung dot thong tin trén khong gian mang.
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2. Chu quén hé thong théng tin chiu trach nhiém xay dung céc phuong an
khéc phuc xung dot théng tin trén khéng gian mang thudc pham vi quan Iy va
c6 trach nhiém téng hop, béo cdo tinh hinh, két qua khic phuc xung dét théng
tin trén khéng gian mang cho luc lugng chuyén trach bao vé an ninh mang.

3. Luc lugng chuyén trach bao v¢ an ninh mang c6 trach nhiém phéi hop
vOi co quan chil quan hé thong théng tin khic phuc xung dot théng tin lién quan
tdi qude phong, an ninh québc gia va co quan nha nudc theo quy dinh tai khoan 1
Biéu 41 va khoan 1 Piéu 42 Nghi dinh nay.

4. Bién phap khic phuc xung dot thong tin duoc dp dung khi cé di céac
diéu kién sau day:
a) Xdc dinh c6 xung dét thong tin xay ra;

b) Xung dot thong tin gdy anh hudng hodc ¢6 nguy co anh huéng dén hoat
dong cua co quan, t6 chire, ca nhan:

¢) C6 yéu cau hofic chi dao ctia co quan ¢6 thdm quyén déi véi vu viée
lien quan dén quoc phong, an ninh.

Diéu 36. Loai trir xung dét thong tin trén khéng gian mang

I. Cac luc lwgng chuyén trach bao vé an ninh mang chiu trach nhiém loai
trir xung dot thong tin trén khong gian mang,

2. Cac doanh nghiép cung cﬁp dich vu vién thong, Internet ¢6 trach nhiém
phoi hop véi céc luc lugng chuyén trach bao vé an ninh mang dé loai trir.

3. Loai trir xung dot théng tin trén khong gian mang duoc thuc hién khi
cO cac yéeu to sau:

a) Xdc dinh rd nguon gdc xung dot thong tin trén khong gian mang:

b) Nhén lye, bién phap cong nghé, k¥ thuat va déu tranh ngoai giao c6 di
kha ning dé loai trir xung dot théng tin trén khéng gian mang;

c) Théng béo tryc tiép hoic gian tiép qua dién thoai, email hofic hé théng
thong tin dai ching dén t6 chire, ca nhan c6 lién quan déi véi ngudn thong tin
gdy xung dot thdng tin trén khong gian mang.

Diéu 37. Cong tac phdi hgp trong chiin loc, khie phye v logi trir xung
djt thong tin trén khéng gian mang

1. B6 Quéc phong chu tri chin loc, khic phuc va loai trir xung dét thong
tin trén khong gian mang c6 lién quan dén co quan, don vi, doanh nghiép, c4
nhén, chirc ning, nhiém vu ctia B6 Québe phong; phdi hop véi Bo Cong an trong
cac vu viée ¢o lién quan dén an ninh qué}c gia, trat tu, an toan xa hoi.
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2. Bo Cong an chi tri chin loe, khic phuc va loai trir xung dot thong tin
trén khéng gian mang lién quan dén an ninh quoc gia, trt tir, an toan xi hoi;
phdi hop véi Bé Québce phong trong cdc vu viée ¢4 lién quan dén quéc phong.

3. B6 Khoa hoc va Céng ngh¢ c6 trach nhiém phéi hop véi luc lugng
chuyén trach bao v€ an ninh mang thuge B Céng an, B6 Qudc phong theo quy
dinh tai khoan 1, 2 Piéu nay trong hudng dn, didu phéi k§ thuat va yéu ciu
doanh nghiép cung cé:up dich vu vién théng, Internet thuc hién céac bién phap
chin loc, khic phuc, loai trir theo yéu ciu cia co quan c6 thdm quyén.

4.B Van héa, Thé thao va Du lich ¢6 trach nhiém phéi hop v6i luc lwong
chuyén trach bao v¢ an ninh mang thude Bd Céng an, Bd Quéc phong theo quy
dinh tai khoan 1, 2 Didu nay trong quén 1y, chiin loc, khiic phuc va loai trir thoéng
tin xung dot trén bdo chi, phat thanh, truyén hinh va méi truong thong tin dién
tir theo quy dinh ciia phap luat.

5. Chii quéan hé thdng thong tin c6 trdch nhiém phéi hop thyc hién céc bién
phép chan loc, khic phuc va loai trir xung dot thong tin trong pham vi quan ly
theo yéu cau clia co quan c6 tham quyén.

6. Doanh nghiép cung cap dich vu vién thong, Internet ¢6 trach nhiém thuc
hi¢n cac bién phap ky thuit, cung cap théng tin, dir liéu va phdi hop véi co
quan ¢6 tham quyén trong qua trinh chin loc, khic phuc va loai trir xung dot
thong tin.

Muc 4
THONG TIN, TUYEN TRUYEN, GIAO DYC, PINH HUGNG DU LUAN VA
HOP TAC QUOC TE VE NGAN CHAN XUNG PQT THONG TIN
TREN KHONG GIAN MANG

Diéu 38. Théng tin, tuyén truyén, gido duc va dinh hwéng dur lufin vé
ngan chin xung djt thong tin trén khéng gian mang

L. Noi dung théng tin, tuyén truyén, gido duc va dinh huéng du luén

a) Chinh sach, phap ludt vé ngan chin xung dot thong tin trén khong gian
mang;

b) Vi tri, vai tro, tim quan trong cua cdng tac ngdn chin xung dot thong
tin trén khoéng gian mang;

¢) Phuong thire, thi doan va nguy co gay xung dot théng tin trén khéng
gian mang;

d) Kién thire, k§ nang chi dong ngén chiin xung dét thong tin trén khong
gian mang;
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d) Bién phap, kinh nghiém ngfin chan xung dét thong tin trén khong gian mang;

e) Trach nhiém cta co quan, 6 chire, doanh nghi€p va ca nhan trong ngin
chin xung dét thong tin trén khéng gian mang;

g) Céc ndi dung khéc c6 lién quan dén ngiin chin xung dot théng tin trén
khong gian mang.

2. Hinh thtre théng tin, tuyén tru}rén, gido duc va dinh huéng du luan

a) Gap g8, trao doi, doi thoai, thio luan tryc tidp;

b) Théng qua céc phuong tién théng tin dai chung;

¢) Théng qua hoat dong tai céc co so gido duc, dao tao, hiép hdi an ninh mang;
d) Théng qua cac cude thi tim hiéu phap ludt, sinh hoat céng dong;

d) Céc hinh thire khac pht hop véi quy dinh cia phap luat.

3. Tang cudng cong téc thong tin, tuyén truyén, gido duc va dinh huong
du ludn déi véi cac chi quan hé théng théng tin quan trong vé an ninh qubc
gia; cac doanh nghiép cung, cép ha ting mang va dich vu vién thong, Internet;
cac higp hoi, céu lac bd trong linh vie cong nghé théng tin, an ninh mang, dién
tir vién théng va nhimg dia ban thudmg xay ra nhiéu vu viéc gay xung dot thong
tin trén khong gian mang.

4. B6 Qudc phong, By Cong an ¢ trach nhiém phéi hop véi Bo Gido duc
va Dao tao, cdc ban, bd, nganh lién quan té chirc thong tin, tuyén truyén, gido
duc va dinh huéng du luan vé ngin chin xung dét thong tin trén khéng gian
mang theo quyén han, trach nhiém duoe quy dinh tai khoan 1 Didu 41 va khoan |
Piéu 42 Nghj dinh nay nhim ning cao nhan thitc, trdch nhiém va hidu qua ngan
chén xung d6t théng tin trén khéng gian mang,

Piéu 39. Noi dung hop tic quéce té vé ngiin chin xung dot thong tin trén
khong gian mang

1. Hop téc quéc té thu thap, nghién cir, trao déi thong tin, kinh nghiém
vé ngan chin xung dot thong tin trén khong gian mang; phdi hop dao tao, bdi
dudmng, hudn luyén nghiép vu vé ngin chiin xung dét thong tin trén khong gian
mang; to chire hoi nghi, hdi thao quée té vé cdc van dé lién quan dén ngan chin
xung dot thong tin trén khong gian mang; hé tro vé co s& vat chit, k¥ thuat,
céng nghé nhiam ting cudmg luc lugng cho lye lugng chuyén trach bao vé an
ninh mang.
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2. Hop tac québc té nhim loai trir nguy co xung dét thong tin mang trén
lanh thd clia mét nude nhim vao nude khéc; phoi hop diéu tra khi co yéu cau
ngan chin xung dot théng tin mang tir quéc &, phai tuan thu quy dinh cta phap
ludt vé an ninh mang, phap luat vé qudc phong va didu uée qubc t& ma nuée
Cdng hoa xd hoi chi nghia Viét Nam 14 thanh vién.

3. Tham vén vé céc hoat dong ngan chan xung dét théng tin trén khéng
gian mang va hop tac giai quyét nhimg vén dé lién quan dén ngan chan xung
ddt théng tin trén khong gian mang véi céc qubc gia.

Diéu 40. Tir chbi hop tic quoc té vé ngin chin xung dot thong tin trén
khong gian mang

Luc lugng chuyén tréch béo vé& an ninh mang va céc co quan, t6 chitc ¢
lién quan ciia Viét Nam c6 quyén tur ch\éi hop tac doi véi cac yéu cf‘:iu hop tac cd
ndi dung gdy phuong hai dén chu quyén, quoc phong, an ninh quoc gia, loi ich
cia Nha nudce hode c6 ndi dung khong phu hop véi quy dinh cua phap luit
Viét Nam va diéu uéc quée té ma nude Cong hoa xa hdi chi nghia Viét Nam
la thanh vién.

Muc 5
TRACH NHIEM CUA CO QUAN, TO CHUC, CANHAN VA DOANH NGHIEP
CUNG CAP DICH VU VIEN THONG, INTERNET TRONG
NGAN CHAN XUNG PQT THONG TIN TREN KHONG GIAN MANG

Diéu 41. B6 Quéc phong

1. B Qubc phong chju tréch nhiém truée Chinh phi chi tri, phéi hop véi
cdc co quan lién quan ngdn chin xung dot thong tin trén khong gian mang véi
cac muc dich sau day:

a) Phong, chong chién tranh thong tin, chién tranh khéng gian mang:

b) Ngén chén céc lyc lugng quan su nude ngoai hoidc cac td chirc trong
nude, nudc ngoai sf; dung bién phap cong nghé, k¥ thuat théng tin giy ton hai
dén thong tin, hé thong thoéng tin quén su.

_2. Chu tri ngéin chan xung dot théng tin trén khong gian mang dé bao vé chu
quyén quoc gia trén khéng gian mang theo chirc ning, nhiém vu ctia Bod Quoc
phong.

3. T6 chirc xay dung luc lrong nghiép vu ¢ tinh chién diu cao, didu phéi
va sur dung cdc nguon lue quoe phong dé ngiin chin xung dot thong tin trén
khong gian mang véi cac muc dich quy dinh tai khoan 1 Diéu nay.
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4. Xay du‘ng, sira doi, bd sung, trinh cép c6 thim quyén ban hanh hofc ban
hanh theo tham quyén vin ban v& hoat dong ngédn chan xung dét théng tin trén
khoéng gian mang.

5. Ch tri, phdi hop véi céc co quan lién quan t6 chirc dio tao, bdi dudng
ngudn nhan lyc thue hién nhiém vu ngan chéin xung dét thong tin trén khéng
gian mang.

6. Chi dao lyc lugng thude quyén chu tri, phm hop véi luc lugng chuyen
trach bao vé an ninh mang thuéc B6é Cong an td chirc hudn luyén, dién tap
nghiép vu ngan chin xung dot théng tin trén khoéng gian mang.

7. Péu tu, trang bi phuong tién cho thuc hién nhiém vy ngan chin xung
dot théng tin trén khéng gian mang.

8. Trao doi thong tin véi Bé Cong an, Bo Ngoai giao va cac ban, b, nganh
lién quan trong ngén chin xung dét théng tin trén khéng gian mang.

9. Thuc hién hop tac qudc té vé ngan chan xun g dot thong tin trén khong
gian mang.

Di¢u 42. B) Cong an

1. B Cong an chiju trach nhiém truée Chinh phi ch tri, phéi hop véi cac
co quan lién quann gan chan xung dot théng tin trén khong gian mang giita hai
hoic nhiéu tb chirc trong nudce va nude ngoai sir dung bién phéap cong nghé, ky
thuat théng tin gdy tén hai dén an ninh quéc gia, trat ty, an toan xa hoi theo
chirc nang, nhiém vu cia B§ Céng an.

2. Chu tri ngan chin xung ddt thong tin trén khon g gian mang nham bao
vé an ninh qudc gia, trit ty, an toan xa héi va phong, chéong téi pham.

3. Chu tri, phdi hop voi Bé Quée phong, cic co quan, td chire lién quan
xay dung va t6 chire thue hién cdc bién phap nhidm phét hién, ngin chgm déu
tranh, loai trir cic hoat dong trén khong gian mang de doa dén an ninh quac gia,
trat tu, an toan xa hdi va phong, chong toi pham; xtr ly cac hanh vi xdm pham
cht quyén quéc gia trén khéng gian mang theo chirc nang, nhiém vu dugc giao
theo quy dinh clia phap luét v& an ninh mang va phil hop véi pham vi quan ly.

4. Chi dao cac lyc lugng thude quyén chu tri, phdi hop véi luc luong
chuyén trach bao vé an ninh mang thuéc Bg Quéc phong t6 chirc hudn luyén,
dién tip nghi€p vu ngan chin xung dot thong tin trén khéng gian mang va bao
vé an ninh qunc gla, trat tu, an toan xa hoi va phong, chdn g to1 pham; thuc hién
hop tac quoc té vé ngan chin xung dot thong tin trén khong gian mang.
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5. Thuong xuyén trao doi, cung cép théng tin véi B Quoéc phong vé tinh
hinh, nguy co mét an ninh théng tin va céc hoat ddng co lién quan dén ngin chin
xung dot théng tin trén khéng gian mang.

Di¢u 43. B§ Ngoai giao

Chi tri, phéi hop véi Bd Quéc phong, Bd Cong an té chite trién khai giai
phap bao vé cho hé thdng théng tin tron g cac co quan dai dién nuée Cong hoa
x& hdi chii nghia Viét Nam & nuée ngoai; phdi hop thye hién cong téc ddi ngoai
lién quan dén hoat déng ngéin chin xung dot thong tin trén khong gian mang.

Diéu 44. B4 Khoa hoc va Cong nghé

1. Tham muu cho Chinh phit x4c dinh cac nhiém vu khoa hoc va cong nghé
lién quan dén hoat dong ngén chin xung ddt thong tin trén khong gian mang.

2. Chi dao cac co quan, don vi thuge quyén quan 1y phéi hop véi luc lugng
chuyén trach béo vé an ninh mang thugc B Quéc phong, Bo Cong an thue hién
cdc nhiém vu khoa hoc va cong nghé, xay dung tiém luc khoa hoc va céng nghé
trong viéc bao vé hé théng théng tin quan trong vé an ninh qudc gia.

Diéu 45. B Tai chinh

Trén co s dé nghj ca céc bg, co quan trung wong, B Tai chinh ch tri
trinh cap 6 thdm quyén bé tr{ kinh phi trong dy toan ngén séch nha nudc hang
nam cua cac ban, by, co quan trung wong cho céc hoat dong ngin chin xung
dot thong tin trén khong gian mang theo quy dinh ctia phap luét vé& ngén sach
nha nudc.

Diéu 46. Cic ban, b, nganh va Uy ban nhén dén tinh, thanh phé true
thuge trung wong

I. Giao nhiém vu cho co quan tham muu quan 1y nha nuée vé cong nghé
théng tin, an ninh mang thuc hién ngan chin xung dot théng tin trén khong gian
mang, bao gﬁm: Giam sat, phat hién, canh bdo, xac dinh nguén géc va khic
phue xung dét thong tin trén khéng gian mang,

2. Chu tri, phoi hop véi Iye lugng chuyén trach bao vé an ninh mang to
chirc trién khai céc phuong 4n béo vé cac hé théng théng tin trong pham vi
quan ly; sin sang huy dong luc luong, phuong tién tham gia hoat dong ngan
chan xung dt thong tin trén khong gian mang theo quy dinh ciia phép luat.

3. Phéi hop véi luc lugng chuyén trach bao vé an ninh mang trién khai va
don doc thue hién chinh sach, chién luoc, ké hoach ngén chin xung dét thong
tin trén khéng gian mang; xtt 1y, khic phyc céc vu viée lién quan dén xung dot
théng tin trén khéng gian mang trong pham vi quén ly.
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Ditu 47. T6 chire, ¢4 nhan

1. Chi quan hé thdng théng tin phai thuc hién cac bién phap bao vé hé
thong thc}ng tin va ngin chan xung dot théng tin trén khéng gian mang thude
quyen quan ly; phdi hop chit ché véi luc lugng chuyén trach bao vé an ninh
mang thude Bo Céng an, Bé Qudc phong dé trién khai cac bién phap ngén chan
xung dot thong tin trén khong gian mang,.

2, Co quan, t0 chirc, cd nhan phai cé trach nhiém ngin chin cdc hanh
dong gdy nguy co xung dét thong tin trén khéng gian mang co ngunn goc tir
hé théng théng tin ctia minh, cling nhu hop tac xdc dinh ngudn gbe xung doét
théng tin trén khéng gian mang, khic phuc hiu qua xung dot thong tin trén
khéng gian mang.

Piéu 48. Doanh nghiép cung cip dich vu vién théng, Internet

1. Cung cap day du thong tin, phm hop xac dinh va ngan chin céc ngudn
thong tin gay xung dot trén khong gian mang theo yéu cau cta cac luc luong
chuyén trach bao vé an ninh mang.

2. Trién khai céc giai phap bao dam an ninh mang; td chirc gidm sat, phat
hién va kip thoi thong bao dén cac luc lugng chuyén trach bao v€ an ninh mang
vé céc nguon thong tin gdy xung dot trén khong gian mang.

3. Phéi hop vaoi Bé Quoc phong, Bd Cong an trién khai céc giai phap, bién
phép cong nghé, ky thuit théng tin dé ngan chin xung dot thong tin trén khong
gian mang.

) Chuong V .
PIEU KHOAN THI HANH

Diéu 49. Hiéu lue thi hanh va diéu khoén chuyén tiép

1. Nghi dinh nay co higu lyc thi hanh tir ngay 03 thang 9 niam 2026.
Nghi dinh sb 142/2016/ND-CP ngay 01 thang 12 ndm 2016 cta Chinh pha quy
dinh vé ngan chian xung dot thong tin trén mang hét hiéu luc ké tir khi Nghi
dinh nay co hiéu luc.

2. Hé théng thong tin quan su da duoc xac dinh cip dé thi gifr cap do da
duge xac dinh ké tir ngay Nghi dinh nay ¢6 hiéu luc thi hanh; trong thoi han
12 thang ké tir ngay Nghi dinh nay ¢6 hiéu lyc thi hanh thi phai bao dam diéu
kién, tiéu chudn, bién phép bao vé an ninh mang twong (mg véi cap do theo
quy dinh cta Bé Quoc phong.

Diéu 50. To chire thwe hién

1. B6 trudmg B6 Quée phong chiu trach nhiém dén dbc, kiém tra, huéng
dan viéc thuc hién Nghi dinh nay.
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2. BO truong, Thu truéng co quan ngang bg, Chi tich Uy ban nhan dén
tinh, thanh phif‘r trirc thude trung wong chiu tréch nhiém thi hanh Nghi dinh nay.

Noi nhin:
- Ban Bi thu Trung uong Déang;
- Thii tuéng, cac Phé Thi tuéng Chinh phi;
- Céc b, co quan ngang bo;
- HDND, UBND cée tinh, thanh phé trure thuge trung wong:
- Viéin phong Trung wong vi céc Ban ciia Pang;
- Vin phong Téng Bi thu;
- Viin phong Chi tich nudre;
- Hoi dong Dén toe va céc Uy ban cilia Quéc hoi;
- Van phong Quéc hoi;
- Toa an nhén dén t6i cao:
- Vién kiém sat nhén dan tdi cao;
- Kiém toan nha nude;
- Uy ban Trung wong Mt tréin T4 quéc Viét Nam;
- Co quan trung wong ciia céc td chire chinh tri - x& hoi:
- VPCP: BTCN, cic PCN, Ty Iy TTg,
céc Yy, Cye, Cong béo;
- Luu: VT, CBS (2b). 44

han Viin Giang
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