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LUAT
AN NINH DU LIEU

Cén cie Hién phdp nuce Cong hoa xa hoi chu nghia Viét Nam;
Quéc héi ban hanh Ludt An ninh di liéu.

CHUONG I
NHUNG QUY DINH CHUNG

Diéu 1. Pham vi diéu chinh, ddi twong 4p dung va 4p dung phap luat
1. Pham vi diéu chinh

Ludt nay quy dinh ve an ninh dit li¢u; bao vé an ninh dt lidu theo cap do rui
ro va vong doi dit liéu; quyén, nghia vu, trach nhiém cua co quan, t6 chiic, c4 nhan
¢ lién quan dén bao vé an ninh dit liéu; quén ly nha nuéc vé an ninh dit lidu.

2. Péi tugng ap dung
a) Co quan, t6 chirc, c4 nhan Viét Nam;

b) Co quan, t6 chirc, ca nhan nudc ngoai ta1 Viét Nam va nguoi goc V1et

Nam chua xé4c dinh dugc qudc tich dang sinh song tai Viét Nam da duoc cip
gidy chimg nhan cin cudc;

¢) Co quan, t6 chiic, ¢4 nhan nudc ngoai tryc tiép tham gia hodc c6 lién quan
dén hoat dong bao vé an ninh dit ligu va hoat dong xtr ly dit liéu tai Viét Nam.

3. Ap dung phap luat

a) Noi dung ve bao v€ dit li¢u cd nhan thuc hién theo Luat Bao vé dit licu
c4 nhin; ndi dung vé an ninh mang, an ninh hé théng thong tin thuc hién theo
Luat An ninh mang; ndi dung veé quan tri, s¢ hitu, khai thac dir lidu thuc hién
theo Luat Dit ligu. Ludt nay khong quy dinh lai céc ndi dung néu tai diém nay;

b) Truong ho'p Ludt nay va ludt quy dinh tai diém a khoan nay co quy
dinh khac nhau vé bién phdp k¥ thuat, thi tuc bao dam an ninh cia ban than dit
liéu thi thyc hi¢n theo quy dinh cta Luét nay. Quy dinh tai diém nay khong ap
dung déi véi quyen ctia chu thé dit liéu c4 nhan (dong vy, rat lai dong ¥, yéu cau

x6a dit lidu va quyén khéc), thudc pham vi diéu chinh riéng cta Ludt Bao vé dit
liu ca nhan;



¢) Néi dung stra ddi, bd sung, bii bo cu thé dbi vai timg luat quy dinh tai
diém a khoan nay thuc hién theo Diéu 24 ctia Luét nay;

d) Trudng hop phap luét khac quy dinh thu tuc hanh chinh hodc diéu kién
kinh doanh trung véi thu tuc, dicu kién quy dinh tai Luét nay thi théng nhét mot
tht tuc, mot dau mbi tiép nhan theo quy dinh cua Ludt nay;

d) Danh muc di¥ liéu quan trong, dit lidu cdt 16i thue hién theo Luat D
ligu; co ché thir nghiém c6 kiém soat va chung nhan hop quy san phim cong
nghé sb thuc hién theo Luat Chuyen dbi so va Ludt Céng nghiép cong nghé sé;
quén ly rui ro, thir nghiém c6 kiém soat, gin nhan ni dung do tri tué¢ nhan tao
tao ra thuc hlen theo Luat Tri tué¢ nhan tao; gia tri phap ly cuia thong diép dir
lidu, chir ky s6 thuc hlen theo Luat Glao dich dién tir; cin ctr tir chdi tuong trg
tu phap vi 1y do chi quyén, an ninh quéc gia thuc hién theo phap luat vé tuong
tro tu phap;

e) Truong hop ha tang du liéu qudc gla trong yéu dong thoi thuoc Danh muc
hé thong théng tin quan trong vé an ninh qudc gia theo phap ludt vé an mnh mang,
viéc bao dam an ninh mang cua ha ta.ng d6 thuc hién theo phap ludt vé an ninh
mang; viéc bao dam an ninh cta dit liéu trén ha téng d6 thuc hién theo Luét nay.

Piéu 2. Giai thich tir ngir

Trong Ludt nay, cdc tlr ngir dudi diy duoc hiéu nhu sau:

1. Dir lidu la dit liéu s6 theo quy dinh cia Luat Dit liéu.

2. An ninh dir liéu 1a sy bao dam tinh nguyén ven, tinh bao mat, tinh kha
dung cua dir li¢u trong suot vong dm bado dam viéc xu’ ly dir liéu khong gay

phuong hal dén chu quyén dit liéu qudc gia, an ninh quéc gia, trat tu, an toan x4
héi, quyén va lgi ich hop phép ctia co quan, td chire, ¢4 nhan.

3. Bao v€ an ninh dir liéu la vigc st dung luc lugng, phuong tién, bién phap
dé phong ngira, phat hién, ngdn chin, xir Iy hanh vi xdm pham an ninh dit liéu.

4. Vong doi dir liu 1a toan bg qué trinh tir khi dit liéu duge tao lap, thu
thap, xtr ly theo quy dinh tai khoan 5 Diéu nay cho dén khi bi x6a bo, ticu huy.

5. Xt ly dit lidu 1a hoat dong tac dong dén dit liéu theo quy dinh cua Luat
Dt liéu.

6. Cap dd rti ro an ninh dit liéu 12 mie dd rii ro an ninh cta dit lidu duoc
xur ly, xdc dinh theo tiéu chi quy dinh tai Diéu 8 ctia Luét ndy, lam cin ¢t ap
dung bién phap bao vé tuong ting, gom 04 cap do tir thap den cao.

7. Chu quyén dit liéu qudc gia la quyén quéan ly, kiém soat, bao vé cta
Nha nuée di véi dit ligu phét sinh trén lanh thd Viét Nam hodc lién quan dén
loi ich qubc gia.
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8. Quy md tich tu dit lidu 1a tong khéi luong, sb lugng chii thé hodc mirc
d lién két dit li¢u dugc thu thap, luu tri, x1r Iy, lam cin ¢t x4c dinh su thay ddi

ban chét va cap do rii ro. X ly dir liéu quy mo 16n la hoat dong xtr 1y dit licu
dat ngudng do Chinh phu quy dinh.

9. An danh héa 1a viéc xt ly 1am cho dit liéu khong con kha ning x4c dinh
truc tiép hoic gidn tiép mot chu thé dit lidu cu thé va khong thé khoi phuc nguogc
lai bang bién phép k¥ thuét & mic chi phi, thoi gian hop ly.

10. Gia danh hoa la viée xir ly sao cho dit liéu khong thé quy vé mot chi

thé dit liu cu thé néu khong st dung thong tin bo sung duoc luu giit, kiém soét
tach biét.

11. Tinh huong nguy hiém vé an ninh dit liéu la su viéc, hién tuong hodc
hanh vi de doa xdm pham an ninh dir liéu.

12. Ha ting di¥ liéu quéc gia trong yéu la trung tam dir liéu, co s& dit liéu
quéc gIa co s¢ dir liéu chuyén nganh trong diém va ha tang mang phuc vu dir
liu Cép do 4, dir lidu Cép d6 3 co y nghia chlen luge ma su cb s& anh hudng
nghlem trong dén linh vuc thiét yéu cia doi séng xa hoi, qudc phong, an ninh
qudc gia.

13. An ninh ha ting dit liéu xanh va bén vitng 14 viéc bao dam su sdn sang,
lién tuc va an toan ctia ha tang luu trit, xi ly dir ligu thong qua cac giai phap
nang cao hiéu qua su dung nang lugng, ning luong tai tao, t6i uu hoa tai nguyén
lam mat va kha niang chéng chiu trudc cac su ¢ ludi dién, thim hoa thién nhién
va bién ddi khi hau.

14. Trung tdm Quan tri an ninh dit liéu quéc gia 1 don vi thugc luc lugng
chuyén trach bdo vé an ninh mang By Céng an, thuc hién giam sat, didu phdi
ng ctru su ¢d va quan tri rii ro an ninh dir lidu.

I5. Mat ma khang luong tir 1a giai phap mit ma c6 kha ning chéng lai
phucmg thu:c phén tich, gidi ma st dung dién toan lugng tir, da duoc co quan co
thdm quyén thim dinh, chirmg nhan.

16. Mat md an ninh la giai phdp mat ma do co quan chuyén trich vé bao
v¢ an ninh mang thuéc B Céng an nghién ctru, phat trién, kiém dinh, cong bo,
phuc vu bao ddm an ninh mang, an ninh dit liéu.

17. Bién phap cudng ché ky thuat 1a bién phap k¥ thuat do cip c6 thdm
quyén quyét dinh 4p dung dbi véi td chu:c cé nhan vi pham, gom gi6i han bang
thong, tam ngimg hoidic dinh chi quyen truy cdp, ngin chin ludng dit liu, bao
dam khong gdy gian doan dich vu dbi véi ngum dung khong lién quan dén hanh
vi vi pham; khong bao gom bién phép thu hoi gidy phép.



18. Dir liéu ddc hai la dit ligu c6 néi dung xdm pham an ninh quic gia,
trat tu, an toan xa hoi hodc chira ma doc, dir liéu bi dau ddc nham pha hoai, 1am
sai 1éch hoat dong cuia h¢ thong thong tin, m6 hinh tri tué nhan tao.

19. Hé théng giam sat an ninh dit liéu tip trung qudc gia 1a hé théng k¥
thudt do Trung tdm Quan tri an ninh dit liéu quéc gia quan 1y, van hanh, thyc
hién tiép nhén, phan tich siéu dir liéu an ninh, nhét ky su kién phuc vu giam sat,
canh bdo sém rui ro an ninh dit liéu theo quy dinh tai Diéu 18 cta Luét nay.

20. Pau doc dir liéu 1a hanh vi ¢b ¥ chén, stra doi hodc lam sai léch dit heu
hun luyén, ludng dit liéu diu vao nhim lam bién dang chire nang, tao 16 hong n
hoic 1am sai l&ch két qua xir ly cta hé thong théng tin, m6 hinh tri tué nhén tao.

21. Bén xir Iy di¥ liéu 1a t6 chirc, ¢4 nhan duge chi s hitu dit lidu hodc
chi quan dit lidu tiy quyén, giao két hop dong dé thuc hién mot hogc mdt s6 hoat
dong xir ly dit liéu quy dinh tai khoan 5 Diéu nay. Truong hop dir liéu duoc xr
ly 1a dir liéu ca nhan, viéc xac dinh bén xtr ly dir liéu thuc hién theo quy dinh cta
phép luat vé bao vé dir liéu ca nhan.

22. Panh gia tac d(")ng an ninh dir liéu la viéc phan tich anh hudng cua
hoat dong xtr ly dit liéu d6i véi an ninh quéc gia, loi ich cong cing va an ninh
ctia hé théng dit liéu, thuc hién theo quy dinh tai Piéu 10 cta Lut nay.

23. Hop dong an n1nh dit lidu 1a hop ddng hoidc diéu khoan trong hop
dong dich vu quy dinh quyén, nghia vu bao vé an ninh dit liéu gilra cac bén khi
chia sé, chuyén giao hoic cho phép bén thir ba tiép cén dit liéu theo quy dinh tai
Piéu 16 cia Lut nay.

Diéu 3. Nguyén tic bio vé an ninh dir liéu
1. Tuan thi Hién phap; phép lut; bao dam an ninh qubc gia, 1oi ich cong

cong, quyén va loi ich hop phédp ctia co quan, t6 chire, c4 nhan.

2. Dat dudi su lanh dao cua Pang Cong san Viét Nam, su quan 1y théng
nhat cia Nha nuéc; phat huy vai trd nong cét cia luc luong chuyén triach bao vé
an ninh dir liéu va sirc manh tong hop cua co quan, td chirc, ¢4 nhan ¢6 lién quan.

3. Két hop chit ché gitta bao vé an ninh dit lidu véi thic day phét trién
kinh té s6, x4 hoi sb; bao dam quyeén con ngudi, quyén cong dan.

4. Bao v¢ an ninh dir liéu phai dya trén danh gia va quan ly rdi ro theo
timg cdp do; dugc thuc hién chu dong tir giai doan thiét ké, thiét 1ap mic dinh va
xuyén sudt toan bo vong doi cua dir liéu.

5. Ap dung cdc bién phap dé bao vé chi quyén dit liéu quic gia; chu dong
phong ngira, phat hién, ngian chin, diu tranh lam thit bai moi hoat dong xam



pham an ninh dit lidu; xtr ly kip thoi, nghiém minh cdc hanh vi vi pham phap
ludt vé an ninh di liéu.

6. Thuc hién déng bd cac bién phap bao vé an ninh dir liéu véi cac bién
phap bao v¢ an ninh mang, bao vé dit liéu c4 nhan theo quy dinh cia phép lut.

7. Khuyén khich, bio dam su luu thong dir liéu hop phép, an toan va
thong sudt; phat huy néi luc két hop v6i didy manh hop tac qudc té, ap dung co
chon lgc céc tiéu chudn, chuin muc quéc té vé an ninh dit liéu.

8. Viéc thdm dinh, danh gid, chimg nhan v& an ninh dit liéu quy dinh tai
Luét nay dugc thuc hién trén nguyén tic tich hop, ké thira két qua da co, khong
t6 chirc nhiéu 1an cho cing mot ddi tuong, cung mot ndi dung.

Diéu 4. Chinh sach cia Nha nuwée vé an ninh dir liéu

1. Nha nuéce uu tién hoan thién thé ché, chinh sach vé an ninh dit liéu; xay
dung hé thong tai nguyén dit li¢u quoc gia an toan, tin cdy; bdo vé va xac lap
chu quyén dir liéu quoc gia.

2. Bdo dam an ninh dit liéu gin lién v6i ddy manh du tu, phat trién ha
ting dir liéu qudc gia trong yéu, ha ting xr 1y dif liéu quy md 16n va téc do cao,
ha téng dir liéu xanh va tiét kiém ning luong; hd tro néng cao nang luc tu chu,
tinh chéng chiu va an toan cho cac ha tr?mg dir liéu, trung tdm dir lidu.

3. I(huyén khich, tao diéu kién thuan loi cho to chire, ca nhan nghién ciu,
phét trién, ing dung tri tu¢ nhan tao va cong nghé mai trong bio vé an ninh dit
ligu; thiic day doi méi sang tao va phit trién kinh té dit liu an toan, bén ving,

4. Cha trong dao tao, thu hit va phat trién ngudn nhan luc chat lugng cao

vé an ninh dir liéu; m& rong va nang cao hiéu qua hop tic qudc té, tiép thu cong

nghé tién tién va chu dong tham gia céc co ché bao dam an ninh dit liéu khu vuc
va toan cau.

5. Bao dam ngan sich nha nudc cho hoat dong bao vé an ninh dit lidu;
khuyén khich, huy ddng cac ngudn luc x4 hoi héa hop phép dé diu tu, phat trién
cdng nghé va dich vu an ninh dir liéu.

6. Chinh phu cu thé héa chinh sach ctia Nha nuée vé an ninh dit lidu trong

timg thoi ky phit hop véi chién luge phat trién kinh té - xa hoi va bao dam an
ninh quc gia.

Diéu 5. Cac hanh vi bi nghiém cam

1. Xtr ly dit liéu trai phép, bao gdm chiém doat, mua ban, lam 16 dir lidu;
ngan chan truy cép trai phép dir lidu.
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2. Su dyng dir liéu hodc lam gia dit liéu nham x4m pham an ninh quoc gia,
trat tu, an toan xa hoi.

3. Loi dung hodc lam dung hoat dong hoac quyen han dugc giao trong
b4o vé an ninh dit liéu dé xam pham chi quyén dit liéu qudc gia, 101 ich quéc gia,
trdt tu, an toan xa hoi, quyén va loi ich hop phap ctia co quan, t6 chiic, ¢4 nhén
hodc dé truc loi.

4. Che gidu, khong thong béo hodc bdo cdo sai su tht vé su ¢b an ninh dit
lidu; chéng lai hoic can tré hoat dong cua luc luong bao vé an ninh dir liéu, hoat
dong thanh tra, kiém tra, didu tra cia co quan cé thim quyén; tn cong, vo hiéu
hoa trai phap luat bién phap bao vé an ninh dir liéu.

5. C6 y tach nho, chia phan hodc khai béo sai cap d6 rii ro an ninh dit liéu
nham né tranh nghia vu bao vé tuong tng.

6. Hanh vi khac xdm pham an ninh dir liéu theo quy dinh ctia phap luat.
Diéu 6. Cic bién phap bio vé an ninh dir lidu
1. Céc bién phép bao vé an ninh dit liéu bao gom:

a) Bién phdp quan ly, bao gdm: phén loai va xéc dinh cap db rii ro an
ninh dir liéu va dp dung bién phap bao vé tuong mg; ban hanh chinh sich, quy
trinh, ndi quy bao v¢ an ninh dit liéu; phan cong, bd tri nhan s, bd phr?m chuyén
trach an ninh dit li¢u; quan ly truy cép, dinh danh, phan quyén; t§ chic tuyén
truyén, dio tao, dién tap;

b) Bién phép k¥ thudt bio vé theo vong doi dit lidu, bao gom: ap dung giai
phap an ninh tir giai doan thiét ké va theo mic dinh; str dung mat ma co yeu mat
md an ninh, mat ma dan sy theo quy dinh cta phap ludt, &p dung tiéu chudn k¥
thuat khang lugng tr theo 16 trinh quy dinh tai Diéu 15 cta Luat nay dbi voi dit
lieu Cap do 4, dit lidu Cip d6 3 co y nghia chién luogc quoc gia; sao luu, du
phong, phuc héi dit liéu; bao vé an toan ha tang vét ly, thiét bi luu trir, moi
trudong xtr 1y dit liéu va thiét bi ddu cudi; tiéu hiy dir liéu an toan;

¢) Bién phép gidm sat, canh bao sém va kiém toén, bao gdm: giém sat an
ninh dir lidu tap trung, lién tuc; canh bao sém nguy co, rii ro va 16 héng an ninh
dir 11eu kiém todn an ninh dit liéu dinh ky; kiém tra, gidm sat viéc tuan thi phap
ludt vé an ninh dit liéu;

d) Bién phap déanh gi4, tham dinh va chimg nhan, bao gdm: thim dinh an
ninh dit liéu d6i v6i du an dau tu, hé thong thong tin, img dung céng nghé mdi
va hoat dong chuyén giao cong nghé; dénh gid rti ro; kiém thir an ninh dit lidu;
danh gi4 rti ro trong luan chuyén, cung cép dir liéu xuyén bién gidi; danh gia,
chimg nhan hop quy san phim, dich vu an ninh dit liéu;



d) Bién phap L’mg phé, khéc phuc su ¢d, bao gbm: Xéy dung, ban hanh
kich ban tmg phé su cd; leh hoat quy trinh tmg phd, khic phuc, dién tap va
diéu tra nguyén nhan su ¢ an ninh dit liu;

e) Bién phép khén cap va xur ly dic biét bao gom: tam dimg, ngan chan, vo
hiéu hoa viéc xtr 1y, luan chuyén dit lidu; yeu cau g& b, xoa bo dir liéu c6 ndi dung
vi pham phép luit hodc de doa truc tlep dén an ninh qudc gia; ap dung cac bién
phap cudng ché ki thuat dé ¢ g ctru su ¢6 an ninh dit liéu dédc bi¢t nghiém trong.

2. Chii quén dit liéu c6 trach nhiém truc tiép ap dung cédc bién phap bao vé
an ninh dit liéu quy dinh tai khoan 1 Diéu nay trong pham vi dugc giao xay
dung, quan ly, van hanh, khai thac dir liéu va chiu trach nhiém truéc chu sé hitu
dir liéu, trude phép ludt vé viée thue hién céc bién phap do; truong hgp co thiét
hai xay ra do 16i ctia nhiéu chu thé thi &p dung nguyén tic trach nhiém lién dcn
theo quy dinh ctia B¢ luat Dan su. Chu sor httu dir liéu chiu trach nhiém cudi
cling vé an ninh déi véi dir liéu thude quyén s& hiru.

3. Viéc ap dung cac bién phap bdo v¢ an ninh dir liéu pha1 pht hop véi cap
do rdi ro an ninh du liéu theo Diéu 8 clia Luat nay va didn bién mic d6 rii ro thuc
t&; bao dam tinh can thiét, trong ximg, hiéu qua va han ché t6i da tac dong tiéu cuc
dén hoat dong hop phép ctia chu thé dir lidu; céc bién phdp cudng ché k¥ thuét hodic
han ché quyén phai duoc chAm dut ngay khi can cr ap dung khéng con.

4. Cu thé hoa diém b khoan 1 Piéu nay Mait ma an ninh quy dinh tai khoan
16 Diéu 2 ciia Luat nay dugc co quan, td chirc, ca nhén lua chon ap dung trong
cdc bién phdp bao vé an ninh dit liéu theo Luat nay; khong 4 ap dung dé bao vé dit
liéu bi mat nha nude. Viée bao vé dit heu bi mat nha nudc bing k¥ thuat mat ma
thue hién thong nhét theo phap luat vé co yéu. Chinh pht quy dinh chi tiét diéu
kién cong bd, kiém dinh giai phap mat ma an ninh quy dinh tai khoan nay.

5. Chinh phu quy dinh chi tiét thim quyén, trinh tu, thu tuc ap dung cac
bign phép quy dinh tai khoan 1 Piéu nay, trong do bao gom t6i thiéu cac noi
dung sau diy: mirc xac thuc va kiém soat truy cap toi thiéu déi veéi hé théng
thong tin xtr ly dit liu Cép do 3, dit lieu Cap do 4; thoi han luu trit nhat ky truy
cap, nhat ky xt ly dit lidu; tdn sudt sao luu va kiém tra dinh ky kha nang phuc
hdi dir liéu; tan sudt, ndi dung dao tao, nang cao nhén thic an ninh dit liéu cho
ngudi lao ddng; tidu chudn ning lyc va didu kién bao dam tinh doc 14p ctia nhan
sur an ninh dit liéu chuyén trdch quy dinh tai diém a khoan 1 Pidu nay va nhan
sur phu trach an ninh dit liéu quy dinh tai diém b khoan 3 Piéu 8 clia Luat nay.

Diéu 7. Hop tac qudc té& vé an ninh di liu
b Hop tac quic té vé an ninh dit liéu thye hién trén nguyén téc ton trong doc

lap, chu quyen binh ding, cling c6 loi, pht hop véi Hién phap, phap luat Viét Nam
va diéu ude quéc té ma nude Cong hoa xa hdi cht nghia Viét Nam la thanh vién.



2. Noi dung hop tac qudc té vé an ninh dit liéu bao gom: ky két, thuc thi
diéu udc, thoa thudn quic té; phéi hop k¥ thuat, thu thap, chia sé dir liéu dién tu
phuc vu phong, hong toi pham dan do, chuyén giao ngudi pham toi; phong toa,
thu héi tai san s6; (g ctru su ¢b an ninh dit liu xuyén bién gidi; cong nhan, thi
hanh phén quyét ctia toa 4n nude ngoai trén co sé ¢ di ¢o lai.

3. Bo Cong an la co quan dau mdi tham muu, dé xuét chu truong dam phén
ky két didu ude qudc té v& an nmh dir licu va phong, chéng toi pham vé dir liéu
theo quy dmh ctia phap ludt vé diéu ude qubc té; ph01 hop véi t6 chue thuc thi
phap luat quoc é va doanh nghiép cong nghé xuyén quéc gia de truy vét, trng clru
su cb; thiét lap nen tang chia sé thong tin an ninh dit liéu quéc gia trén co s tu
nguyén, bio dam an danh va mién trir trach nhiém cho bén chia sé c6 thién chi.
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4. Chinh phu quy dinh chi tlet co ché van hanh nén tang chia sé thong tin
va co ché phdi hop tmg ctru su ¢ an ninh dit liéu xuyén bién gidi quy dinh tai
Piéu nay.

CHUONG 11
BAO VE AN NINH DU LIEU THEO CAP PQ RUI RO
VA VONG POI DU LIEU

Diéu 8. Cip d§ riii ro an ninh dit liéu

1. Cép dé rui ro an ninh di liéu 1a mirc do rii ro an ninh cta dit lidu duoc
xur ly, xéc dinh trén co s¢ danh gia rii ro theo tiéu chi quy dinh tai khoan 2 Didu
nay, gom 04 cap do tir thap dén cao:

a) Cap do 1 dir lidu dugc phép tiép can cong khai hodc khong gidi han dbi
tuong truy cap; néu bi xAm pham chi gdy rti ro thap, khong gay thiét hai dang ké;

b) Cap d¢ 2: dit liéu luu hanh trong pham vi ndi bd co quan, td chic,
doanh nghlep hodc 12 bi mat kinh doanh; néu bi ro ri gy tén that cho hoat dong,
uy tin cta td chire nhung chua gdy nguy hai cho an ninh quéc gia, trat tu, an
toan xa hoi hodc lgi ich cong cong;

¢) Cap o 3: dit liéu thudc Danh myc dir liéu quan trong do Thii tuéng
Chinh phu ban hanh theo Luét Dir liéu;

d) Cép do 4: dit lidu thudc Danh muc dit lidu cbt 16i do Tha tudng Chinh
phu ban hanh theo Luét Dir liéu.

2. Viéc xac dinh cép dd rui ro quy dinh tai khoan 1 Diéu nay cin ¢t vao:
kha nang dir liéu bi truy cap, khai thic, sir dung trai phép hoic bi tin cong mang;
muc d nhay cdm cta dit li¢u, c6 xét dén két qua phan loai dit liéu theo Luat Dit
lidu; quy mo, pham vi anh hudng néu dit liéu bi 16, mét, sta doi hodc pha huy



trai phép; mac do lién quan dén quoc phong, an ninh quoc gia, trét tu, an toan xa
héi, quyén va loi ich hop phdp ctia co quan, t6 chie, ¢4 nhan.

3. Nguyén tic bao vé theo cap do rii ro:

a) Dt liéu Cép d¢ 1, Cép do 2: chu quéan dit lidu tw xc dinh cép do, tur td
chiic bao v¢ theo tiéu chuan, quy chuén ky thuat hién hanh va tu chiu trach
nhiém, khong phai bao cao hodc xin xdc nhan ctia co quan nha nudc;

b) Dir liéu Cap d 3, Cap do 4: chu quan dit li¢u phai thiét 14p co ché quan
tri rti ro, bd tri nhéan su phu trach an ninh dir liéu va ap dung bién phap bao vé
quy dinh tai Piéu 6 ctia Luat nay, theo quy dinh cua Chinh phu;

¢) Doanh nghiép nho, doanh nghiép siéu nhé va doanh nghiép khai
nghlep sang tao khong xur ly dit liéu quy mo 16n, khong xu 1y dir lidu Cép do 3,
Cép d6 4 duoc mién thuc hién nghia vu quy dinh tai diém b khoan nay.

4, He thong thong tin xu ly dit lidu phai dap ng yéu cu an ninh tuong
ing vé6i cap dd rii ro cao nhét cua dir liéu dugce xur ly; truong hop ap dung phan
ving hogc cach ly dir ligu, yéu cau an ninh dugc ap dung theo cap do ru1 ro cua
tirng phéan vung Déi véi dir liu Cép d6 4 thudc linh vuc quén sy, quic phong,
an ninh, di ngoai hodc chira bi mat nha nude, bit budc 4 ap dung bién phép cach
ly vat ly; déi voi dir liéu Cép d6 4 thudc linh vue khac, dugc 4p dung bién phap
phan ving logic nghiém ngit dép tng tiéu chudn k¥ thut twong duong céach ly
vat ly, khong bit bude cach ly vat ly; tiéu chudn k¥ thuat cu thé thuc hién theo
quy dinh ctia Chinh phu tai khoan 8 Diéu nay. Tiéu chuin k¥ thuat cach ly vat ly
dm v6i dir liéu chira bi mat nha nuée bang k§ thuat mat mi co yéu do Ban Co
yéu Chinh phui chi tri, phdi hop B6 Céong an quy dinh.

5. Viée tich tu dir liu dat ngudng quy mé lén hoic c6 thay dbi co ban vé
muc dich, pham vi xtr ly dit liéu lam phat sinh yéu cau bdo v¢ tuong img mirc do
rti ro thyc té, nhung khong tu dong lam thay doi cap do phap 1y cua dit liu. D
liéu Cép do 3, Cap dd 4 dugc x4c dinh duy nhit theo Danh muc dit liéu quan
trong, dit lidu c6t 16i do Thu tuéng Chinh pht ban hanh theo Luét Dit liéu; viée
tich tu hodc thay ddi hoat dong Xu ly khong tw dong chuyén dit liéu Cép do 1,
Cap d9 2 sang Cép db 3, Cép d6 4 néu dit liéu chua dugc cdp nhit vao Danh
muyc néu trén. Chu quéan dit liéu c6 trach nhiém ap dung ngay bién phép bao vé
tu’o‘ng xtimg mirc d§ rai ro thue té& khi quy mo tich tu dat ngudng quy mo 16n,
dong thoi ding ky bién dong quy md tich tu theo thu tuc mdt cira quy dinh tai
Piéu 20 cua Luat nay. Doi véi hé thong théng tin méi xay dung, chua cé du dir
lidu dé danh gid quy mé tich tu, cht quan hé théng thuc hién danh gia lai dinh

ky theo hudng dan ctia Chinh phti, khong bét budc danh gid tai thoi diém chua
phat sinh dir lidu.

S
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6. Vige xac dinh dir liéu Cap d6 1, Cap do6 2 quy dinh tai diém a, diém b
khodan 1 Diéu nay dugc thuc hién nhu sau:

a) Bbi véi co quan nha nudc: trude hét xac dinh dir liéu thugc Danh muc
dit liu quan trong hay Danh muc dit lidu ¢t 16 theo Luat Dit lidu; dit liéu thude
Danh muc dif liéu quan trong dugc xc dinh Cap do 3, dit lidu thuoc Danh muc
dit liéu c6t 161 duge xdc dinh Cép do 4 theo quy dmh tai khoan 1 Diéu nay. Déi
v6i dit ligu khong thude hai Danh muc néu trén, cip do rii ro duoc xéc dinh trén
co s két qua phan loai dit liéu theo tinh chét chia sé quy dinh tai diém a khoan
I Piéu 13 cua Luat Dit lidu: dit liéu mé tuong tmg Cap dé 1; dit lidu dung riéng,
dir liéu dung chung tuong tmg Cap d6 2, trir tru'cmg hop pham vi déi tuong duoc
chia sé, tiép can rong va mac dd nhay cam thap theo tiéu chi quy dinh tai khoan
2 Piéu nay thi tuong tng Cép do 1;

b) E)01 v6i to chirc, ca nhan ngoai khu vuc nha nuée: chii quan dir liéu tu
xéac dinh cap do tren co so tiéu chi dinh tinh quy dinh tai khoan 2 Diéu nay va
Bang tu danh gla cap d6 riii ro an ninh dit lidu do B6 Cong an ban hanh, tu chiu
trach nhiém vé két qua tu xdc dinh;

¢) Péi véi co quan Dang, Uy ban Mit trin T qudc Viét Nam, td chiic
chinh trj - xa hoi: viéc xac dinh cip do ri ro thuc hién theo nguyen tac tu quan
dir liéu quy dinh tai Diéu 9 cta Luit Di¥ liéu, do €O quan c6 thdm quyén ctia co
quan, t6 chirc d6 quyét dinh, tu chiu trach nhié¢m vé két qua x4c dinh.

7. Tleu chi, danh muc x4c dinh dit ligu Cép do 3, Cép d6 4 thuc hién theo
quy dinh vé Danh muc du liéu quan trong, dit lidu cdt 161 ctia Ludt Dit liu; thu
tuc danh gia, x4c nhén cip d6 duge tich hop trong quy trinh thim dinh an ninh
mang hoic hau kiém.

8. Chinh phu quy dinh chi tiét Diéu nay, bao gom bién phap bao vé tuong
(g véi timg cp do rui ro quy dinh tai khoan 3 Diéu nay; phuong an phan ving
loglc cach ly vat ly, xir 1y hon hop va co ché lién théng véi cip dd an toan hé
théng thong tin theo phép luat vé an ninh mang quy dinh tai khoan 4 Dleu nay;
thoi han hoan thanh nang cip bién phap bao vé khi phat sinh yéu cau bao vé
tuong xtmg murc do rii ro thuc té quy dinh tai khoan 5 Piéu nay.

9. Vige xdc dinh quy mé tich tu dit liéu dé tinh cAp d¢ rui ro va ap dung
nghia vu tuong mg theo Ludt ndy dugc tinh trén téng khdi luong dir liéu do
doanh nghi¢p truc tiép xu 1y trén lanh thd Viét Nam; truong hgp doanh
nghiép va chi nhanh, céng ty con, don vi phu thudc cing khai thic, két hop
hoic c6 kha ning kiém soat chung mot tap dir liéu thi duge tinh gop quy mé
tich tu cua cdc don vi d6. Cong ty con la phap nhén doc 1ap, khong clng khai
thac hoiic két hop dir liéu v6i cong ty me thi khdng bi tinh gdp quy mé tich tu
theo khoan nay.
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Di€u 9. Bio v¢ an ninh dir li¢u theo vong doi dir liéu

l. 'hong giai doan thu thap, khéi tao va thiét ké hé thong t6 chic, cé

nhan phét trién, san xudt, cung cép, str dung hé théng, thiét bi, phan mém dé thu

thap, khéi tao dit li¢u phai tich hgp bién phap an ninh ngay tir thiét ke va trong

sudt vong doi san pham chi thu thap ding, du thong tin thuc su can thiét cho

muyc dich di tuyén bd. Nhan su tiép can hé thong XUr ly dit liéu Cép d6 4 phai
duoc sang loc, cam két bao mat va phan quyén truy cap toi thiéu.

2. Trong giai doan luu trit (dit ligu tinh): dit lidu tir Cép do 3 luu trit tai trung
tam dir liéu hodc qua bén thir ba phéi d4p tng tiéu chudn an ninh vat ly, an ninh
mang, an ninh nguén dién dy phong, hiéu qua st dung nang luong, giai phap lam
mat an toan moi truong, quan Iy khoa mat ma va co ché sao Iuu, phuc hdi khin cép.
Du liéu Cap do 3, dit liéu Cap do 4 c6 gid tri luu trir 14u dai phai luu it nhit mot ban
gbc tach biét vat Iy hodc logic v6i ban sao luu van hanh. Céc trung tim dit liéu hyu
trir dir licu Cap do 4, dir liéu Cap do 3 phai co phuong an bao dam véin hanh lién
tuc trude su ¢d gidn doan nguodn dién ludi quédc gia va tham hoa méi truong.

3. Trong giai doan truyén dan, xo ly (dir liéu dong): dit liu tir Cap d6 3
khi truyén dan phal dugc ma hoa xac thue; ludng dir liéu Cép do 4 gifta co quan
nha nudc va ha ting trong yéu phai qua kénh chuyén biét, kiém so4t phién truy
cap va giam sat lién tuc. Hoat dong xur ly phai ding muc dich di xac dinh va
thuc hi¢n danh gid tic dong an ninh dit li¢u theo Piéu 10 cua Luit nay khi thudc
tru'ong hop phai danh gia. Quan Iy khoa mat ma bao vé dix heu Cap do 3, du liéu
Cép do 4 thuc hién theo tiéu chuin do B¢ Coéng an trinh cap ¢6 thAm quyén ban
hanh, d6i véi dir liéu c6 chira bi mat nha nude do Ban Co yéu Chinh phu chu tri,
phdi hop véi Bo Cong an trinh cdp c6 thdm quyen ban hanh; nghiém cém tiét 16
khéa mat ma cho t6 chire, ¢4 nhan khéng c6 thim quyén.

4. Trong giai doan chia sé, cung cép, giao dich: viéc chia sé, cung cip dix
liéu phai co co sO phap ly va ap dung bién phap bao ve tuong (mg cap do dir lidu;
nghiém cim chla s¢ dif li¢u ctia co quan nha nude néu c6 nguy co gdy phuong
hai an ninh quoc gia. Viéc kinh doanh, chuyén nhuorng dit lidu thuc hién theo

phap lut vé dir lidu; truong hop chuyén nhugng, chuyén giao dit liéu ra nudec
ngoai thue hién theo Piéu 17 cta Ludt nay.

5. Trong giai doan tiéu hiy: chii quan dit lidu c6 trach nhiém dinh ky ra
soat phén loai dit li¢u khong con gid tri str dung dé quyet dinh tiéu huy hodc tai
cu tric, tiép tuc luu trit pht hgp muc dich méi; tan sudt, tleu chi x4c dinh dit
liéu khong con gid tri str dung do chi quan dir lidu tu quyét dinh pht hgp dic
tht Iinh vyc, quy mé hoat dong, trir trudng hop phap ludt chuyén nganh ¢ quy
dinh khac. Khi hét thoi han luu triv hodc khong con muc dich xur Iy hop phap,
chu quan dit liéu phai tiéu hiy dit ligu, trir trudng hop phap ludt co quy dinh
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khac; dir liéu tur Cﬁp do 3 phai duoc tiéu huy triét dé béng bién phap k¥ thuat
chuyén dung, bao dam khéng thé khéi phuc. Déi véi dir liéu di duge mi hoa
toan phan luu trit trén ha tang dam may, hé théng sao luu da tang hodc luu trit
phan tan ma khong thé xéa vat 1y triét dé, duoc 4p dung bién phéap hiy khoa ma
hoa lam cho dit li¢u khong thé doc, khoi phuc. Chu quan dir liéu lap va luu ho so
tiéu hily dé cung cip cho co quan chirc ning khi ¢6 yéu cau.

6. Chinh pht quy dinh chi tiét tiéu chuén k¥ thudt an ninh theo thiét ké,
tiéu chuan luu trit, truyén din, ma héa va tiéu chudn, phuong phap tiéu huy dir
liéu an toan quy dinh tai Diéu nay.

Diéu 10. Kiém ké, danh gia tic dong, kiém toin va chitng nhian an
ninh dir liéu

I. Cht quan dit liéu c6 trach nhiém thiét lap, duy tri, cai tién phuong an
bao vé an ninh dir liéu phtt hgp quy mé hoat ddng, tinh chét dir liéu va mic do
riii ro; kiém ké dit ligu thuong xuyén; 1ap ban db dit lidu ddi vai dit lidu CAp do
3, dit liéu Cép d6 4.

2. Cht quan hé théng théng tin xir 1y dit lidu Cap do 4, dit lidu CAp dé 3 c6
trdch nhiém tur t6 chirc danh gia rii ro, kiém toan an ninh dit liéu dinh ky hing
nim va bdo cdo B Cong an; thuc hién danh gia, kiém todn dot xuét khi dua hé
thdng méi vao van hanh, khi thay doi lam ting cip do rui ro an ninh dit liéu, sau
khi xdy ra su ¢6 nghiém trong hoic theo yéu ciu cua co quan c6 thAm quyén.

3. Pé4nh gia tac dong an ninh dit liéu quy dinh tai khoan 22 Didu 2 cuta
Luat nay phai dugc thuc hién trude khi trién khai hé thong mai, xir ly dit lidu
Cép d¢ 3, dit liéu Cép d¢ 4, thay dbi kién tric hé théng, chuyén dif liéu ra ngoai
pham vi quan ly hodc sir dung cong nghé maéi ¢6 nguy co anh hudng an ninh dit
liéu. Truong hop di liéu,d(‘“)ng thoi 1a dir liéu c4 nhan, hd so danh gia tac dong
an ninh dit liéu dugce tich hop véi hd so danh gié tac dong xtr 1y dir li€u ca nhan,
khong 1ap hai bo hd so riéng biét.

4. Ty danh gid rii ro, kiém toan, thAm dinh an ninh dit liéu, chimg nhan hop
quy va danh gid tic dong an ninh dit liéu ctia Ludt nay c6 ban chét va gia tri phap 1y
khac nhau nhung duge 6 chire thue hién théng nhit theo thi tuc hanh chinh quy
dinh tai Luat nay.

5. San phém, dich vu cong nghé thong tin chuyén ding phuc vu bao vé,
ma hoa, giam sat an ninh dir liéu phai dugc chung nhan hgp quy trudce khi luu
théng; san phim dd ¢ chimg chi bao mat qudc té uy tin dugc cong nhan tuong
duohg. San phém, dich vu da dugc chimg nhéan hop quy vé an ninh mang theo
phap ludt vé an ninh mang d6i véi chitc ning bao vé an ninh dit lidu tuong ing
thi khong phai thuc hién lai thu tuc ching nhan hop quy vé an ninh dit liéu déi
v6i chite ning d6. Boi v6i san pham, dich vu phuc vu truc tiép hé théng xir 1y dit
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ligu Cép do 4 cta co quan Pang, Nha nude, luc lugng vil tlang thi Bo Cdng an
chit tri thyre hién kiém dinh an ninh chuyén biét trude khi st dung.

6. Chit quan dit liéu tur chiu trach nhiém vé tinh chinh x4c cia viée tw xéc
dinh cip do, tu chiing nhan tuan tha déi voi div heu Cép do 1, dit lidu Cép do 2;
chip hanh nghia vu thAm dinh, kiém toén va két n01 chia sé thong tin glam sat

véi He thong gidm sat an ninh dit liéu tap trung qudc gia ddi véi dit lidu Cap do
3, dit lidu Cap do 4.

7. Chinh phu quy dinh chi tiét tan suit, ndi dung, hd so, diéu kién, trinh tw
danh gia rui ro, kiém toan, chimg nhan an ninh dt liéu va ty 1& hau kiém.

8. Viéc xdc dinh, quan ly rui ro theo Dleu 25 Luat D liéu dugc thyue hién
théng nhét theo tiéu chi, quy trinh x4c dinh cip dd rui ro an ninh dit liéu quy
dinh tai Piéu 8 ctia Luat nay, khong t6 chie ddnh gia hai 14n theo hai bd tiéu chi
khac nhau cho cing mét déi tuong.

CHUONG 111
BAO VE AN NINH DU’ LIEU TRONG XU LY DU LIEU QUY MO LON,
KINH TE SO, CHINH PHU SO, HA TANG SO VA LUU CHUYEN
DU LIEU XUYEN BIEN GIOI

Diéu 11. Xir Iy dir liéu quy mé Ién va phoi hop dp dung bién phap an
ninh mang, an ninh dir liéu

1. Khi trién khai cdc bién phép bao vé an ninh mang c6 tic dong dén dix
liéu, co quan, td chirc, c4 nhan thuc hién phai dong thoi bao dam tinh bao mat,
nguyén ven, kha dung cta dir liéu; khong lam 15, mét, sai 1éch hoic pha huy trai
phép dit liéu Cép do 3, dit liu Cép d6 4.

2. Hoat dong xur ly dir liéu quy mo 1on phal thue hién dénh gia tic dong
an ninh dit liéu theo Piéu 10 cua Luat ndy; d6i vai dir lidu c6 kha ndng nhan
dién hodc tai nhan dién chu the phai 4n danh héa hodc gia danh héa trude khi
két hop dit liéu tir nhidu ngudn; béo cdo BH Cong an theo thu tuc khai bdo bién
dong quy md tich tu dit liéu quy dinh tai khoan 2 Piéu 20 cua Luét nay trude khi
két hop dit lidu quy mé 16n thude dit ligu Cap db 3, dir lidu Cép do 4.

3. T4 chic, c4 nhén trong nudc va nude ngoai van hanh nén tang mang xa
h01 san giao dich thuong mai dién tir, dich vu dién toan dam may hodc dich vu
s6 khéc c6 hoat dong xir ly dir liéu quy mé 16n dbi véi ngudi dung tai Viét Nam

déu thude dbi tuong ap dung Diéu nay theo quy dinh tai diém ¢ khodn 2 Pidu 1
cua Ludt nay.

4. Viée phoi hO'p ap dung bién phédp an ninh mang va bién phap an ninh
dir lidu ddi véi hé thong thong tin xtr ly dit liéu quy mé 16n thuc hién thong nhit,

P
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tich hop trong cling hé so, khong t6 chiic hai dot thdm dinh, dénh gi4 ridng biét
d6i voi cling mot hé thong, cung mét ndi dung, theo nguyén tic ap dung phap
luat quy dinh tai khoan 3 Diéu 1 cua Luat nay.

5. Chinh pht quy dinh chi tiét ngudng dinh luong xir Iy dit liéu quy md
16n, tiéu chuan k¥ thudt an danh hoa, gia danh héa va co ché phéi hop 4p dung
bién phap an ninh mang, an ninh dit liéu quy dinh tai Diéu nay.

Pi¢u 12. Biao vé an ninh dir liéu trong phat trién kinh té s§, Chinh
phii s6 va cac linh vure qudc gia trong yéu

1. T chic, ca nhan tham gia thi truong dir li€u, san dir liéu, kinh doanh dich
vu dir liu ¢6 nghia vu xdc dinh cap do rui ro va ap dung bién phap bao vé an ninh
dir liéu twong tmg cap do, quy mo, mirc dg i ro theo Dicu 8 ctia Ludt nay.

2. Dt liéu phuc vu hoat dong ctia co quan nha nudc, dich vu coéng truc
tuyén va dit liéu van hanh ha ting k¥ thuét thudc linh vuc qudc gia trong yéu (tai
chinh - ngan hang, ning luong, y té, gido duc, vién théng, giao thong van tai, ha
tang tinh toan tri tué nhan tao) c6 quy md lén hodc pham vi anh huéng lién ving,
lién nganh theo tiéu chi quy dinh tai khoan 4 Piéu nay la déi tugng uu tién dua
vao Danh muc dit liéu quan trong, Danh muc dir liéu cdt 161 dé xéc dinh Cép do
3, Cap d6 4 theo Piéu 8 cia Luét nay.

3. He théng thong tin phuc vu Chinh pha s, linh vuc trong yéu thudc dir
liéu Cap do 3, Cp d6 4 thuc hién nghia vu két ndi, chia sé thong tin giam sat
v6i Hé thong giam sat an ninh dit liéu tap trung quc gia theo quy dinh tai khoan
1 Pidu 18 cta Ludt nay; dit liéu quan su do Bé Qudc phong chu tri giam sat.
Chu quan hé thong thuc hién kiém todn cAu hinh an ninh, ra quét 16 hong bao
mat ti thiéu 02 1in mot nim; xay dung phuong an du phong tham hoa, bao dam
ning luc khdi phuc dit liéu sach sau su cd.

4. Chinh phii quy dinh chi tiét tiéu chi xac dinh quy md 16n, pham vi anh
hudng lién ving, lién nganh quy dinh tai khoan 2 Diéu nay va 16 trinh phan ky
thue hién Diéu nay.

Piéu 13. Bio vé an ninh dir liéu d6i véi ha ting s6 va dich vu vién
thong, Internet

1. Doanh nghiép cung cép dich vu vién théng, dich vu Internet, dich vu
mang 151 va doanh nghiép cung cip ha tang dir liéu tai Viét Nam cé trach
nhiém 4p dung bién phép bdo dam an ninh, toan ven, san sang cta ludng dir
lidu truyén din; trién khai hé thong k¥ thuét ra quét, phat hién, ngan chin su
cd mét an ninh dit lidu, tdn cong mang, ro ri dir liéu xuyén bién giéi; luu trit
nhat ky két nbi mang, nhét ky hé thong theo thoi han théng nhét quy dinh tai
khoan 4 Diéu 20 ctua Luit nay; thuc hién ngan chin khan cép, boc g dir liéu



15

doc hai, dir liéu xdm pham an ninh quoc gia khi c6 yéu cau bing vin ban cia
B¢ Cong an.

2. Doanh nghiép cung cap ha tang dir liéu, tr ung tam dir liéu tap trung quy

md 16n phuc vu xtr ly dit liéu Cap do 3, dit licu Cép d6 4 hodc ha tang tinh todn
tri tué nhan tao c6 trach nhiém:

a) Ap dung tiéu chuén k¥ thudt vé trung tdm dit liéu xanh, t5i wu héa chi
sO hi¢u qua st dung di¢n nang, nudc lam mat va timg budc ning cao ty 1€ su
dung nang luong tai tao;

b) Xy dung, dinh ky kiém tra phuong an du phong nang lugng tai chd,
bao dam duy tri hoat dong toi thiéu cia hé thong luu trit dir lidu trong yéu khi
xay ra sur c6 sut giam hogic mit dién ludi dién rong;

¢) Bdo cdo danh gia rui ro an toan ha tang vt Iy va an ninh nang luong
dinh ky hing nim gui B§ Cong an va Bo Cong Thuong; bdo cdo quy dinh tai
diém nay la bao cao chuyén nganh nang luong, thuc hién doc lap véi thu tuc
hanh chinh vé an ninh di liéu quy dinh tai khoan 7 Piéu 23 cua Luat nay.

3. Doanh nghiép nudc ngoai cung cip dich vu vién thong, Internet xuyén
bién giGi c6 hoat dong xir ly dir liéu ngudi ding tai Viét Nam thue hién nghia vu
quy dinh tai khoan 1 Piéu nay; diéu kién luu trix dir liéu va dat chi nhanh hodc
van phong dai dién thuc hIen theo phap luit vé an ninh mang va phap luit co
lién quan, chi b6 sung yéu cu an ninh dit liéu dac thu theo Luat nay.

4. Doanh nghlep vi pham quy dinh tai Diéu nay, khéng tuén thi 1énh didu
phéi tmg phé khin cép hodc dé xdy ra ro ri dir liéu quy mé 16n, tuy tinh chat,

muirc d§ vi pham, bi dp dung bién phap cudng ché ky thuat theo quy dinh tai
Diéu 19 ctia Luét nay.

3. Chmh pht quy dinh chi tiét yéu cdu k§ thuat ra quét, phat hién, ngin
chan su c6 quy dinh tai khoan 1 Didu ndy; tidu chuin trung tam dir liéu xanh, chi
s6 hiéu qua sir dung ndng lugng quy dinh tai khoan 2 Piéu nay.

Diéu 14. Thim dinh an ninh dir li¢u trong hoat dong dau tu, chuyén
giao cong nghé

1. Viéc tham dinh an mnh dit lidu dbi véi hé thong thong tin, du 4n dau tu,

chuyén giao cong nghé cé cau phéan xu ly dit ligu Cap db 4, dit liéu Cép do 3
thuc hién nhu sau:

a) P6i vai dit lidu Cap do 4: B6 Cong an thdm dinh ddy du truée khi phé
duyét dy an va trude khi dua hé thdng vao van hanh;

b) Béi véi dit liu Cap d6 3: chu quan hé théng tu dénh gia, ding ky va
duge dua vao van hanh; chiu hau kiém dinh ky hoiic theo ty 1& chon mau tdi

7
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thieu 20% s6 hé thong da dang ky moi nam. B Cong an chi tham dinh trude khi
van hanh khi hé¢ thong, du 4n c¢6 dau hiéu rii ro cao trén co sé tiéu chi quy dinh
tai khoan 2 Diéu 8 cta Luat nay.

2. Van ban tham dinh déi véi dit liéu Cap d6 4 1a can et bét budc trong hd
so quyét dinh dau tu, chuyén giao cong nghé; tham dinh trude khi phé duyét du 4n
va thAm dinh truée khi van hanh 14 hai tht tuc doc 1ap, khong thay thé 1An nhau.

3. Viéc thim dinh an ninh dit liéu quy dinh tai Diéu nay dugc tich hop,
phéi hop thuc hién cing thim dinh an ninh mang theo nguyén tic quy dinh tai
khoan 4 DPiéu 11 ctia Ludt nay.

4. Co quan tham dinh c¢6 trach nhiém bao mat thong tin ky thuit, ma
ngudn, bi mat kinh doanh do t8 chirc cung cap, chi sir dung cho muc dich thim
dinh an ninh dir liéu. T6 chitc thuc hién hanh vi khai bao sai cap d6 rai ro quy
dinh tai khoan 5 Piéu 5 cta Luét nay nham né tranh nghia vu thdm dinh trudc
khi van hanh quy dinh tai diém a khoan 1 Diéu nay thi bi bugc dimg van hanh
dén khi hoan thanh thim dinh, ddng thai bj xir ly theo Pidu 23 ciia Luat nay.

5. Chinh pht quy dinh chi tiét ndi dung, trinh ty, thu tuc, thdi han thim
dinh quy dinh tai Diéu nay; quy dinh co ché thuc hi¢n hau kiém béo dam ty 1¢
t6i thiéu quy dinh tai diém b khoan 1 Piéu nay.

-A > A - ~ - A l: . L] A ~ roe r A -~
Di€u 15. Bao v€ an ninh dir li¢u doi véi cong nghé mai, tri tué nhin tao

1. Dit liéu Cép do 4, dit ligu Cép do 3 ¢6 y nghia chién luoc quéc gia, dir
liéu chira bi mat nha nudce phai ap dung bién phap bao mat dai han, c6 kha ning
phong vé trudce dién toan lugng tir va cong nghé mdi; Nha nude khuyén khich t&
chie xdy dung 1 trinh chuyén d6i sang mat ma khéng lugng tir. DSi véi hé
thong luu trir, xtr ly dit lidu Cdp do 4 thude co quan Péang, Nha nude va luc
lugng vii trang, viéc chuyén d6i hoan thanh chdm nhét vao ngay 01 thang 01
nim 2035 theo 19 trinh do Tht tuéng Chinh phii quyét dinh trén co s& d& xuit
cia Bo Céng an va Ban Co yéu Chinh phu. Péi véi dix liéu chira bi mét nha
nuée, Ban Co yéu Chinh phu cha tr, phdi hop Bé Céng an, Bd Qudc phong
tham muu Thu tuéng Chinh pht 1§ trinh chuyén déi mét ma khang lwong ti.

2. T6 chtic, doanh nghiép nghién ctu, phét trién, vin hanh, cung cép dich
vu tri tué nhén tao, ddc biét 1a hé thong tri tué nhan tao tao sinh, ¢6 trach nhiém
bao dam an ninh, toan ven dir liéu huan luyén nhur sau:

a) Ap dung bién phip pht hop mirc do rii ro dé quéan 1y, kiém chiing
ngudn gdc dit lidu huén luyén; khong st dung dit lidu c6 ngudn goc bat hop
phap ma t6 chiic biét hodc bude phai biét;

b) Kiém sodat truy cdp, ghi nhat ky thao tac ddi véi dit lidu hudn luyén, bao
dam kha ning truy xuat ngudn gdc;
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¢) Giam sat, ap dung bién phap phong ngira dé phat hién, ngin chin hanh
vi chen dir liéu dde hai, dau doc dit liéu huan luyén lam sai 1éch mé hinh.

Viéc phan loai rii ro he théng tri tué nhan tao, thir nghiém c6 kiém soat,
gidm st cia con ngudi va gin nhin noi dung do tri tué nhén tao fao ra khong
thudc pham vi didu chinh ctia Luat nay, thuc hién theo phap luat vé tri tué nhan
tao theo nguyén tic phan dinh phép luat quy dinh tai Diéu 1 cia Luat nay.

3. Khi phat hién dau hiéu tin cong dau doc dit liéu hudn luyén hoac hanh vi
xdm pham dir liéu thudc pham vi diéu chinh cuia Luat nay din dén hé théng tri tué
nhén tao dua ra thong tin sai léch vé chi quyén, lich str, bién gidi, van hoa cuia
Viét Nam, B6 Cong an c6 quyén yéu cau t chic, doanh nghiép giai trinh, khic
phuc trong thoi han xéc dinh. Truong hop vi pham nghiém trong gay hau qua dac
biét 16n, phét sinh tryc tiép tir hanh vi x4m pham, dau doc, lam sai léch dit liéu
thudc pham vi didu chinh cta Luat ndy, B Cong an quyét dinh bing vin ba.n viée
tam ngimg sir dung tap dit liéu hudn luyén vi pham hodc tam ngimg cung cép dich
vu theo trinh ty, thu tuc va bao dam cic quyén quy dinh tai khoan 3 Piéu 19 cia
Luat nay; thoi han dp dung khéng qua 30 ngay cho mdi lan quyét dinh, dugc gla
han nhung tong thoi han khong qua 60 ngay. Co quan, nguoi c6 thim quyen
khéng yéu cau tb chic, doanh nghiép ban giao ma ngudn thd hoic trong s méd
hinh trong qua trinh yeu cdu giai trinh, kiém tra hanh chinh theo khoan nay, trr
trLrO'ng hop phuc vu didu tra vu 4n hinh su theo quyét dinh cua co quan tién hanh
t6 tung; co quan tiep nhan théng tin c6 trach nhiém bao méat bi mat kinh doanh, bi
mat cong nghé ctia td chire, doanh nghiép theo quy dinh ctia phap luat.

4. Hé thong tri tué nhan tao dung dir liéu Cap d6 3, dit liéu Cap d6 4 dé ra
quyét dinh tu dong trong y té, tin dung, tuyén dung, giao thong, gido duc phai
duorc kiém thir doc lap, glam sat va bao dam quyen con nguoi duge xem xét lai
quyét dinh tu dong; quyén duge xem xét lai quyét dinh tu dong quy dinh tai
khoan nay dugc thuc hién trong pham vi biao dam an nmh dir liéu, khong thay
thé quyén cta chu thé dit lidu c4 nhan theo phép ludt vé bao vé dit liéu c4 nhén

db6i vai truong hop dit liéu duge xu 1y 1a dit lidu c4 nhan. B Cong an thim dinh
ndi dung lién quan dén an ninh dit lidu.

5. Chmh phii quy dinh chi tiét danh muc dit ligu Cap do 3 c6 y nghia
chién luge qudc gla quy dinh tai khoan 1 Diéu ndy; 19 trinh chuyén d6i mat ma
khang lu’ong ttr dbi véi chu thé ngoai pham vi quy dinh tai khoan 1 Diéu nay;
tidu chudn k§ thuét va khung tréch nhiém quy dinh tai Diéu nay.

6. Truong hop hé thong trf tué nhén tao ddng thoi thude déi tuong quan ly
hé thng rii ro cao theo quy dinh cta phép luat tri tué nhén tao va xir 1y dit liu
Cép do 3, Cép do 4, hd so danh gia tac dong an ninh dit liéu quy dinh tai Didu
10 cua Ludt nay duge tich hop trong hd so danh gid rui ro theo Ludt Tri tué nhan
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tao. Viéc bdo cdo, xur Iy su co lién quan dén dir liéu huan luyén thuc hién theo
Di€u 20 cua Ludt nay; viée bdo cdo, xtr Iy su ¢6 khac cua hé thong tri tué nhan
tao thuc hién theo phap ludt vé tri tué nhan tao.

Piéu 16. Bio vé an ninh di lidu trong chudi cung ting

1. To chirc, c4 nhan van hanh, xir ly dit liéu co trach nhiém kiém soat an
ninh dit liéu d6i v6i bén thir ba tham gia chudi cung g, bao gdm nha cung cip
dich vu dién todn ddm mady, dich vu tri tué nhén tao, don vi van hanh trung tim
dir liéu, bén mai gidi dir liéu, bén nhan thué ngoai xir 1y dir liéu va céc bén thir
ba khéc c¢6 quyén tiép can, luu trit hodc xir ly dir liéu.

2. Trude khi thiét 1ap quan hé hop tac véi bén thir ba tiép can, luu trit hoic
xtr ly dir liéu Cap do 3, dir liéu Cap dd 4 hodc dir liéu quy mé 16n, va dinh ky
hing nim trong qu4 trinh horp tac, t6 chirc, c4 nhan phai danh gia rui ro an ninh dir
liéu d6i v6i bén thi ba vé nang luc k¥ thudt, nguy co, 16 héng bao mat va bién
phép giam thiéu, phuong 4n tmg pho su cb. Déi véi dit lidu Cép do 1, Céap do 2
khéng thudc quy mé 16n, té chire, ca nhan tu quyét dinh mirc d9, tin suit dénh gia
phtt hop, khéng bit budce thuc hién theo trinh tu quy dinh tai khoan nay.

3. Viéc chia s¢, chuyén giao hodc cho phép bén thir ba tiép can dit liéu
Cép d6 3, dit liéu Cip do 4 hoidc dit lieu quy mo lén chi dugc thue hién sau khi
ky hop ddng an ninh dir liéu quy dinh tai khoan 23 Diéu 2 cua Luét nay hodc
diéu khoan bao mat dit lidu bit buoc trong hop ddng dich vy, quy dinh rd pham
vi, muc dich xur ly, gi¢i han quyén truy cap, trach nhiém ky thuit, nghla vu
thong bdo trong khong qua 24 gio khi xay ra hodc ¢6 nguy co xay ra su ¢ ro ri
dit liéu va trach nhiém boi ‘thudng thiét hai; d6i véi dir liéu Cap do 1, Cép d 2
khéng thudc quy mo 16m, to chirc, ¢4 nhén théa thuan noi dung bao mat phu hop
trong hop ddng dich vu theo quy dinh chung ctia phap ludt dan sy, thuong mai.

4. T6 chire, ca nhan ¢6 quyén kiém toan dinh ky, dot xuét hé théng an
ninh dif liéu ctia bén tht ba tiép can, luu trit hoac xir ly dit liéu Cép dd 3, dit lidu
Cap d6 4 hodc dit lidu quy mé 16n, hodc yéu ciu béo cdo kiém todn doc lap dé
chimg minh khé ning tuan thu tiéu chuin an ninh dit liéu da cam két.

5. Nghia vu béo vé an ninh dit liéu 4p dung dbi vé6i bén xir 1y di ligu dugc
glO’I han trong pham vi hoat dong xir ly dit liéu dugc ty quyén, giao két hop
dong, phu hop kha nang kiém sodt thuc té ddi véi ndi dung, muc dich xir ly dir
lidu; duoc thuc hién théng nhat theo trach nhiém cuia chi quan dir ligu quy dinh
tai khodn 2 Diéu 6 va nghia vu dbi véi bén thit ba tham gia chudi cung ting quy
dinh tai cac khoan 1, 2, 3 va 4 Diéu nay. Nghia vu doi hoi hiéu biét vé noi dung,
muc dich xtr ly dit liéu ma bén xur ly dit li¢u khong c6 kha nang thuc hién doc
lap trong pham vi dugc iy quyén, giao két hop ddng thudc trdch nhiém ctia chii
s¢ httu dir liéu hodc chu quan dir ligu. '
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6. Chinh pht quy dinh chi tiét noi dung t6i thidu ctia hop dong an ninh dit
ligu hodc diéu khoan bao mat dit licu bit bugc quy dinh tai khoan 3 Diéu nay;
phuong phép, tiéu chi danh gid rdi ro an ninh dit liéu ddi v6i bén thir ba quy dinh
tai khoan 2 Diéu nay; trinh tu, thi tuc kiém toan quy dinh tai khoan 4 Diéu nay.

Piéu 17. Béo v¢ an ninh dir li¢u trong lwu chuyén dir lidu xuyén bién gidi

1. Hoat dong chuyén dir liéu ra nudc ngoai thuc hién theo nguyén tic
phan luong rdi ro, bao dam t6i wu hoa loi ich kmh té va khong xam pham an
ninh quéc gia, cha quyen s0. Dit liéu Cép do 4 vé blen gi6i, chii quyén 1anh thé,
cong trinh quan s, qudc phong; dit liéu mat ma co yéu, dit lidu bao vé ha tang
thong tin trong yéu; dit liéu dinh danh sinh tréic hoc quy mé 16n ctia cong dan bi
cdm chuyén ra nuoc ngoal trir tr ucmg hop dic biét phuc vu loi ich qubc gla dac
biét quan trong vé ddi ngoai, quoc phong hodc hop tac qudc té theo cam két cua

Nha nuée, duge Thi tuéng Chinh phi cho phép bang vin ban theo trinh tu, thu
tuc do Chinh phut quy dinh.

2. Dir liéu Cap do 4 thudc truong hop duoc phep chuyén ra nudc ngoai quy
dinh tai khoan 1 Piéu nay phai duogc Bo Coéng an thim dinh, cép vin ban chap
thuan trude khi chuyén. Dir lidu Cép do 3 &p dung co ché thong bao trude tbi thidu
15 ngay, khéng phéi chd chap thuan, trir khi Bo Cong an yeu cau tam dimg bing
van ban khl phat hién rti ro nghiém trong c6 cin cit 16 rang vé nguy co xam pham
an ninh quéc gia, nguy co 16 Tot dir liéu quy md 16n hoidc vi pham cam két bao vé
dit liéu ctia bén tiép nhan, theo trinh tur, thii tue va bao dam céc quyén quy dinh tai
khoan 3 Diéu 19 ctia Lut nay, thoi han tam dimg khong qué 30 ngay ké tir ngay ra
van ban, dugc gia han mét 1an khong qua 30 ngay néu rui ro chua ducrc khéc phuc.
Dit ligu la bi mét kinh doanh khong phai thAm dinh trudc néu quéc gia tiép nhan
dugc cong nhan c6 hé thong phap ludt bao vé dit liéu tu’ong duong, hodc cac bén ky
hop dong tiéu chuin Ve bao vé& dit liéu, hodc chu thé chuyen giao da dugc cip
chimg nhin hop quy vé an ninh di liéu theo khoan 5 Pidu 10 ctia Luét nay déi voi
san phim, dich vu st dung dé bao vé dir liéu duoc chuyén giao; td chirc phai khai
bdo, tu chiu trach nhiém v& viée x4c dinh dit liéu la bi mat kmh doanh va chiu hau
kiém cua Bo Cdng an. Chinh phu quy dinh tiéu chi, thim quyén cong nhan, danh

muc quéc gia, viing lanh thd cé mitc bao v€ dit li¢u twong duong va mau hop dong
tiéu chudn quy dinh tai khoan nay.

3. Dit lidu dugc trich xuét tir dit liéu Cép do 4 dit lidu Cép d6 3 chi thude
pham vi han ché chuyén ra nu'orc ngoai nhu dit lidu gde khi c6 kha nang tai tao, suy
nguoc hogc 1am 1§ dit liu gdc theo tiéu chi k§ thuat do Chinh phu quy dinh. Hanh
vi ¢b y chuyén ddi, ma héa, trich xuit dic trung tlr dit ligu Cép do 4, dit ligu Cép do
3 thudc trudong hop néu trén nhim chuyén ra nuéc ngoai ma khong thuce hién nghia
vu théng bdo hodc tham dinh bi coi 13 hanh vi vi pham va bi xir ly nhu vi pham
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chuyén dir fidu trdi phép xuyén bién gidi. Dir liéu da khir nhdn dang theo céch
khong thé khéi phuc dit lidu gbe khong bi 4p dung han ché tai khoan nay.

4. Viée xac dinh quy md tich tu dit lidu dé tinh cdp do rui ro va ap dung
diéu kién chuyén dir lidu xuyén bién gidi thuc hién theo quy dinh tai khoan 9
Piéu 8 ctia Luat nay.

5. Dir liéu Cap d6 3 c6 tic dong truc tiép, tirc thoi dén qudc phong, an
ninh, tai chinh - ngén hang, ning luong, vién thong theo tiéu chi dinh luong do
Chinh phu quy dinh phai duoc luu trir tai trung tim dit liéu trén lanh thd Viét
Nam; dir liéu Cfip do 4 luu triy tai ha tﬁng dir liéu quéc gia trong yéu.

Truong hop luu trir trén dién toan ddm may qudc té, chu quan dir liéu phai
duy tri ban sao luu tai Viét Nam véi tin suét tuwong xtng mirc do rii ro cu thé cia
dir liéu, bao dam co quan nha nude ¢ tham quyén duge quyén truy cap, kiém tra,
sao luu dit liéu khi can thiét dé phuc vu diéu tra, tmg phd su ¢b hodc bao vé an
ninh quéc gia theo trinh ty, thu tuc cia phap ludt. Trong nhom dir 1iéu quy dinh
tai doan 1 khoan nay, dbi véi dit liéu truc tiép phuc vu quéc phong, an ninh hoic
co nguy co anh hudng tac thoi den an toan h¢ thong tai chinh - ngan hang, nang
lugng, vién thong & quy md quoc gia, chil quan dir liéu phai duy tri ban sao luu
thcn glan thuc; dbi véi dir lidu Cép do 3 con lai thude pham vi khoan nay, 4p dung
tAn suét sao luu téi thidu do Chinh phu quy dinh. Dit liéu Cap d6 4 khong ap dung
ngoai 1¢ luu trit trén dién toan ddm may quéc t& quy dinh tai khoan nay.

Chinh pht quy dinh 19 trinh phéan ky 4p dung yéu cau sao luu quy dinh tai
khoan nay trén co s& danh gid chi phi, tinh kha thi k¥ thut va quy mé cua timg
nhém ddi tuong.

6. Tru:(:mg hop dir lidu chuyén ra nudc ngoéi dong thoi 1a dir liéu c4 nhan
va la dir liéu Cap do 3, dit ligu Cap do 4 thi td chirc ch1 thuc hién mét thu tuc
duy nhét theo Diéu ndy, tich hgp ndi dung bao vé quyén chu thé dit lidu c4 nhan
trong cting hd so. Doanh nghiép nudce ngoal vi pham quy dinh tai Diéu nay, da
duoc canh bdo bing vin ban va khong khic phuc trong thoi han duoc 4n dinh,
tly tinh chét, mac do vi pham, bi Bd Céng an quyét dinh ap dung bién phdap
cudng ché thiét 1ap ha tang, luu trit dit lidu tai Viét Nam hogdc bién phap k¥ thuit
ngan chan tuong xtmg mutc do vi pham theo trinh tu, thi tuc va bao dam cac
quyén quy dinh tai khoan 3 Diéu 19 cta Luat nay; thoi han thyc hién khong qua
06 thang ké tir ngay quyet dinh c6 hiéu luc, dugc gia han mét lan khéng qua 06
thang trong trudng hop cén thiét.

7. Nha nu6e 4p dung co ché hau kiém déi v6i dit liéu nhap khau, tiép
nhan tir nude ngoai dé luu trit, xir Iy trén lanh thd Viet Nam. Té chtic, ca
nhan tiép nhan dit liéu c6 trach nhiém ty danh gia, phén loai dit liéu trude khi
dua vao luu trir, xtr ly; dp dung bién phap phét hién dix liéu khong ré ngudn
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gbe, dit liéu doc hai hodc dit liéu bi ddu doc quy dinh tai khoan 18, khoan 20
Piéu 2 cta Luit nay; khi phat hién hodc ¢6 cin clt 16 rang vé viéc dit lidu tiép
nhén thudc cdc truong hop néu trén, phai dimg ngay viée luu trir, xir ly déi
v6i phan dir liéu bi nghi ngé va bdo cdo By Cong an theo Picu 20 cuia Luit
nay. B6 Cong an thuc hién gidam sét, thanh tra, kiém tra viéc tuan thu nghia
vu quy dinh tai khodn nay; truong hop phét hién vi pham nghiém trong, co
quyén ap dung bién phép cudng ché ky thuat quy dinh tai khoan 17 Piéu 2 va
Diéu 19 cua Lut nay. Chinh pht quy dinh chi tiét tiéu chi, phuong phap phat
hién, bién phép cdch ly, xir 1y va trinh tu thuc hién dbi v6i dit liéu nhap khéu
thudc truong hop quy dinh tai khoan nay.

8. Céc bién phap han ché luu trit, chuyén giao dit lidu xuyen bién gidi quy
dinh tai Piéu ndy dugc 4p dung trong pham vi thuc su can thiét, tuong xtng
muc do rui ro, khong phan bigt dbi xir gitra to chirc tr ong nu'orc va nudc ngoai,

pht hop véi cac diéu khoan ngoai 1€ an ninh tai diéu uéc quéc t& ma nude Cong
hoa xa hoi chi nghia Viét Nam 1a thanh vién.

CHUONG IV
GIAM SAT, PHONG NGUA VA UNG PHO
SU CO AN NINH DU LIEU

Diéu 18. Giam sat an ninh di li€u tip trung va canh bao sém rii ro
an ninh dir liéu

1. Trung tdm Quan tri an ninh dit liéu qudc gia thuc hién giam sat, phan
tich, canh bdo sém va hd tro ngin chin hanh vi xAm pham dit liéu trai phép. Chu
quan hé thong thong tin xu 1y dit liéu Cap do6 4 truyén nhat ky an ninh qua thiét
bi mét chiéu; chu quén hé théng thong tin xr ly dit liéu Cép do 3 két néi, chia sé
théng tin cinh bdo an ninh theo quy chuén k§ thuét, trir hé théng thong tin quan
su do Bd Qudc phong quéan ly, thuc hién phdi hop, chia sé théng tin canh bdo
nguy co voi Bo Cong an theo quy ché phéi hop quy dinh tai khoén 3 Diéu nay,
khong bét bude két ndi, tich hop ky thuat vai he théng gidm sat an ninh dit liu
tap trung qudc gia. Ndi dung truyén, chia sé v& hé thong giam sat tap trung la
siéu dir liéu an ninh va nhét ky su kién, khéng bao gom ndi dung dir liéu; viéc
trich xudt noi dung dit liéu cu thé thue hién theo quy dinh tai khoin 2 Pidu nay.

2. Hoat dong giam sat phai bido dam bi mét nghiép vu; nghiém cim loi
dung chtic niing gidm sat dé can thiép trai phép. V1ec t11ch Xudt noi dung dir licu
cu thé chi dugc thuc hién trong truong hop khin cap vé& an ninh quée gia hodc
phuc vu diéu tra theo trinh tu, thu tuc ctia phép lut t6 tung hinh su; tham quyén,
trinh tu, thi tuc trich xuét, muc dich st dung, thoi han luu gitt va pham vi chi
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thé dugc tiép cin nodi dung dit lidu da trich xudt thuc hién theo quy dinh cua
phap luét vé t6 tung hinh su va quy dinh chi tiét cia Chinh phu.

3. B6 Cong an chu tri, phoi hop Bo Quoc phong xay dung, van hanh hé
thong canh bao sém rui ro an ninh dit liéu quoc gia; B Quoc phong chi tri ddi
voi dit liéu quan sy va chia sé thong tin nguy co v6i B6 Cong an.

4. Chu quan h¢ thong luu trit, xtr Ly dit liéu Cap d6 4, dit liéu Cép do 3 khi
nhén canh bao phai trién khai ngay bién phép c¢d 14p, chin loc va bao cao két qua
khic phuc; nghiém cidm che gidu hodc khong thuc hién 1énh didu phéi tmg phé
khin cép.

5. Hé thong giam sat an ninh dir liéu tap trung quoc gia phai bao dam an
ninh, bao mat ddi véi dir lidu, nhat ky tiép nhan; co quan van hanh chiu trach
nhiém khi dé xay ra ro ri, lam dung. Truong hop co quan nha nude, nguodi co
thAm quyén trong qué trinh giam sat, thanh tra, kiém tra, ap dung bién phap ky
thuat gy thiét hai cho co quan, to chirc, c4 nhan thi viéc bdi thuong thuc hién
theo phap luat vé trach nhiém boi thuong ctiia Nha nuéc.

6. Chinh phii quy dinh chi tiét quy chuan k¥ thuét két ndi, truyén nhat ky
va chia sé thong tin canh bdo an ninh quy dinh tai Diéu nay.

Diéu 19. Bién phap kj thuat khin cAp va nguyén tic ap dung bién
phap han ché quyén trong bio vé an ninh dir liéu

1. Trong tinh hudng khan cip de doa truc tiép chu quyén dit liéu, an ninh
quéc gia, B6 Cong an, B6 Qubc phong theo thim quyén quan ly nha nudc quy
dinh tai Diéu 23 ctia Ludt ndy, ¢6 quyén ban hanh 1énh didu phéi dic bigt, ap
dung bién phép k¥ thuét khan cip quy dinh tai khoan 3 Diéu nay dbi véi doanh
nghié€p cung cr—ip ha ti‘mg, dich vu mang lién quan.

2. Viée trung dung ha tang, tai san, nhan luc trong tinh hubng khan cap
thuc hién theo phap luat vé trung mua, trung dung tai san.

3. Bién phap ky thuat khan cip va bién phap han ché quyén quy dinh tai
Luat ndy (cudng ché k¥ thudt theo quy dinh tai khoan 17 Diéu 2 ctia Luat nay;
tam ngung cung cép dich vu; boc gor dit liéu; bude dirng van hanh; budc thiét 1ap
ha tang, luu trit dit lidu tai Viét Nam va céc bién phap han ché quyén khéc quy
dinh tai Ludt nay) chi dugc ap dung khi c¢6 cin ¢t do Luét ndy quy dinh, bao
dam cac yéu ciu sau:

a) Tuong ximg véi mic do nguy hiém, de doa;

b) Do ngudi ¢6 tham quyén quyét dinh bing viin ban, néu rd cin ct, pham
vi dit li¢u, hé thong, dich vu bi tdc dong va thoi han ap dung;
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¢) Puoc thong béo trude cho doi tuong bi 4p dung; truong hop khan cap,
dugc ap dung ngay va hoan thién quyét dinh bang vin ban, thong bao cho dbi
twong bi ap dung trong thoi gian sém nhat sau khi ap dung;

d) Bao ddm quyen giai trinh, khiéu nai, khoi kién ctia ddi twong bi 4p dung;
d) Pugc thay doi, béi bo ngay khi cdn ctr ap dung khong con;

e) Thoi han 4p dung moi bién phép khong qua 30 ngay ké tir ngay quyét
dinh c6 hiéu luc, dugce gia han nhung tng thoi han khong qua 90 ngay; rleng
bién phap k¥ thuat khan cip ap dung trong tinh huéng quy dinh tai khoan 1 Pidu
nay, moi Ienh diéu ph01 dac blet c6 thot han khong qua 30 ngay, duorc gia han
nhiéu 1an néu tinh hudng khin cép chua dugc khong ché, nhung m01 lan gia han
phai c6 vin ban dénh gia lai tinh hudng cta cap c¢6 thAm quyén quy dinh tai
khoan 1 Piéu nay; tong thoi han ap dung lién tuc khong qua 180 ngay ké tir 1énh
diéu phéi dic biét dau tién, trudng hop tinh huéng khén cap chua dugc khong

ché khi hét thoi han nay thi phai bio cao Thii tuéng Chinh phu xem xét, quyét
dinh viéc tiép tuc 4p dung.

4. Viéc ap dung bién phap trai phap luat gay thiét hai thi phai boi thuong
theo quy dinh cua phap ludt vé& trach nhiém bdi thuong cua Nha nuée. Chinh
pht quy dinh chi tiét trinh tu, tha tuc, biu mau va co ché ph01 hop ban hanh,
béi bo cdc bién phap quy dinh tai Diéu nay.

Piéu 20. Diéu phoi rng ctru, truy vét, diéu tra va phuc hoi div liéu sau
S €O

1. Cht quan hé théng thong tin xur 1y dit lidu Cap do 2, du liéu Cap db 3,
dir ligu Cép do 4 c6 nghia vu xay dung phu'crng &n (mg pho su ¢d va td chirc didn
tap dmh ky hang nam. Bo Cong an, Bo Quoc phong chu tr1 xdy dung klch ban
mau quoc gla t6 chire dlen tap dbi voi ha tang dir liéu qudc gia trong yéu va chi
huy diéu phdi khi sy ¢ duogc phén loai tir mirc nghiém trong trd 1én.

2. Chu quan dit liéu c6 trach nhiém bdo cdo cho Bo Cong an (661 voi dir
liéu quan sy, bdo cdo cho Bo Quéc phong) va thong bdo cho chii thé dir liéu bi
anh hudng déi voi sy ¢b an ninh dit liéu lién quan dén dir liéu Cép do 3 dir liéu
Cép d6 4, hodc su ¢ khac cb quy md anh hudng lén, xAm pham quyén, loi ich
hop phép cta nhiéu chu thé dit liéu theo tiéu chi do Chinh phui quy dinh, trong
thoi han do Chinh pha quy dinh, bao dam bdo cao day di cham nhat 72 giy ké
tir khi biét hogdc bude phai biét v& sy ¢b; dbi véi su ¢ an ninh dit liéu khéng
thude trucmg hop phai bao cdo, chu quan dLr lidu tu xir ly, khac phuc va lap, luu
ho so dé cung cip cho co quan cé thim quyén khi ¢6 yéu ciu kiém tra, thanh tra.
Viée bdo cdo, khai bdo an ninh du liéu duge tiép nhan qua mot dau méi duy nhét,
ap dung chung cho béo céo sy o, khai béo thay déi cap do rdi ro an ninh dit liéu,
khai bdo bién dong quy md tich tu dit liéu va dé nghi x4c nhin da didu kién an
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ninh khi khoi phuc két ndi hé théng sau su cd; noi dung da bao cdo duoc su
dung chung, khéng bao cao trung lap.

3. Trung tam Quan tri an ninh de liéu quoc gia thudc Bo Céng an la dau
mbi chi huy, diéu ph01 ng ciru su ¢b trén pham v1 toan qubc; B Qudc phong
chu tri tmg ctu su ¢d ddi vai dit liéu quan su, qudc phong. Trudng hop su co
xay ra trén ha tang ludng dung, ddu mdi chi huy dugc xdc dinh theo tinh chat
chu yeu cua su co; cac co quan lién ‘quan théng bao, phbi hop ngay khi phat hién
su ¢d, bao dam khong co khoang tréng hodc chdng chéo chi huy.

4. Co quan chuyén trich thu thap dit liéu di¢n tir, trich xuét nhat ky hé
théng phuc vu truy vét, diéu tra theo trinh tu, thi tuc cta phép luft t6 tung; dir
lidu dién tir dugc thu thap 1a ngudn ching cir, gia tri chirng cr dugce xac dinh
theo quy dinh ctia phap luat vé t tung va phép luét vé giao dich dién tr. Doanh
nghiép vién thong, cong nghé thong tin, dich vu Internet, dich vu mang 101 va
doanh nghiép cung cap ha tang dit liéu bao dam tinh toan ven nhat ky két ndi
mang, nhat ky hé théng (khéng bao gém ndi dung dir liéu truyén tai) va luu triv
trong thoi han thong nhét 1a 12 thang, trir trudong hop cé van ban dong bing,
phong toa dir liéu dién tr phuc vu diéu tra vu 4n hinh su cu thé cia co quan co
thdm quyén. Sau khi su ¢d duge khéng ché, chu quan dit liéu khéi phuc hé théng,
loai bé ma doc, khic phuc 16 héng trude khi dwa hé théng trd lai van hanh; dbi
v6i hé thdng cia co quan nha nudc va ha ting trong yéu, viéc khoi phuc két ndi
phai c¢6 vin ban xdc nhan di diéu kién an ninh cta B Coéng an hodc Bo Quéc
phong, cin ctr trén két qua khic phuc 16 héng, loai bé ma ddc va kiém tra k¥
thuat theo tiéu chuan do Chinh pht quy dinh; co quan c6 thdm quyén phai tra 15
bang vin ban trong thoi han khéng qué 05 ngay lam viée k& tir ngy nhén da hd

so dé nghi xdc nhén, qua thoi han ma khéng c6 vin ban tir chdi thi hé théng '

dugc coi la da diéu kién khoi phuc két noi.

5. Chinh phti quy dinh chi tiét tiéu chi phan loai cip dé sy ¢6; tidu chi x4c
dinh sur ¢6 phai bdo céo theo khoan 2 Piéu nay; quy trinh bo céo va thoi han bao
céo trong pham vi khéng vuot qua thoi han t6i da quy dinh tai khoan 2 Didu nay;
co ché diéu phdi, trung tdp chuyén gia; quy chudn k§ thuét bao quan dir liéu dién
tir 1a ngudn chimg ¢ va luu trit nhat ky quy dinh tai khoan 4 Piéu nay.

CHUONG V

PHAT TRIEN NGUON NHAN LUC VA QUAN LY
NHA NUOC VE AN NINH DU LIEU

Picu 21. Lue lwgng bio vé, phat trién ngudn nhan lwe bio vé an ninh
dir licu

1. Luc lugng chuyén trach bao vé an ninh dir liéu qudc gia goém: luc luong
chuyén trach thudec B6 Cong an chu tri, diéu phoi tong the; luc luwong chuyén trach
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thude Bo Quéc phong chii tri bao vé dir liéu quan s, qudc phong; luc lugng bao vé
an ninh dit liéu tai B, nganh, Uy ban nhéan dan cap tmh CO quan, to chuc quan ly
truc tlep hé thong thong tin, co s& dit liéu quan trong vé an ninh qubc gia; td chuc,
ca nhin dugc huy dong tham gia bao vé an ninh dit lidu. Luc lugng bao vé an ninh
dir liéu thudc luc luong bao vé an ninh mang. Luc luong bao v¢ an ninh dit liéu tai
Bo, nganh Uy ban nhén dan cAp tinh, co quan, t6 chitc quy dinh tai khoan nay
duoc bd tri trén co s& td chire, bién ché hién ¢, kiém nhiém hodc chuyen trach theo
quy md, tinh chét di heu quan 1y, khéng hinh thanh 6 chic, bién che morl ngoal
quy dinh ctia phap ludt vé td chic bo may; truong hop phat smh nhu cau vé t6 chire
bién ché, kinh phi thl thyc hién theo quy dinh ctia phap luat vé td chirc bd may nha
nude va phap luat vé ngan séch nha nuée.

2

2. Nha nLrorc uu tién dau tur xay dung luc luong chuyen trich tién thing lén
hién dai; phat trién mang luéi co s dio tao ngudn nhan luc vé an nmh dir liéu phu
hop quy hoach mang ludi co s gido duc dai hoc theo phép luat vé gido duc: chmh
sach hoc bong, hd tro dao tao chuyén sau d6i v6i nhan luc chit lugng cao vé an
ninh dir liéu dugc thuc hién thong qua Quy hoc bong quoc gia theo phép ludt vé
gido duc hogc chuong trinh, dé 4n cu thé do cép c6 thdm quyén quyét dinh.

3. Nhén sy van hanh truc tiép hé thong xt ly dit lidu Cap d6 3, dit liéu
Cap do 4 phal c6 chimg nhéan chuyen mén vé& an ninh dit liéu do co quan cé
thdm quyén cép hoac chimg chi quéc té thudc danh muc do B§ Cong an cong bé;
nhan su da dugc cép chimg nhan tap huan kién thire, ky nang chuyén sau vé& an
ninh mang theo quy dinh ctia phap ludt vé an ninh mang db6i véi hé théng thong
tin cling cap do dugc cong nhan da dép tmg mot phan ndi dung chimg nhéan
chuyén mén vé an ninh dit liéu quy dinh tai khoan nay theo huéng dan cua Bo
Cong an, khong pha1 sat hach lai noi dung trang 1dp. Nha nude ap dung co ché
dai ngd dac biét, tuyen dung didc cach ddi véi chuyén gia, nha khoa hoc ¢6 thanh
tich xuat sic, bao gdm ngudi Viét Nam dinh cu & nudc ngoai; vide bao vé

chuyén gia dgc lap phat hién, thong béo 16 hong bao mat c6 thién chi thuc hién
theo quy dinh tai Pidu 22 cta Luat nay.

4. Co quan, t6 chirc st dung chuyén gia, ddi tic nudc ngoai tham gia du
an dit liéu Cép do 3, Cap d¢ 4 thyc hién thdm tra an ninh nhan su, ky thoa thuén
bao mét, 4p dung giai phdp cach ly k¥ thuét trude khi cho phép truy cép, bdo cdo

B Cong an gidi phap cach ly trude khi nhan su nude ngoai dugc phép truy cap
dit lidu Cép db 4.

5. Chinh phu quy dinh chi tiét chic ning, nhiém vy, quyén han, co che
phdi hgp cua luc Iuorng chuyén trach; khung tiéu chuin ning luc chuyén mén vé
an ninh dt liéu ddi v6i nhén su van hanh tryc tiép quy dinh tai khoan 3 Diéu nay
(phan biét véi tiéu chuan niang luc cta nhan sy an ninh dit liéu chuyén trach va
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nhén sy phu trach an ninh dit liéu quy dinh tai khoan 5 Piéu 6 cia Luat nay),
didu kién céng nhin ching chi quic té, co ché dai ngd, tuyén dung dic cich va
quén ly chuyén gia nude ngoai quy dinh tai Diéu nay; hd so, thoi han giai quyét
va két qua cua thi tuc xac nhan giai phap cach ly k¥ thuat ddi véi chuyén gia
nude ngoai quy dinh tai khoan 4 Piéu nay.

Diéu 22. Huy dong nguon lue xa hoi, xa hoi hoa tai chinh va bdo hiém
rui ro an ninh dir liéu

I. Nha nuéc khuyén khich t6 chitc, ca nhan phét hién, thong bao 15 héng,
rii ro an ninh dit liéu theo co ché bao vé quy dinh tai khoan 2 Piéu nay; dong
g6p giai phap cong nghé; tham gia dau tu, tai trg cho nghién ctu, phét trién cong
nghé, dao tao nhéan luc vé an ninh dit liéu.

2. Nguoi théng bao 16 hong, rii ro an ninh dit liéu c6 thién chi, tuan thu
quy trinh, khoéng nham truc loi dugc bao vé danh tinh va dugc xem xét mién,
giam trach nhiém hanh chinh, dan su ddi v6i hanh vi phat hién, thong bdo do;
khéng ap dung mién trir di véi hanh vi khai thac, phat tan, pha hoai dir liéu.

3. Chi phi dau tu, tai tro hgp phap, c¢6 hoa don, chimg tir cho hoat dong
bao vé an ninh dit liéu qudc gia, nghién ciru, tmg dung cong ngh¢ trung tam dir
liéu xanh, tiét kiém ning luong, nghién ctru cong nghé mat ma thé hé mai hoéc
dao tao nhan luc duge tinh 1a chi phi dugc trir khi x4c dinh thu nhap chiu thué
thu nhap doanh nghiép; viéc xdc dinh cu thé thuc hién theo quy dinh cua phap
luat vé thué thu nhap doanh nghiép.

4. Doanh nghiép 1a chti quan dir liéu dugc khuyén khich mua bao hiém rui
ro an ninh dir liéu tuy theo cép do dir liéu dang luu trit, xir ly, thuc hién theo quy
dinh ctia phap luat v& kinh doanh bao hiém. Truong hop céan thiét xay dung
khung san pham bao hiém rii ro an ninh dit liéu dic thy, co s& dinh gid rui ro va
dinh mtrc béi thudng riéng, Bo Tai chinh ch tri, phdi hop B Céng an nghién
ctru, dénh gia tic dong va bao céo cip cb tham quyén xem xét, quyét dinh theo
quy dinh ctia phéap ludt vé ban hanh vin ban quy pham phap lut.

5. Nha nuéc c6 chinh sach hd trg, vu dii dau tu xdy dung ha tang bao vé
an ninh dir liéu tai dia ban c¢6 diéu kién kinh té - xi hoi khoé khin, diac biét kho
khan theo quy dinh ctia phap luat, théng qua wu tién bd tri ngudn luc tir ngan
sach nha nude va huy dong ngudn luc xa hoi hoa quy dinh tai khoan 1, khoan 3
Diéu nay, bao dam muirc d§ an ninh dir li¢u tuong xing trén pham vi ca nudec,
khong tao khodng cach rui ro gitra cac dia ban.

6. Chinh phti quy dinh chi tiét co ché tiép nhén théng tin, khen thudng,
quy trinh va pham vi bdo vé& ngudi thdng bdo quy dinh tai khoan 2 Diéu nay;
tiéu chi xac dinh dia ban va mutc hd trg dau tu ha tang quy dinh tai khoan 5 Piéu
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nay; truong hop xay dung khung san pham bao hiém rui ro an ninh dir liéu dac
thu theo khoan 4 Piéu nay, diéu kién bao hiém dugc quy dinh tai van ban quy
pham phép luat riéng theo dé xuit ctia Bo Tai chinh.

Piéu 23. Quin Iy nha nwée vé an ninh div liéu; thanh tra, kiém tra va
xwr Iy vi pham

1. Chinh phu théng nhat quan ly nha nudc vé an ninh dit liéu trén pham vi
toan qude, bao gdm: xdy dung, ban hanh ch1en luge, chinh sach, van ban quy
pham phap luat; thiét lap, quéan ly hé théng cép dé rii ro an ninh dit lidu, hé
théng tiéu chudn, quy chuén ky thudt; quéan 1y ha tang gidm s4t an ninh dit liéu
tap trung, co ché thir nghiém c6 kiém soat va hoat dong chu‘ng nhan hop quy; to
chttc thanh tra, kiém tra, xtt 1y vi pham va diéu phdi hop téc quéc té.

2. Trong pham vi dugc Luit nay g1a0 quy dinh chi tiét, Chinh phu quy
dinh no6i dung c6 tinh nguyen téc, khung, gom nguong dinh luong, thoi han thuc
hién, yéu cau chung v& an ninh va tiéu chuan quy chuin k¥ thuét khung, viéc
Xay dung, thim dinh, cong bé tiéu chuin qudc gla va ban hanh quy chuin k§
thudt quoc gia cu thé vé an ninh dit liu thugc tham quyén cta B truong Bo

Coéng an, Bo trucmg Bo Quoc phong theo linh vuc quan 1y, thuc hién theo quy
dinh cta phép luét vé tiéu chuén va quy chuan k¥ thuat.

3. B Cong an chiju trach nhiém truée Chinh phu, 1 co quan cha tri, diéu
phdi tong thé: tham mury ban hanh chinh sach, phép lut; chi tri didu phéi ung
phé tinh huéng khén cap; giao luc lugng chuyén trach bio vé an ninh mang
thuge By Cong an thyc hién chirc niang Trung tdm Quan tri an ninh dit lidu qudc
gia quy dinh tai khoan 14 Bleu 2 ctia Ludt nay va van hanh Hé thong glam sat an
ninh dir li¢u tap trung qudc gia, khong thanh lap don vi méi; chu tri thim dinh
an ninh dit liéu déi voi hoat dong dau tu, chuyén giao cong nghé, chuyen dir liéu
Cap dd 4 ra nudc ngoai va tiép nhén théng bio, gidam sat viéc chuyén dirligu
Cap dd 3 ra nudc ngoai theo quy dinh tai Pidu 17 cia Ludt ndy; thanh tra, kiém

tra, xr ly vi pham phép ludt vé an ninh dit liéu. Cha tri, nghién ctru, thim dinh
cac giai phdp mat ma bao dam an ninh dit liéu.

4. B4 Qudc phong thuc hién chirc nang quan ly nha nudc, chiu trach
nh1em toan dién trudc Chinh phu vé& an ninh dit liéu trong linh vuc quan su,

quéc phong; tur chu tri td chu'c tham dinh, kiém tra, danh gid rui ro, kiém toén,
gidm sdt va Gmg phé su ¢b déi voi dit licu thudc pham vi quan ly. Déi véi co
quan, don vi, doanh nghlep thude pham vi quan 1y ctia B6 Qudc phong c6 hoat
dong dén su, kinh té thi trich nhiém bao vé an ninh dit lidu thyc hién theo quy

dinh chung ctia Luat nay. Chu tri nghién ctru, thAm dinh céc giai phap mat ma
bdo dam an ninh dir liéu quén su.

5. B Khoa hoc va Céng nghé quan ly nha nuéc vé khoa hoc, cong nghe,
tiéu chudn, quy chuén k¥ thudt trong bao vé an ninh dit liéu. Ban Co yéu Chinh
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phu quan Iy nha nude vé co yeu, chu tri nghién ctu, tham dinh cac giai phap, k§
thudt mat ma co yéu.

6. Nguoi ding dau co quan, td chic, dia phuong chiu trach nhiém truc
tiép vé an ninh dit liéu trong pham vi quéan 1y; t6 chirc x4c dinh cap do rui ro an
ninh dit lidu, bdo céo theo thi tuc thdng nhit tai Pidu 20 cua Luit nay; bd tri
ngudn luc, kinh phi, uu tién mua sim, st dung san phém cﬁng ngh¢ bao mat noi
dia dd ching nhan hop quy; chap hanh ménh 1énh diéu phdi k¥ thuat khin cp,
tao diéu kién cho hoat dong thanh tra, kiém tra.

7. Thu tuc hanh chinh vé an ninh dit liéu quy dinh tai Luat nay duoc to
chirc théng nhét thanh 02 nhém tht tuc, do B Cong an 1a diu méi tiép nhan:

a) Nhém tham dinh, dénh gia, ching nhén, chap thun truée khi hé thng,
san pham, dich vy, nhan su, cong ngh€é méi dugce dua vao van hanh, luu théng,
thir nghiém hoac trude khi chuyen dir ligu Cap d6 4 ra nuéce ngoai, quy dinh tai
khoan 3, khoan 5 Piéu 10, Biéu 14, Piéu 17 khoan 2 déi véi dit liu Cap do 4,
Diéu 21 khoan 3, khoan 4 cta Luat nay;

b) Nhom thong bdo, bao céo, khai bédo an ninh dit liéu trong qua trinh van
hanh va khi chuyén dir liéu Cép dd 3 ra nude ngoai, quy dinh tai Piéu 8 khoan 5,
Dicu 17 khodn 2 déi véi dit liéu Cdp do 3, Didu 20 khoan 2, khoan 4 ciia Luat nay.
Déi véi tung thu tyc thude hai nhdm quy dinh tai khoan nay, Chinh phu quy
dinh cu thé chu thé phai thuc hién, co quan giai quyét, thanh phan hd so, thoi han

giai quyét, ket qua thi tuc va co ché su dung lai thong tin, ho so, két qua da co,
khéng yéu cau to chirc, ¢4 nhan cung cip lai nhidu 1an cho cung mdt ndi dung.

8. Thanh tra B Cong an, Thanh tra Bo Quéc phong, Thanh tra Co yéu
trong pham vi chirc nang, nhiém vu theo phap luat vé thanh tra, chu tri, phoi hO’p
thuc hién thanh tra v& an ninh dit liéu. Khong t6 chirc thanh tra, kiém tra v& an
ninh dit liéu qué 01 I4n trong 01 nim déi véi cung mot dbi tugng, trir truong hop
c6 du hiéu v1 pham rd rang hoic theo yéu cau phuc vu cong tdc quan ly nha
nude dot xuat; két qua kiém toan an ninh dit liéu doc 1ap do t6 chirc danh gia su
phu h0p dugc cong nhén thyc hién duge xem xét sir dung 1am cin cir, giam noi
dung, tan suit thanh tra, kiém tra truc tiép tuong tmg.

9. Ché tai quy dinh tai khoan nay la x{r phat vi pham hanh chinh, khong
thay thé trédch nhiém hinh su; hanh vi c6 dd yéu t6 cdu thanh tdi pham thi bi truy
ctru trach nhiém hinh sy theo quy dinh ctia Bo luat Hinh su. T4 chic, ¢4 nhan vi
pham quy dinh ctia Luét nay thi iy tinh chat, mirc do bj xi ly ky luat, xir phat vi
pham hanh chinh hodc truy ctru trach nhi¢m hinh su; gy thiét hai phai boi
thuong. Hanh vi vi pham hanh chinh nghiém trong trong linh vuc an ninh dit
liéu 14 hanh vi ¢6 ¥ hoidc budng long quan ly gay 10 ri, chiém doat, pha hoai dir
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liu Cp do 3, dit lidu Cap db 4, gdy hdu qua dac biét nghiém trong dén quéc
phong, an ninh qudc gia, loi ich cong cong, theo tiéu chi do Chinh phti quy dinh.

Té chie vi pham hanh chinh ngluem trong bi phat tién theo ty 18 phin trim
doanh thu nim tai chinh lién ké t1uoc do, mu(, toi da khong qua 5% doanh thu
tai Viét Nam; dbi voi tap doan da quéc gia, néu doanh thu tai Viét Nam thap hon
5% doanh thu hop nhét toan ciu hoic hau qua vi pham vuot pham vi lanh thd
Viét Nam thi 4p dung miic tdi da khong qua 5% doanh thu toan ciu cua tap doan;
truong hop khéng du dit ligu doanh thu thi 4p dung mirc phat tién tuyét déi i
da theo khung do Chinh phu quy dinh Phuong phép xéc dinh doanh thu, nim tai
chinh thuc hién theo phap ludt vé thué thu nhdp doanh nghiép; Chinh phu quy
dinh chi t1et trinh tu d4p dung mic phat theo doanh thu quy dinh tai khoan nay

Thim quyén xir phat va nguyén tic xir Iy hanh vi giao thoa voi phap luat vé an
ninh mang, bao v€ dir li¢u ca nhan thuc hién theo khoan 10 Piéu nay va phap
lut v& xtr Iy vi pham hanh chinh.

10. Mot hanh vi vi pham dong thoi cu thanh vi pham quy dinh cua Luat
nay va phap luat vé an ninh mang hodc phdp lut vé bao vé du liéu ca nhén thi
chi bi xtr phat mét 1an theo khung phat cao hon. Pdi v6i su ¢ an ninh dit liéu
phat sinh do bi tan cong mang ngoai ¥ mudn ma td chic da ap dung day du, kip
thoi cac bién phap bao vé an ninh dit liéu theo quy dinh cta Luat nay va k_hong
c6 161 thi khong bi xir phat vi pham hanh chinh d6i véi su cb do: trucmg hop t6
chic dd dugc co quan ¢ thim quyén canh béo bang vin ban vé nguy co, 16

héng cu thé ma khéng thue hign bién phap khic phuc din dén sir ¢b thi bi xem
xét xir ly theo mirc d 16i tuong ting.

I'1. Chinh phu quy dinh chi tiét n6i dung quan ly nha nudce, trach nhiém
cuia cic BY, co quan ngang B, Uy ban nhan dan cac cp; phuong thtec, trinh tu
thanh tra, kiém tra; hanh vi vi pham, hinh thitc, mc x{r phat cu thé va chinh

sach khoan hong ddi voi doanh nghxep nho, doanh nghiép khai nghiép séng tao
chii dong khic phuc hau qua sur cd.

CHUONG VI
PIEU KHOAN THI HANH

Diéu 24. Sira dbi, bd sung, bii b6 quy dinh ciia cic luit ¢6 lién quan

1. Bai bo Didu 26 va khoan 3 DPidu 2 Ludt An ninh mang sb
116/2025/QH15 ké tir ngay Ludt ndy c6 hi¢u lyc thi hanh; ndi dung giai thich tir
ngir "an ninh dir liéu" va ndi dung bédo ddm an ninh dir liéu tuong ng tai cac
quy dinh bi bai bo thyc hién théng nhat theo quy dinh tai khoan 2 Pidu 2 va

Chuong II ctia Ludt nay. bao dam khéng phét sinh khoang tréng hoic chong
chéo phép luat.

&
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2. Stra doi, bd sung khoan 2 Diéu 23 Luat Dit lidu s6 60/2024/QH15 theo
hudng: viéc bao dam an ninh dit liéu khi chuyén, xu ly dir liéu cbt 16i, dit liu
quan trong ra nu‘orc ngoal thuc hién theo quy dinh tai Pidu 17 ctia Luét nay; cac
noi dung khéc vé diéu kién, trinh tu, thu tuc chuyén, xu ly dir liéu xuyén bién
gidi tiép tuc thuc hién theo quy dinh ctia Luat Dit lidu s6 60/2024/QH15 va vin
ban quy dinh chi tiét.

3. Stra dbi, b6 sung Diéu 20, Piéu 21, Diéu 22 Luat Bao vé di lidu c4
nhan s 91/2025/QH15 theo hu'('mg truong hop dit liéu chuyén ra nuéec ngoai
hodc dugc danh gid tic dong dong thoi 1a dit liéu ca nhan va 1a dit lidu Cép do 3,
dir liéu Cép dd 4 theo Ludt nay thi td chtc thuc hién mot thu tuc, 1ap mot ho so
duy nhat theo khoan 3 Piéu 10, Diéu 17 ctia Luat nay, tich hop day du néi dung
bao vé quyén ctia chu thé dit liéu c4 nhan theo Luét Béo vé dit lidu ca nhan sb
91/2025/QH15.

4. Stra ddi, bd sung quy dinh vé mat mi dan su tai phap luat vé co yéu theo
huéng: pham vi mit ma dan su khong bao gém giai phap mat ma an ninh do Bo
Cong an nghién ciru, phat trién, cong bé, kiém dinh phuc vu bao dam an ninh mang,
an ninh dit liéu quy dinh tai khoan 16 Diéu 2 va khoan 4 Diéu 6 ctia Luat nay.

= Sua doi, bd sung Luét Xt 1y vi pham hanh chinh dé b6 sung hinh thiec,
thAm quyén 4p dung mirc phat tién theo ty 1& doanh thu quy dinh tai khoan 9
Diéu 23 cta Luat nay la ché tai dic thu 4 ap dung riéng cho linh vuc an ninh dit
ligu, khéng thay thé khung phat tién tuyét déi hién hanh p dung cho linh vic an
ninh mang, dir liéu.

Diéu 25. Hiéu lwe thi hanh, diéu khoan chuyén tlep va quy dinh chi
tiét thi hanh

1. Ludt nay c6 hiéu luc thi hanh tir ngay ... thing ... nim 2027.

2. Hb so, gidy phép, chL'mg nhan, vin ban chip thuin vé an ninh mang, an
ninh dir liéu da duogc lap, cap hodc tiép nhan trude ngay Ludt nay c6 hiéu luc
tiép tuc ¢ gid tri dén hét thoi han ghi trén van ban; khi cép nhét, gia han hoic
1ap mdi thi thuc hién theo quy dinh ctia Ludt nay.

3. Co quan, t6 chirc, c4 nhén dang xut ly dit lidu Cép do 3, dit liéu Cép do
4 ¢6 trach nhiém hoan thanh kiém ké, x4c dinh dit liéu dang xir Iy thugc Danh
muc dLr lidu quan trong, dir liéu cdt 13i, dang ky va nang cap bién phap bao vé
theo cip dé trong thoi han chuyén tiép, ti da khong qua 36 thang ké tir ngay
Luat ndy c6 hiéu lyc; Chinh phu quy dinh thoi han cu thé cho timg nhém nghia
vu va timg nhém ddi tuong trong pham vi thoi han t6i da néu trén, trong do6 to
chtic, hé théng thude linh vuc trong yéu c6 quy méd nho hon duoc ap dung thoi
han dai hon tuong tng. Viéc kiém ké, dang ky theo khoan nay khong phai l1a thu

&
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tuc xéc nhén lai cip do rii ro dbi véi dit lidu da thude Danh muc dit li¢u quan
trong, dit liéu cot 16i.

4. He thong thdng tin dang vén hanh, dit liéu di duge x4c dinh cip do rui
ro an ninh, hd so danh gid tdc dong da lap, hop dong chuyén dit lidu xuyén bién
gidi da ky, san pham, dich vu da duoc ching nhén hop quy, nhan sy, chuyén gia
dang lam vi¢c trudc ngay Ludt nay cé hiéu luc tiép tuc duoc sir dung va hoan
thién theo quy dinh ctia Ludt ndy trong thdi han chuyén tiép, bao dam khong
gian doan hoat dong.

5. Chinh phu ra sodt, trmh cip c6 thim quyén stra ddi, bd sung, bai bo
hodc ban hanh theo thim quyén cdc nghi dinh, vin ban huéng dan thi hanh c6
lién quan, bao dam ddng bd, khong tao khoang tréng phap 1y va khéng chéng
chéo trong ap dung thyc hién, dic biét ddi véi vin ban hudéng din Luat An ninh

mang so 116/2025/QH15 chiu téc dong truc tiép boi viéc bai bo quy dinh tai
khoéan 1 Didu 24 cta Luat nay.

6. Chinh phu quy dinh chi tiét thoi han chuyen tiép cho tung nhom nghia
vu va thg nhém déi tugng quy dinh tai khoan 3 Piéu nay, bao gdm danh gia tac
dong, tham dinh, két néi giam sat, chuyen dir liéu xuyén bién gidi, chimg nhan
san pham va nhan sy; 16 trinh két ndi Hé thong giam sat an ninh dir liéu tap
trung quéc gia va thoi han luu triv nhat ky dbi voi hé théng, hd so, san pham,
nhén sy quy dinh tai khoan 4 Biéu nay.

7. Chinh phu quy dinh chi tlet céc diéu, khoan duge giao trong Ludt va

huéng dan thi hanh céc ndi dung cin thiét khac dé bao dam thi hanh thong nhAt
Luét nay.




