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DU THAO 4

' o NGHI PINH
Quy dinh chi tiét m§t so dieu va bién phap thi hanh Luit An ninh mang

Cdn ctk Ludt 16 chitc Chinh phit 56 63/2025/QH15;
Céin cir Lugt An ninh quoc gia s6 32/2004/0QH1 1
Can cue Ludt An ninh mang 56 11 6/2025/QH15;

Theo dé nghi ctia B trudng B Cong an,

Chinh phit ban hanh Nghi dinh quy dinh chi tiét mot s6 diéu va bién phdp thi
hanh Ludt An ninh mang.

) Chuong I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Nghi dinh ndy quy dinh chi tiét diém a, b, c, d, d, g, k, 1, m khodn 1 Diéu 5,
khoan 4 Diéu 25, khodn 5 Di€u 34 Luat An ninh mang va quy dinh co ché quan ly
dinh danh dia chi IP d6i véi cac doanh nghiép cung cdp dich vu vién thdng, Internet.

Piéu 2. Déi twong ap dung

Nghi dinh nay 4p dung d6i v&i co quan, té chire, ¢4 nhan Viét Nam; co quan,
td chirc, ca nhén nudce ng0a1 tai Vist Nam va ngudi goc Viét Nam chwa xac dinh
dwoc qude tich dang sinh séng tai Viét Nam da duge cip glay chirng nhén cén
cudce; co quan, tb chirc, ca nhin nudc ngoai trye tiép tham gia hodic ¢é lién quan
dén hoat dong bao v€ an ninh mmang tai Vigt Nam.

Diéu 3. Gidi thich tir ngir
Trong Nghi dinh nay, cac tir ngit dudi ddy dwoe hién nhur sau:

1. Nguoi ste dung dich vu 12 t6 chirc, c nhan tham gia sir dung dich vu trén
khong gian mang.

2. Nguoi su dung dich vy tgi Viét Nam 1a tb6 chirc, c4 nhan sir dung dich vu
khong gian mang trén 1anh thd nuwée Coéng hoa x4 héi chil nghia Viét Nam.

3. Dir lidu vé méi quan hé cua nguoi su dung dich vu Ia dit lidu vé théng tin
dudi dang k)’( hiéu, chir viét, chit s6, hinh anh, dm thanh hodc dang twong tur phan
anh sy k€t noi va trong tac cua ngudi sir dung trén khong gian mang.
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4. Dit liéu do nguoi sic dung dich vu tai Viét Nam tgo ra 1a dit liéu vé thong
tin dudi dang ky hiéu, chit viét, chit s6, hinh anh, 4m thanh hodc dang twong tuw
chira dymg dit liéu ¢4 nhén nhay cam do ngudi st dung dich vu tai Viét Nam tao ra.

5. Dich vu trén mang vién thong 1a dich vu vién thong, dich vu tng dung
vien thong theo quy dinh cia phap luét.
6. Dich vu frén mang Internet 1a dich vu Internet va dich vu néi dung théng
tin trén mang vién théng di ddng theo quy dinh cia phap lujt.

7. Dich vu gia tdng trén khong gian mang 1a dich vu vién thong gia tri gia
ting theo quy dinh cta phap luét.

8. Doanh nghiép trong nudc 1a doanh nghiép dwgce thanh 14p hodc dang ky
thanh 14p theo phap luat Viét Nam va cé try s¢ chinh tai Viét Nam.

9. Doanh nghiép nude ngodi 1a doanh nghiép dwoc thanh 1dp hodc ding ky
thanh 14p theo phap luét nurée ngoat.

10. Hanh vi vi pham phdp ludt vé an ninh théng tin mang 13 nhiing hanh vi
cua c4 nhan, t§ chirc sir dung khong gian mang, hé thong théng tin hogc thiét bi
s6 d€ thyc hién céc hoat dfng trai quy dinth cua phap luat quy dinh tai Diéu 7 (Cac
hanh vi bi nghiém cdm vé an ninh mang) va Piéu 13 (Céc thong tin va hanh vi st
dung c¢6ng nghé thong tin, phtrong tién dién tir xAm pham an ninh quéc gia, trat
tw, an toan x& hoi trén khéng gian mang) Luit An ninh mang 2025

11. Chuyén nganh an ninh mang 1a cac chuyén nganh dao tao thufc nhom
nganh an ninh mang, an toan théng tin, nganh an ninh mang va phong, chbng toi
pham sir dung cong nghé cao.

12. Mdt md an ninh 1a k¥ thudt mat ma va san phém mét mi do B4 Cong an
nghién ciru, xay dung, phat trién duge sir dung d& bao mat hodic xac thue ddi véi
dit liéu thudc pham vi quan ly cia B6 Céng an.

Chuwong I1
TRINH TU, THU TUC AP DUNG MOT SO BIEN PHAP
BAO VE AN NINH MANG

Piéu 4. Nguyén tic 4p dung bién phap bao vé an ninh mang

1. Viée ap dung cac bién phap bao v€ an ninh mang phai tuan thi quy dinh
cta Hién phap va phap ludt; bao dam loi ich ciia Nha nudc, quyén va loi ich hop
phap cia co quan, td chirc, ¢4 nhan,

2. Céc bién phap bao vé an ninh mang chi duoc 4p dyng ding muc dich,
dung d6i trgng, ding thim quyén va dng trinh ty, thi tuc theo quy dinh ciia phap
luat; chi duge thwe hién sau khi ¢6 quyét dinh phé duyét bang vén ban cua ngudi
c6 thdm quyén.

Piéu 5. Thadm dinh an ninh mang



1. Thim dinh an nmh mang 1a viéc co quan ¢o thdm quyen xem xét, danh gid
viéc dap tmg cac yéu cau vé& an ninh mang dbi voi thlet ké, phuong an trién khai,
néng cip hé thong théng tin quan trong vé an ninh quic gia, lam can cir cho viéc phé
duyét phuong 4n bao dam an mnh mang va 13 didu kién bat budc trude khi hé théng
duoe chimg nhin da diéu kién vé an ninh mang d& dwa vao van hanh, st dung.

2. Tmorng hop két qua xac dinh cip d¢ an ninh mang d& lam 16 yéu cau,
pham vi v& mue d6 bao dam an ninh mang dbi v6i hé thdng thong tin thi co quan
tham dinh an ninh mang ké thira, sir dung cac ndi dung da dwoc danh gia, két luan
va khong thie hién tham dinh lai cac nfi dung ndy, trir truong hop co thay 601
lam &nh huéng dén cAp d6 an ninh mang hodic mirc d6 quan trong vé an ninh quéc
gia cta hé thong thong tin.

3. Péi twong thim dinh an ninh mang, bao gdm:

a) Ho so thiét ké chi tiét dy an ddu tr xdy dyng méi, nang cdp, mé rong hé
thdng théng tin trede khi phé duyét;

b) D4 4n, ké hoach, phuong an ning cip, m& rong hé théng théng tin trude
khi phé duyét.

4. Nb6i dung thdm dinh an ninh mang, bao gém:

a) Viéc tuan thii cdc quy dinh, diéu kién v& an ninh mang trong thiét ké hé
théng thong tin,

b) Su phu hop cia phuong an bao v€, phuong an ung pho, khic phuc sw ¢d
va bo tri nhén Iy bao vé an ninh mang.

5. ThAm quyén thdm dinh an ninh mang;

a) Cuc An ninh mang va phong, chdng t6i pham st dung cong ngh¢ cao thude
Bo6 Céqg an thuc h’ién tham dinh an ninh mang dbi v0'1 hé ﬂléﬂg théng tin quan
trong vé an ninh quoc gia, trr trudng hop quy dinh tai diém b va diém ¢ khodn nay;

b) B6 Tw 1énh Tac chién khong gian mang thudc B(’;‘)'Quéc phong thuc hién |

thdm dinh an ninh mang dbi voi hé théng théng tin quén su;

¢) Ban Co yéu Chinh phii thyre hién thdm dinh an ninh mang ddi véi hé thong
théng tin co yéu thude Ban Co yéu Chinh phu.

Piéu 6. Trinh ty, thi tuc thim dinh an ninh mang
1. Trinh ty thye hién thAm dinh an ninh mang:

a) Sau khi hé théng thong tin d3 dwoe xac dinh cdp d6 an ninh mang theo
quy dinh ctia phép luat, chii quan hé thong thong tin ndp ho so dé nghi tham dinh
an ninh mang dén co quan ¢6 thdm quyén.

b) Co quan c6 thim quyén tiép nhéan, kiém tra ho so va cap giay tiép nhan
trong thdi han 03 ngay lam viée ké tir ngay nhan da ho so hop 1€;

¢) Co quan c6 tham quyén t6 chirc thdm dinh an ninh mang va thng bao két
qua trong thoi han 30 ngay ké fir ngay cdp gidy tiép nhén ho so.
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2. Ho so d& nghi thdm dinh an ninh mang, bao gdm:

a) Vin ban dé nghj thdm dinh an ninh mang (M&u s6 01 Phy luc 1);

b) H6 so quy dinh tai khoan 3 Piéu 5 Nghi dinh ndy.

c) Tai liéu thé hién két qua x4c dinh cdp d6 an ninh mang ciia hé thng thong tin.

3. Trudmg hop can xac dinh sy phit hop giita hién trang ciia hé thong thong
tin va ho so dé nghi ’thém dinh, co quan ¢é thém guyén tién hanh khdo sat, danh
gia hién trang thyre té ciia hé théng thong tin dé ddi chiéu véi hd so @ nghi thdm
dinh. Viéc khao sét, danh gia thye té bao dam khong gdy anh hudng té1 hoat dong
binh thudng cua chu quan cling nhw hé thong thong tin. Thai gian khdo sat, danh
gia thye t€ khdng qua 07 ngay lam viéc.

4. K&t qua thdm dinh an ninh mang duge bao vé theo quy dinh clia phép tuat.

Pidu 7. Panh gid diéu kién an ninh mang

1. Banh g1a diéu kién an ninh mang la hoat ddng xem xét mirc dO dap u'ng

céc didu kién v& an ninh mang ctia hé théng théng tin quan trong vé an ninh quéc
gia trirde khi dra vao véan hanh, sir dung.

2. Pidu kién an ninh mang phai dap tmg bao gbm:

a) Quy dinh, quy trinh, phuong an bdo ddm an ninh mang va nhén sy vén
hanh, quan tri hé thong;

b) Bién phép bao dam an ninh mang ddi véi trang thiét bi, phan cimg, phan mém;
¢) Bién phap k¥ thuat giam sat, bao v€ an ninh mang;

d) Bién phap bao dam an ninh vét 1y, kidm soat truy c4p, chéng ro i dit lisu.

3. Thdm quyén danh gia diéu kién an ninh mang;

a) Cuc An ninh mang va phong, chéng t6i pham str_dung céng nghé cao
thu6e B Cong an thwe hién danh gid, chimg nhan da didu kién an ninh mang déi
v6i hé thong thong tin quan trong vé an ninh quéc gia, trir tredng hop quy dinh
tai diém b va diém c khoan nay;

b) B6 Tu lénh T4c chién khéng gian mang thuoc Bd Quoc phong thyc hién -
danh gia, chimg nhén da diéu kién an ninh mang d6i véi hé thng thong tin quén su;

¢) Ban Co yéu Chinh phit thyrc hién danh gi4, chimg nhén da diéu kién an
ninh mang @i voi hé théng théng tin co yéu thude Ban Co yéu Chinh phi.

4. Hé thong thong tin quan trong vq an ninh qudc gia duge dira vao vAn hanh,
sir dung sau khi dugc chitng nhin du di€u kién an ninh mang.

Piéu 8. Trinh tw, thi tuc danh gis diéu kién an ninh mang
1. Trinh ty d4nh gi4 diéu kién an ninh mang:
a) Chu quan hé théng théng tin quan trong vé an ninh quic gla ndp hé so dé

nghi d4nh gia didu kién an ninh mang cho co quan c6 thdm quyén danh gia diéu
kién an ninh mang theo quy dinh tai khoan 3 Piéu 7 Nghi dinh nay;
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b) Co quan ¢ thdm quyén tiép nhén, k1em tra, hudng dan hoan thién hé so
a8 nghi danh gia didu kién an ninh mang va cap gidy tiép nhan ngay sau khi nhén
i ho so;

¢) Sau khi tiép nhan di hd SO hop 1§, co quan c6 thAm quyén tién hanh danh
gia di€u kién an ninh mang va thong bao két qua trong thoi han 30 ngay, ké tir
ngay cap gidy tiép nhan & hd so hop 18 cia chi quan hé thong thong tin;

d) Trueong hop du diéu kién an ninh mang, Thi trudéng co quan ddnh gid diéu
kién an ninh mang cip Gidy chimg nhan da diéu kién an ninh mang ddi voi hé
thdng thong tin trong vong 03 ngay lam viée ké tir khi két thiic danh gia didu kién
an ninh mang,.

2. Hb so d& nghi danh gia didu kién an ninh mang déi voi hé théng thong tin
bao gdm:

a) Vin ban dé nghi chimg nhén diéu kién an ninh mang (Mfflu 56 02 Phy luc 2);

b) Béo céo nghién ciru tién kha thi, ho so thiét ké thi cong dy 4n dau tu xdy
dung hé thong thong tin trede khi phé duyét;

c) ‘I-I(A) so' giai phap bao dam an ninh mang d6i voi hé théng théng tin quan
trong vé an ninh quoc gia.

3. Truong hop khéng bao dam diu kién an ninh mang, co quan c6 thim
quyén théng bao bang vin ban va yéu cdu chi quan hé thong thong tin bd sung,
nang cip trude khi dwa vao van hanh.

Piéu 9. Giam st an ninh mang d4i véi hé thong théng tin

1. Gidm st an ninh mang 13 hoat dong thu thép, phén tich théng tin nhzfim
phat hién, cinh bao sém nguy co de doa an ninh mang, sy ¢6 an ninh mang, diém
yéu, 15 hdng bao mat, ma ddc, phin cimg ddc hai dé kip thoi phong ngira, xit 1y
va khac phuc.

2. Chil quéan hé théng thong tin ¢6 trach nhiém:

a) Chu tri t8 chirc giam sét an ninh mang d6i véi hé théng thong tin thude
pham vi quan ly;

b) X4y dung co ché tw giam sét, tw canh bdo va tiép nhan canh bao vé nguy
co de doa an ninh mang, su ¢ an ninh mang, diém yéu, 15 hdng bao mat;

¢) bam bao hé thong glam sat an ninh mang, hé thdng phong, chéng ma dde
tap trung c¢6 kha nang ket ndi lién tuc, chia sé dif liéu canh bdo nguy co, sy c¢d an
ninh mang ding, du vé& Trung tAm An ninh mang qubc gia ciia B6 Céng an hodc
Trung tAm An ninh mang cta tinh, thanh phb dé hd tre giam sat an ninh mang.

3. Béi voi hé théng théng tin quan trong vé& an ninh qudc gia, chi quan hé
thdng thong tin ¢d trach nhiém pho1 hgp thu?ong xuyén v6i lwe lwgng chuyén trach
bao v¢ an ninh mang trong vi€c td chitc giam sat an ninh mang theo yéu cau bao
vé an ninh qudc gia.
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4. Luc luvgng chuyén trach bao vé an ninh mang thudc B6 Céng an thare hién
gidm sat an ninh mang ddi véi:

a) Khong gian mang qubc gla trir hé théng thong tin quan sir va hé théng
thong tin co yéu thudée Ban Co yéu Chinh phi;

b) Hé théng thong tin quan trong vé an ninh qudc gia theo chirc nang, nhiém
vu dugc giao;

c) Hé théng théng tin cia cac co quan, tb chirc trong hé théng chinh trj theo
chirc nang, nhiém vu dugce giao,

d) Hé thdng thong tin khac trong trudmg hop cin thiét theo quy dinh ctia Luat
An ninh mang.

5. Théng tin, tai liéu thu thdp dugce tir hoat déng gidm sat an ninh mang duge
quan ly, bao mét theo quy dinh cia phap luét.

Piéu 10. Trinh tu, thi tuc giam sit an ninh mang
1. Trinh tr giam sat an ninh mang caa luc lwong chuyén trach bao vé an ninh mang:

a) Thong bao bing vin ban cho chil quan hé théng théng tin vé viée trién
khai bién phap gidm st an ninh mang, trong d6 néu 13 ly do, pham vi, n01 dung
va thol gian giam sat, trir trudng hop khan cip nham bao vé an ninh qubc gia;
trong treomg hop khén cdp khong thé thong béo trude, phai-co van ban thong bao
chinh thirc trong vong 24 gidr sau khi trién khai bién phap gidm sét.

b) Trién khai cac bién phap k¥ thuit gidm st an ninh mang theo pham vi
dugce théng bao;

~ ¢) Phén tich, dénh gid thong tin thu thap dugc, kip thot canh bao nguy co, sy
¢O an ninh mang;

d) Thong bao kip thoi cho chii quan hé théng théng tin vé ket qua gidm sat,

nguy co, sy ¢d an ninh mang phat hién dwoc; dinh ky hodc dot xudt tong hop, bao
céo co quan c6 thdm quyén theo quy dinh.

2. Chu quéan hé thdng théng tin ¢6 trach nhiém:

a) Phoi hop v6i lc lwong chuyén trach bao vé an ninh mang trong qua trinh
giam sat an ninh mang; _

b) Bao de"un‘diéu kién k¥ thuét can thiét phuc vu hoat déng gidm sat an ninh
mang theo yéu cau hop phap;

¢) Cung cép, cdp nhét thong tin lién quan dén cdu hinh, v4n banh hé théng
théng tin khi ¢d yéu ciu.

3. Doanh nghiep vién thong, doanh nghiep cung céap dich vu Internet, cong

nghé théng tin c6 trach nhiém phdi hop véi Iye hrong chuyén trach béo v€ an ninh
mang trong hoat déng giam sat an ninh mang theo thdm quyen

Piéu 11. Klem tra an ninh mang d6i v&i hé thong thdng tin quan trong
vé an ninh quéc gia
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1. Kiém tra an ninh mang 12 hoat dong xdc dinh thye trang an ninh mang ctia
hé thong théng tin, co s ha tang hé théng thong tin hodc théng tin dugc luu trif,
xi 1y, truyén dua trong hé théng théng tin nhim phong ngira, phét hién, xtt 1y
nguy co de doa an ninh mang va dé xuét bién phéap bio dam hoat dfng an toan,
lién tuc cia hé ,thong théng tin.

2. Hé thdng thdng tin quan trong v& an ninh qudc gia dwge kiém tra an ninh
mang trong cac truong hop sau day:

a) Khi dua phuong tién dién t, dich vy an ninh mang vao stt dung trong hé
thong théng tin;

b) Khi ¢6 thay ddi hién trang hé thong thong tin;
¢) Kiém tra dinh ky hing nim do chii quan hé théng théng tin thue hién;

d) Kiém tra an ninh mang dot xuét khi xay ra su ¢d an ninh mang, hanh vi
xé&m pham an ninh mang; khi ¢6 yeu cau quan 1y nha nude vé an ninh mang; hodc
khi hét thoi han khic phuc diém yéu, 15 héng bao mat theo yéu ciu hoic khuyén
cao cua lue lvgng chuyén trach bao vé an ninh mang,

3. Cha quan hé théng théng tin quan trong v& an ninh qudc gia ¢o trach nhiém:

a) Té chire ty kiém tra an ninh mang dbi voi hé théng théng tin thuég pham
vi quén ly trong céc trudmg hop quy dinh tai cac didm a, b va ¢ khoan 2 Didu nay;

b) Thdng bao két qua kiém tra an ninh mang dinh ky bang van ban trude thang
10 hing nim cho lirc lwgng chuyén trach bao vé an ninh mang c6 thdm quyén;

¢) Phéi hop voi Ire lwong chuyén trach bdo vé an ninh mang khi tién hanh
kiém tra an ninh mang dét xuét.

4. B6i twgng kiém tra an ninh mang, bao gdm:

a) Hé théng phén ctimg, phan mém, thiét b sb;

b) Quy dinh, quy trinh, bién phap bdo dam an ninh mang;

¢) Théng tin dwge luu trit, xit Iy, truyén dua trong hé théng théng tin;
d) Phuong 4n tmg pho, khic phuc sw ¢6 an ninh mang;

d) Bién phap bao vé& bi mat nha nude va phong, chdng 16, mat bi mat nha
nwdc qua cac kénh k¥ thudt;

¢) Nhin lyc tham gia bao v€ an ninh mang.

5. Kiém tra an ninh mang dot xuit d6i voi hé théng thong tin quan trong vé
an ninh q1‘160 gia do lyc luong chuyén trach bao vé an ninh mang thwe hién theo
tham quyén; viéc théng bao, két ludn ki€ém tra va yé&u cau khac phuc duoc thuc
hién theo quy dinh ctia Nghi dinh nay.

6. Két qua kiém tra an ninh mang duoc bao mét theo quy-dinh ctia phap luat.

Piéu 12. Trinh tw, thi tuc kiém tra an ninh mang
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L. Lyc luong chuyén trach bao v¢ an ninh mang tién hanh kiém tra an ninh
mang doi véi hé thong thdng tin trong céc trudmg hop quy dinh tai Diéu 11 cla
Nghi dinh nay, trén co s& cdc cdn cir quy dinh tai Luét An ninh mang,

2. N6i dung kiém tra an ninh mang, bao gdm:

a) Viéc tuan thi céc quy dinh cia phap lut v& bao dam an ninh mang, bao
v¢ bi mat nha nudc trén khong gian mang;

b) Viéc trién khai, duy tri va hidu qua cila cac phuong 4n, bién phéap bdo dam
an ninh mang, phu’o‘ng an, k& hoach ting phé va khéc phuc sy ¢b an ninh mang;

c) Viéc phat hién, danh gia c‘i1qm yéu, 15 hdng bao mat, ma ddc va thir nghiém
kha ning xAm nhap hé thdng khi can thiét;

d) Noi dung kiém tra khac phu hop voi muc dich kiém tra va tinh chat ctia

hé théng théng tin theo quyét dinh cia co quan kiém tra hodc theo dé nghi ciia
chit quan hé théng théng tin.

3. Trinh ty, tha tuc kiém tra an ninh mang, bao gom:

a) Thong bao ké hoach hoiic quyét dinh klem tra an ninh mang theo quy dinh
cua phap luét, trir tmong hop kidm tra @t xudt nhim ngin chan kip thoi nguy co
x4m hai an ninh qubc gia;

b) Thanh 14p Poan kiém tra theo chitc niing, nhiém vy dugc giao;

¢) Tién hanh kiém tra an ninh mang, bdo dam phéi hop véi chi quan hé théng
thong tin va khong lam gian doan hoat dong binh thudng cta hé théng, trir trudng
hop can thiét dé bao vé an ninh quéc gia;

d) Lap bién ban vé qua trinh va két qua kiém tra an ninh mang, quan Iy va
bao quén theo quy dinh cua phap luit;

@) Théng bao két qua kiém tra an ninh mang cho chu quan hé thdng thong
tin trong thoi han 03 ngay 1am viée ké tir ngay hoan thanh kiém tra.

4. Trudmg hop cén gitr nguyén h1en trang hé théng théng tin dé phuc vu dleu tra,
xit 1y vi pham phap luat, x4c minh sy ¢§ an ninh mang hosc khéc phuc diém yeu 15
hdng bao mat, lyrc lwong chuyén trach bdo vé an ninh mang ¢6 vén ban yéu cau chu
quan hé thng théng tin tam thdi diéu chinh hodc tam ngimg hoat déng kiém tra an
ninh mang. Vin ban yéu ciu phai néu 16 1y do, myc dich, pham vi va thoi han &p dung.

Piéu 13. Ung phé, khic phuc sw ¢d an ninh mang

1. Ung phé, khic phuc sw c6 an ninh mang 1 tap hop céc hoat ddng nham
phét hién, ngén chan, han che, xir ly va khéi phuc hé théng théng tin khi xay ra
sur ¢ an ninh mang.

2. Hoat dong tng phd, khic phuc sy ¢b an ninh mang bao gém:
a) Phat hién, xac dinh sy ¢6 an ninh mang;

b) Bao vé hién trudng, thu thép thdng tin, ching ci;

¢) Khoanh viing, han ché pham vi 4nh hudng ciia su cb;
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d) Phan tich, dénh gi4, phan loai sy c6 an ninh mang;

&) Trién khai bién phap tng pho, khic phuc va khéi phuc hé théng;
e) X4c minh nguyén nhan, truy tim ngudn goc su cd;

g) Piéu tra, xit ly theo quy dinh cta phap luat.

3. Chit quan hé théng thong tin ¢6 trach nhiém:

a) Xay dung, trién khai, duy tri phwong 4n tmg pho6, khic phuc sy ¢6 an ninh
mang doi vdi hé thong théng tin thudc pham vi quan ly;

b) Kip thi trién khai phwong an tmg pho, khic phyc khi xay ra su c6;

¢) Thong bao ngay cho lyc lugng chuyén trach bdo vé an ninh mang thude
B Cong an khi x4c dinh sy 96 an ninh mang vuot qua kha nang xir ly hodc xuat
hién tinh hu0ng nguy hiém v€ an ninh mang, trir hé thong thong tin quén sy va hé
thong thong tin co yeu thude Ban Co yéu Chinh phi;

d) Bao cdo su ¢b an ninh mang yé‘i lwc lwong chuyén trach bé}o v& an ninh
mang thudéc Bo Cong an, trir trir hé thong théng tin quén su va hé thong thong tin
co yéu thude Ban Co yéu Chinh phu.

4. Viéc ung pho, lghéc phuc su."cc"') an ninh mang dwgc thye hién thdng qua
Mang h;éi ing phc}, khac phyc sir ¢0 an ninh mang guéc gia, hoat ddng dudi sy
diu phoi thong nhat cia B6 Cong an, bao ddm sy phoi hop gitra lue lwong chuyén
trach bao v€ an ninh mang, cac by, nganh, dia phwong va cac co quan, to chuc,
doanh nghiép cé lién quan theo quy dinh cta phap luit.

Piéu 14. Trinh t, thii tuc diéu phdi, ing phé va khic phuc s ¢6 an ninh mang

1. Khi xay ra su cb an ninh mang, lyc lrong chuyén trach bao vé an ninh
mang ¢o trach nhiém:

a) Thong bao va hudng dffm chti quan hé théng théng tin 4p dung bién phap
tam thdi d€ ngdn chén, han ché thiét hai;

b) Trudmg hop khén cép, dwgc p dyng ngay cac bién phap diéu phoi, img
pho cén thiét d€ bdo v€ an ninh qubc gia.

2. Chui quan hé thng théng tin c6 trach nhiém:

a) Thue hién cac bién phap tmg pho theo huwdng din cia lue lwong chuyén
trach bao vé€ an ninh mang;

b) Phéi hop, cung cép thong tin, tao diéu kién dé lwc lugng chuyén trach bao
v& an ninh mang thyc hién nhiém vy diéu phdi, tng phé, khic phuc st ¢b.

’ 3. Lyc lugng chuyén trach bao vé an ninh mang Ehuc hi§n cac nhig%m vu didu
phéi, img pho, khic phuc sy ¢d an ninh mang theo thdm quyén, bao goém:

a) Panh gia, quyét dinh phwong an tmg pho; ‘

b) Piéu hanh, giam sat hoat déng tng pho, khic phyc s ¢d;
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¢) Huy dong, phbi hop céc co quan, t& chirc, ¢4 nhén ¢6 1ién quan trong va
ngoai nuwdc theo quy dinh cua phap luit;

d) Téng hop, béo cao, danh gia két qua xtr Iy sy ¢d an ninh mang.

4. Doanh nghiép viégl thong, doanh nghiép cung cap dich vu Internet ¢6 trach
nhiém phéi hop, bé tri diéu kién ki thuit can thiét d& luc hwong chuyén trach bao
vé an ninh mang thuc hién nhiém vy bao dam an ninh mang theo quy dinh cua
phép luit.

Piéu 15. Trinh tw, thi tuc thye hién bién phap sit dung mit ma dé bio
vé thong tin mang

1. Luc luong chuyén trach bao v€ an ninh mang st dyng cac bién phap ma
hoéa bang mat ma cua co yéu d& bao vé thong tin mang khi lwu trit, truyén dua
thong tin, tai liéu c6 ndi dung thudc bi mat nha nwéde trén khong glan mang. Viéc
stt dung mat ma cia co yéu phai tuan thii quy dinh ciia phép ludt vé& co yéu, bao
vé bi mat nha nurde va an ninh mang.

2. Bbi vé&i dir liéu, théng tin thudc pham vi quan ly cta Bd Cong an, luc
lwong chuyén trach bao vé an ninh mang duoc st dung méat ma an ninh dé thwe
hién céc blen phap bao méat hoic x4c thwe di liéu nhidm phuc vy yéu ciu bao vé
an ninh qudc gia, trit tir, an toan x4 hdi va bao ddm an ninh mang.

3. Trudng hop can thiét vi Iy do an ninh qudc g1a trat tiy an toan xa hdi, bao
%5 quyen va lgiich hop phap cla co quan, tb chirc, ca nhan, lwc lu'qng chuyén trach
b&o vé an ninh mang giri vin ban yéu ciu cac ¢o quan, té chirc, ca nhéan c6 lién
quan thyc hién mé hoa céc thong tin khong nam trong pham vi b1 mat nha nude
trude khi tién hanh luu triy, truyén dua tren mang Internet. Vin ban yéu cdu phai
néu 18 1y do, pham vi, ndi dung théng tin cAn m3 hoa va bién phép ma hoéa 4p dung.

Piéu 16. Trinh tw, thi tuc thwe hién bién phap yéu ciu xéa bé thong tin
trai phap Iuit hodc thong tin sai sw thit tren khong gian mang xaAm pham an
ninh quoc gia, trit ti, an toan xa hdi, quyen va loi ich hop phip cia co quan,
16 chire, ¢4 nhan

1. Trudng hop ap dung bién phap:
a) Khi théng tin trén khéng gian mang dugc co quan cQ thdm quyén xéac dinh
1& ¢6 ndi dung xam pham an ninh quoc gia, tuyen truyén chong Nha nudc Cong

hoa x4 hoi chi nghia Viét Nam; kich dong gdy bao Joan, pha réi an ninh, gdy roi
trat ty cong cdng theo quy dinh cua phép luat;

b) Khi cé cin cir phap luét xac dinh thong tin trén khong glan mang c6 ndi
dung lam nhuc, vu khéng; xam pham trat ty quan 1y kinh té; bja dit, sai su that
giy hoang mang trong nhén dan, gay thiét hai nghiém trong cho hoat déng kinh
té - x4 hoi dén mirc phai yéu clu xoa bé théng tin;

¢) C4c thong tin trén khong gian mang khac ¢6 ndi dung duoc quy dinh tai
khoan 2 Piéu 7 Luit An ninh mang theo quy dinh ciia phap luét.
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2. Cuc trwdng Cuc An ninh mang va phong, chdng tdi pham sir dung cong
nghé cao thudc B§ Cong an:

a) Quyét dinh ap dung bién phap y8u cAu x6a bo théng tin trai phap ludt hoidc
thong tin sai sy thét trén khéng gian mang xam pham an ninh qudc gia, trét tu, an
toan xa hoi, quyén va 1oi ich hop phdp ciia co quan, t6 chirc, ¢4 nhan theo quy
dinh tai khoan 1 Diéu nay;

b) Giri vin bén yéu ciu cac doanh nghiép cung cdp dich vu trén mang vién
thong, dich vu trén mang Internet, dich vu gia tang trén khong gian mang, chu quan
hé thong thong tin x6a bd théng tin trai phap ludt hodc thong tin sai sy thét trén
khéng gian mang xam pham an ninh qudc gia, trat tir, an toan xa hoi, quyen va loi
ich hop phap ciia co quan, td chire, ¢4 nhan theo quy dinh tai khoan 1 Didu nay,

¢) Kiém tra viéc chap hanh thyc hién bién phap cia cac chit thé c6 lién quan
dugce yéu cdu, -

d) Trao dbi, chia sé thong tin vé viéc thyc hién bién phép ny, trir trudng hop
n6i dung thudc pham vi bi mét nha nuwde hodc yéu cau nghiép vu ctia B§ Cong an.

3. Luc lwong chuyén trach bao vé& an ninh mang thude Bd Quéc phong quyét
dinh ap dung bién phap yéu cau x6a bo théng tin trai phap luat hodc thong tin sai
sw that trén khong gian mang xam pham an ninh qudc gia, an ninh quin ddi theo
quy dinh tai khoan 1 Pi&u nay doi véi hé thong thong tin quén su.

Di{éu 17. Trinh ty, thi tuc thwe hién bién phap thu thap dir li€u dién tix lién
quan dén hoat dyng xam pham an ninh qudc gia, trit ty, an toan xa hji, quyén
va lgi ich hgp phap caa co quan, to chire, ¢4 nhin trén khong gian mang

1. Dit liéu dién tix 13 ky hiéu, chit viét, chit s6, hinh dnh, 4m thanh hoc dang
twong tw dwoc tao ra, luvu trit, truyén di hodc nhén dugce bdi phuwong tién dién tir.

2. Thidm quyén quyét dinh tién hanh bién phap thu thép dit liu dién ti:

a) Cuc trudmg Cuc An ninh mang va phong, chéng t6i pham sir dung céng
nghé cao thuge Bo Cong an quyét dinh tién hanh bién phéap thu thap dit liéu dién
tir 3 phuc vu dleu tra, xtt ly cdc hanh vi xAm pham an ninh quéc gia, trét t, an
toan xa hoi, quyén va loi ich hop phdp ctia co quan, td chitc, ¢4 nhan trén khéng
gian mang;

b) Gidm dc Céng an cdp tinh quyét dinh tién hanh bién phép thu thap dir
liéu dién tir & phuc vu dleu tra, xir Iy cac hanh vi x4m pham an ninh qudc gia,
trit tu, an toan x4 hoi, quyén va loi ich hop phap ctia co quan, t& chirc, c4 nhén
trén khong gian mang thudc pham vi quan ly;

¢) Luc luong chuyén trach bao vé an ninh mang thuge Bo Quédc phong quyet
dinh 4p dung bién phap thu thap dit lidu dién tir d& phuc vu diéu tra cac vy vi€e vi
pham, t6i pham gdy mét an toan, an ninh, xAm pham an ninh qudc gia, an ninh
quén doi trén khong gian mang.

3. Hoat dong thu thép dit liéu dién tir lién quan dén hoat dong x4m pham an
ninh quéc gia, trat tu, an toan xa hoi, quyén va loi ich hop phap ctia co quan,

S\

7 >



12

chire, ca nhan trén khong gian mang duoc thye hién theo quy dinh phép luét, dam
bao cac nguyén tic, yéu ciu sau:

a) Dit liéu dién tir khong bi can thiép, lam thay ddi;

b) Hoat dong thu thép dir liéu phai dwge ngusi co thé‘m quyén quy dinh tai
khoan 2 Piéu nay phé duyét, thyc hién ding quy trinh, bang cac thiét bi, phan
mém dugc cdng nhan, c6 thé kiém chimg duoc, dam bao tinh nguyén ven cia dit
ligu dién tr lvu trong phuong tién dién tir;

c) Ngudi thyre hién thu thap dir liéu dién tir phéi 6 di nang Iyc chuyén mén,
dugc ngudi ¢ thdm quyén quy dinh tai khoan 2 Difu nay giao thwe hién nhiém
vu thu thap dit liéu dién tir theo quy dinh phap luét;

d) Qua trinh tht} thap dir liéu dién tir phai duwgc ghi nhén lai bang bién ban,
hinh anh, khi can thiét c6 thé lap lai qud trinh di t6i két qua tuong tw. Trudng hop
can thiét c¢6 thd mdi mot bén thir ba ddc 14p tham gia chimg kién, x4c nhan quy
trinh nay.

4. Thu giif phwong tién luu tri, truyén dua, xir 1y dir liéu dién tir lién quan
den hoat déng xa4m pham an ninh quéc gia, trat tir, an toan x4 hoi, quyén va lgi
ich hop phap cta co quan, tb chire, ca nhan trén khdng gian mang duoc thie hién
theo quy dinh phap luit.

Piéu 18 Trinh tw, thi tuc thye hién bién phap dinh Chl, tam dmh chi
hoic yéu ciu ngimg hoat déng ciia hé thong thong tin, thu hdi tén mién

1. Trudng hop ap dung:

a) Co tai liéu chlmg minh hoat dong cta hé thong thong tin 1a vi pham phap
luat vé an ninh quoc gia, an ninh mang;

~ b) Hé thong thong tin dang duoc si dung vao muyc dich x4m pham an ninh
qudc gia, trit tir an toan xa hoi.

2. Bo trwong B6 Cong an tryc tiép quyét dinh dinh chi, tam dinh chi hodc
yéu cau ngirng hoat ddng cua hé théng théng tin, tam ngimg, thu hdi tén mien ¢é
hoat d6ng vi pham phap luét v& an ninh mang. _

3. Cuc trudéng Cuc An ninh mang va phong, chong ti pham sir dung cong
nghé cao thudc B6 Cong an ¢d trach nhiém thure llliéll quyét dinh dinh chi, tam
dinh chi hodc y&u ciu ngimg hoat dong ctia hé théng thong tin, tam ngimg, thu
hdi tén mién.

4, Trinh ty, thd tuc thyre hién bién phép:

a) Bao cdo vé viéc ap dung bién phap dinh chi, tam dinh chi hodc yéu cau
ngimg hoat déng cua hé thdng thong tin, tam nglmg, thu hdi tén mién;

~b) Quyét dinh dinh chi; tam dinh chi hodic y8u ciu ngimg hoat déng ciia hé
théng thong tin, tam ngimg, thu hdi tén mién;

¢) Gtri van ban yéu cau cac co' quan, t chirc, ca nhan ¢6 lién quan thuc hién
dinh chi, tam dinh chi hodc yéu ciu ngimg hoat ddng cia hé théng théng tin hosic
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glri B§ Khoa hoc va Cong nghé (Trung tm Internet Viét Nam) dé nghi tam ngimg,
thu hdi tén mién theo trinh tu, tha tuc duge phap udt quy dinh; vin ban yéu ciu
néu 3 ly do, thoi gian, ndi dung va kién nghi;

d) Trong trudng hop cép bach, cin ngan chan kip thoi hoat dong ciia hé théng
théng tin tranh gy nguy hai cho an ninh qudc gia hodc c4n ngin chin hiu qua tac
hai ¢6 thé xay ra, Cuc An ninh mang va phong, chong to1 pham st dung cong
nghe cao thuge Bo Cong an y€u cAu trirc tiép hodc bing van ban qua fax, email
dé yéu cu co quan, td chirc, ¢4 nhan dinh chi, tam dinh chi hosic yéu cdu ngimg
hoat déng ctia hé thong thong tin;

Trong thoi gian chdm nhét 13 24 gidy ké tir khi ¢ yéu cdu, Cuc An ninh mang
va phong, chong t01 pham sir dung cong nghé cao thude Bo Cong an phai giti vdn
ban yéu cdu dinh chi, tam dinh chi hosc yéu cdu ngimg hoat dong cia hé théng
théng tin. Trudng hop qua thoi han trén ma khéng c6 quyét dinh bing vin ban thi
hé théng thong tin dugce tiép tuc hoat déng. Tuy theo tinh chét, mirc d6, hau qua
xay ra do viéc cham tré giri vin ban yéu cdu, can bo thyre hién va nhitng ngudi co
lién quan phai chiu trach nhiém theo quy dinh cia phéap luét;

d) Viéc dinh chi, tam dinh chi hodc yéu ciu nging hoat déng cia hé théng
thong tin phai dwge 1ap thanh bién ban. Bién ban phai ghi rd thoi gian, dia diém,
can cir va duge 1ap thanh 02 ban. Co quan chire nang ¢ thAm quyén giit mot ban,
co quan, tb chirc, c4 nhan s¢ hitu, quan 1y hé théng thong tin gift mot ban,

e) Viéc tam ngimg, thu hdi tén mién trong cac trudng hop quy dinh tai khoan
1 Piéu nay, co quan chirc ning ¢ thdm quyén giri vin ban dé nghi Bd Khoa hoc
va Cong nghé (Trung tdm Internet Viét Nam) tam ngimg, thu hdi tén mién theo
trinh tw, tht tue dwge phap luat quy dinh.

5. Viée dinh chi, tam dinh chi hodc y&u cdu ngimg hoat déng cta hé théng
thong tin ma khéng c6 can cir dwge quy dinh tai khoan 2 Piéu nay thi Tha truwdng,
Phé Thu trudng co quan chire nang c6 thdm quyén va can bé cé lién quan phai
chju trach nhiém trudc phap luat, néu giy thiét hai cho co quan, té chirc, c4 nhin
c6 lién quan thi phai bdi thudng theo quy dinh ctia phap luat.

Diéu 19. Trich nhiém ciia co quan, té chirc, c4 nhin trong trién khai cc
bién phap bdo v€ an ninh mang

1. Lyc lugng chuyén trach bdo vé an ninh mang co6 trach nhiém hudng dan
cu thé cac co quan, td chirc, c4 nhén ¢6 lién quan thye hién cac quy dinh vé trinh
tu, thu tuc 4p dung mét sb bién phap bao vé an ninh mang.

2. Céc co quan, td chitc, c4 nhan trong pham vi trach nhiém, quyén han cta
minh, kip thoi phéi hop, hé tre luc lugng chuyén trach bao vé an ninh mang thuc
hién cac quy dinh v& trinh t, thi tuc 4p dung mét sé bién phap bao vé an ninh mang,

3. Trudng hop doanh nghiép cung cip dich vu qua bién gidi bi co quan ¢6
thAm quyén céng bd vi pham phép ludt Viét Nam, t6 chirc, doanh nghiép Viét
Nam ¢6 trach nhidm phdi hop véi co quan chire ning cé thim quyén trong ngin
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chin, phong ngira, xtr Iy hanh vi vi pham phép ludt ciia cac doanh nghiép cung
cap dich vu qua bién giéi.

4. Moi hanh vi lgi dung hodc lam dung cac bién phap bao vé an ninh mang
d8 vi pham phap luét thi tury theo tinh chét, mtrc d6 v1 pham ma bi xw ly theo quy
dinh cta phap luét; truong hop gay thiét hai dén quyén va loi ich hop phép ciia td
chire, c4 nhan thi phai bdi thiromg theo quy dinh cia phép luat.

5. Déi véi cae hé thdng thong tin khong ndm trong Danh myc hé thong thong
tin quan trong vé an ninh quéc gia, B4 Cong an, B4 Qudc phong phéi hop dong bd
bdo vé an ninh mang theo chitc ning, nhiém vu dugc giao:

a) B6 Cong anla d4u mbi chi tri d6i voi cac hoat déng dan swr, cac hoat dong
bao v& an ninh qudc gia, trat ty an toan x4 hdi, bdo v& an ninh mang, phong, chéng
toi pham mang, khing bé mang, gian diép mang;

b) B4 Quédc phong 1a dAu mdi chu tri @i véi cdc hoat déng bio vé td qudc
trén khéng gian mang.

Chuong 11T
BAO PAM AN NINH THONG TIN MANG

Diéu 20. Nguyén tic bao dim an ninh thong tin mang

1. Hoat dong bao dam an ninh théng tin mang trong viéc cung cdp dich vu
trén mang vién théng, mang Internet va cac dich vu gia ting trén khéng gian mang
tai Viét Nam phai bao dam chu quyén qudc gia trén khdng gian mang; bao vé€ an
ninh quoc gia, trét tw, an toan x4 hoi; bao dam quyén va lgi ich hop phap cia co
quan, t& chirc, c4 nhan theo quy dinh ctia phap lut.

2. Vige ép dung cdc bién phap bao dam an ninh thong tin mang phai duogc
thie hién dong b ve bién phap quéan ly nha nude va k§ thuét; phu hop véi tinh
chat, quy md, pham vi hoat déng cta dich vu cung cap cia té chire, ca nhén va
mi¢ dd rii ro d6i v4i an ninh théng tin mang.

3. Vige thu thép, luu trlt, xi ly, sit dung va cung cép thong tin, dit lidu trong
qué trinh cung cap dich vy trén khong gian mang phai tun thi quy dinh cua phéap
luit v& an ninh mang, bao vé dit liéu ¢4 nhan va cdc quy dinh khéc c6 lién quan
cia phap luat Viét Nam.

Diéu 21. Hoat d9ng biao dam an ninh théng tin mang

1. Doanh nghigp trong nurde va doanh nghiép nude ngoai khi cung cap dich
vu trén mang vién théng, mang Internet va céac dich vy gia ting trén khong gian
mang tai Viét Nam phai thyc hién cac hoat dong bao ddm an ninh thdng tin mang
theo quy dinh tai Pidu nay va quy dinh khéc ¢6 lién quan ciia phap luit Viét Nam.

2. Hoat d6ng xdc thyre, bao vé théng tin va tai khodn ngudi sir dung dich vu
bao gdm:
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a) Thwe hién xdc thye thong tin ngudi st dung tai thoi diém ding ky tai
khoan s6 theo quy dinh cta phap luat;

b) Thwe hién xac thuc tai khoan bang s6 dién thoai di dong tai Viét Nam;
treomg hop ngudi st dung khoéng c6 sb dién thoai di dong tai Viét Nam thi thye
hién x4c thwe bing s6 dinh danh ¢4 nhan hoic phwong thirc dinh danh dién tir hop
phap khac theo quy dinh ctia phap luét v& dinh danh va xac thwe dién tir;

¢) Truong hop ngudi st dung dich vy dung tinh néng livestream nham muc
dich thuong mai thi phai thye hién x4c thyc tai khoan biang s6 dinh danh ca nhan
theo quy dinh ¢aa phap luit;

d) Ap dung cac bién phap quan 1y nha nuwde, ki thuat can thiét d& bao dam
an toan, bao mét théng tin va tai khodn cia ngudi sit dung; chi cho phép cac tai
khoan da dwgce xac thye thye hién viée ding tai, chia sé thong tin va st dung cac
tinh ning twong tac trén hé théng,

3. Hoat dong cung cap théng tin phuc vu bao vé an ninh thdng tin mang bao gdm:

a) Cung cip thong tin nguoi sit dung dich vu cho luc lugng chuyén trach bao
v& an ninh marng thudc B4 Cong an va Bd Qudc phong khi ¢6 yéu cau hop 18, cin
ctr theo quy dinh cia phéap luét Viét Nam nhim phuc vy cong tac xac minh, didu
tra, X1t ly hanh vi vi pham phap luét;

b) Viéc yéu cau va cung cdp théng tin duge thye hién bang van ban, phuong
tién dién tr hodc hinh thirc khac, bao dam xac thyc chi thé yéu cau va bao mat
théng tin duge cung cép theo quy dinh cua phap luét;

¢) Thoi han cung cap théng tin chim nhét 13 24 gio ké tir thoi diém nhan
dwoc yéu cu; truorng hop khan cip de doa x&m hai an ninh quoc gia hodc de doa
tinh mang con ngudi thi thoi han cung cip théng tin cham nhit 13 03 gio.

4. Hoat dbng ngén chén, xir Iy thong tin, dich vy, tng dung vi pham an ninh
thong tin mang bao gém:

a) Han ché, ngan chén truy cp, x6a bo thdng tin, g& bd dich vy, img dung
tal Viét Nam dbi véi ndi dung vi pham phap luat vé an ninh thong tin mang khi
6 yéu cau cia lye lugng chuyén trach bao vé an ninh mang thudc B Cong an;

b) Thai han thue hién yéu cAu chim nhit 14 24 gior ké tir thoi diém nhin duoc
yéu ciu; trudng hop khin cdp de doa x4m hai an ninh quéc gia thi thoi han thwe
hién chdm nhat 13 06 gio;

c) Ap dung bién phap quan ly nha nude, ky thudt han ché, tam ngimg hodc
nglng cung cdp dich vu d6i vai to chirc, ca nhan nhiéu lan dang tai thong tin vi
pham phap luat vé an ninh thong tin mang theo yéu ciu cia co quan c¢6 thim
quyén va phu hgp véi quy dinh ciia phap luit.

d) Viéc han ché hién thj tai Viét Nam hoiic khda tam thoi tai khoan ¢4 nhén,
trang, nhom cdng ddng hodc kénh ndi dung duge thye hién trong cac trudng hop
sau diy:
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- Trong thoi han 30 ngay, ding tai it nhat 03 14n ndi dung vi pham phap luat
vé an ninh thong tin mang thi bi yéu ciu han ché hién thi tai Viét Nam hoic khoa
tam thoi voi thoi han tdi da 60 ngdy, tiy theo tinh chét, mirc d8 vi pham;

- Trong thoi han 90 ngay, ding tai it nhat 10 14n n6i dung vi pham phép luat
v& an ninh thong tin mang thi bi yéu ciu han ché hién thi tai Viét Nam hodc khoa
tam thoi voi thoi han t8i da 180 ngay, tiy theo tinh chét, mirc d6 vi pham;

&) Viéc han ché vinh vién tai Viét Nam ho#c khéa vinh vién tai khoan (ngin
chin truy cdp) dugc thue hién trong céc trrdong hop sau day:

- Pang tai n6i dung xAm pham an ninh quéc gia cua nudc Cong hoa x4 hoi
chu nghia Viét Nam,;

- bi bi~ khoa tam thoi tir 03 14n tré 16n theo yéu cu cla co quan co thdm
quyén ma van tieép tuc vi pham;

- B4 bi xir phat vi pham hanh chinh nhung tiép tuc tai pham trong thoi han
12 thang ké tir ngay quyét dinh xir phat ¢ hiéu lyc thi hanh;

- Tai khodn ctia t6 chitc, c4 nhén d& bj co quan ¢6 thdm quyén cia Viét Nam
ban hanh quyét diph khéi td vu an, khidi t6 bi can hoéic 34 bi Toa an nhan dan ban
hanh ban an, quyét dinh co6 hiéu lye phap luat.

5. Hoat dong tam nguimg, nging cung cAp dich vu dé bao dam an ninh thong
tin mang | bao gdm viéc khéng cung cép hodc tam ngirng, ngimg cung cp dich vy
i véi th chire, ca nhan co hanh vi ding tdi thong tin thudc cac truéng hop quy
dinh tai1 ciac khoan 1, 2 va 3 Piéu 13 va khodn 2 Diéu 14 cia Luit An ninh mang
khi ¢6 yéu ciu cua hre lwong chuyén trach bao v€ an ninh mang thugc B Cong
an, viéc tam ngimng, nging cung cdp dich vu phai bdo dam ding pham vi, doi
tuong, thoi han va phu hop véi quy dinh cia phap luét ¢6 lién quan.

6. Hoat dong luu trir va quan 1y nhat ky hé théng bao gdm:

a) Luu trir va quan 1y nhét ky hé théng phuc vu cdng tac quan 1y nha nudc,
bao dam an ninh thOng tin mang va xir Iy hanh vi vi pham phap luit,

b) Nhat ky hé théng phai bao gdm tbi th1eu cac thong tin vé tai khoan ngudi
str dung dich vu, thai gian dang nhép, ding xuét, dia chi [P dang nhap, ding xuat
va nhét ky xir 1y thong tin dugc ding ta;

©) Thoi gian Iuu trir nht ky hé théng phai dam bao c6 thé truy xuét dit liu
it nhat trong vong 12 thang va dugc thire hién theo quy dinh cia phép luét va phai
bao dam dap tmg yéu ciu phyc vu cong tac xac minh, diéu tra, xir Iy hanh vi vi
pham phap luit.

Piéu 22. Bién phip bio dim an ninh thong tin mang

1. Bién phap bao dam an ninh thong tin mang bao gbm cac bién phap quan
ly nha nuéde, bién phap k¥ thudt, bién phap nghiép vu theo quy dinh cua phép luét.

2. Co quan nha nude cé thim quyén cin ¢t vao tinh chét, mirc d6, pham vi
anh hudng ctia nguy co, hanh vi vi pham d8 yéu cdu ap dung mét hodc nhiéu bién
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phép béo dam an ninh théng tin mang d6i voi doanh nghiép, td chirc, ¢4 nhan cung
cdp va st dung dich vu trén khdng gian mang,

3. Viéc ap dung bién phdp bao dam an ninh théng tin mang phai bdo dam
tudn thu nguyén tac quy dinh tai Diéu 20 cia Nghi dinh nay va khéng xm pham
trai phap luat quyén, o1 ich hop phép cla co quan, t6 chitc, ca nhan.

Piéu 23. Trich nhiém phdi hgp trong bio dim an ninh thong tin mang

1. Doanh nghiép, td chirc va ¢4 nhan cung cﬁp, str dung dich vu trén khdng
gian mang co trach nhiém phéi hop véi lye lwgng chuyén trach bao vé€ an ninh
mang va co quan nha nuée c6 thdm quyén trong viée trién khai cac hoat dong,
bién phap bao dam an ninh théng tin mang,.

2. Co quan, td chirc, ¢4 nhan khi phat hién hanh vi vi pham phép luat vé an
nm_h thdng tin mang co trach nhiém théng bdo, phdi hop véi co quan cé thim
quyén theo quy dinh cta phap luét.

Didu 24. Luu tri dit liéu, dit chi nhanh hodic viin phong dai dién chiu
trach nhiém phap 1y tai Viét Nam

1. Dir 1i€u phai Iuu trit tar Vi€t Nam:
a) Dit liéu c4 nhan ctia ngudi sir dung dich vy tai Viét Nam;

b) Dit li€u do ngudi sir dung dich vu tai Viét Nam tao ra: Tén tai khoan str
dung dich vy, thdi gian st dung dich vy, théng tin thé tin dung, dia chi thu dién
ttr, dia chi mang (IP) diing nhép, ding xut gin nhét, sé dién thoai ding ky duoc
gan voéi tai khoan hogc dir ligu;

¢) Dit lidu v& mbi quan hé cta ngudi st dung dich vu tai Viét Nam: ban be,
nhém ma ngudi st dung két ndi hodc twong tac.

2. Doanli nghiép trong nude luu trit dit lidu quy dinh tai khoan 1 Diéu nay
tai Viét Nam.

3. Viéc luu trit dir lidu, dit chi nhanh hodc vin phong dai dién chiu trach
nhiém phap 1y tai Viét Nam ctia doanh nghiép nudc ngoai:

a) Doanh nghiép nude ngodi ¢6 hoat dong kinh doanh tai Viét Nam thude
mét trong nhitng linh virc sau: Dich vu vien théng; lwu trit, chia sé€ dif liéu trén
khéng gian mang; cung cép dich vu dang ky, duy tri tén mlen cho ngu’0’1 su dung
dich vu tai Viét Nam; thuong mai dién tir; thanh toan trye tuyén; trung gian thanh
toan; dich vu két ndi van chuyén qua khong gian mang; mang x4 hoi va truyen
thong x4 héi; tro choi dién tit trén mang; tng dung truc tuyén; dich vu ccung cép,
quéan 1y hodc vén hanh théng tin khéc trén khéng gian mang duéi dang tin nhén,
cudc goi thoai, cude goi video, thir dién tir, tré chuyén true tuyén phai Iiru triv dit
liéu quy dinh tai khodn 1 Piéu nay va dit chi nhanh hosc vin phong dai dién chiu
trach nhiém phap 1y tai Viét Nam trong truémg hop dich vu do doanh nghiép cung
cép bi str dung thwe hién hanh vi vi pham phap luét v& an ninh mang d4 duoc Cuc
An ninh mang va phong, chdng t6i pham sir dung cong nghé cao thudc Bd Céng
an thong bao va c¢d yéu cdu phbi hop, ngan chan, didu tra, xir Iy bing vin ban sau
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03 an va t6i da 06 thang nhung doanh nghiép nuwde ngoai khéng c6 giai phap khic
phuc; khéng chip hanh; chp hanh khéng diy da vé pham vi, s6 luong timg van
@& cin chép hanh trong vin ban yéu ciu hodic ngin chin, can trd, v6 hidu héa, lam
mét tc dung ciia bién phap bao vé an ninh mang do lyc Iugng chuyén trach bao
vé an ninh mang thuc hién;

b) Trudong hop bat kha khang ma viéc chap hanh yéu cdu clia phép lut vé
an ninh mang cta doanh nghiép nwdce ngoai khong thé thwe hién, doanh nghiép
nude ngodi thong bao cho Cuc An nink mang va phong, chdng toi pham str dung
cong nghé cao thudc Bo Cong an trong vong 03 ngay lam vi€e dé kiém tra tinh
x4c thire ctia viée bit kha khang. Trong truong hop nay, doanh nghiép cé thoi gian
30 ngay lam viéc @ tim phuong an khic phuc.

4. Truong hop dit liu do doanh nghié&p thu thap, khai thac, phén tich, xit [y
khéng diy du theo quy dinh tai khoan 1 Piéu ndy, doanh nghidp phdi hop véi Cuc
An ninh mang va phong, chéng t6i pham sir dung céng nghé cao thudc B6 Cong
an dé xac nhan va tién hanh luu trit cdc loai dit 1iéu hién dang thu thép, khai théc,
phén tich, xir ly.

Trudng hop doanh nghiép tién hanh thu thz_“xp, khai thac, phan tich, xir 1y bd
sung céc loai dit liéu theo quy dinh tai khoan 1 Piéu ndy, doanh nghiép c6 trach
nhiém phédi hop véi Cuc An ninh . Mang va phong, chdng t6i pham sit dung cdng
nghe cao thude B6 Cong an dé b sung, thong bao cong khai cho ngudi sir dung
va cdp nhat danh sach dir li€u phai lyu trir tai Viét Nam.

5. Hinh thire luu tri¥ dir li€u tai Viét Nam do doanh nghiép ty quyet dinh,
dam bao kha ning truy xuét, cung cép kip thoi khi ¢6 yéu cdu clia co quan co thdm
quyén va dam bao an toan théng tin theo tiéu chun, quy chuén k¥ thuét qudc gia.

6. Trinh tw, thi tuc y8u cdu luwu trit dit liéu, dit chi nhanh hodc van phong
dai dién cia doanh nghiép nudc ngoai tai Viét Nam:

a) B truong BO Céng an ra quyét dinh yéu céu hru trir dir lidu, dat chi
nhanh hodc van phong dai dién tai Viét Nam;

b) Cuc An ninh mang va phong, chéng tdi pham sir dung cong nghé cao
thudc B6 Cong an thong bao, hudng dan, theo dbi, giam sat, dén dbc doanh nghiép
thwe hién yéu cau luu trit dir lidu, dit chi nhanh hoic vin phong dai dién tai Viét
Nam; ddng thoi, thong bao cho cac co quan lién quan dé thwe hién chirc néng
quéan 1y nha nudc theo thim quyén;

¢) Trong th&i han 12 thang ké tir ngay B truong B Cong anra quyét dinh,
c4c doanh nghiép quy dinh tai diém a khoan 3 Pidu nay cia Nghi dinh nay phai
hoan thanh Iuu trir dit liéu, dit chi nhanh hodc vin phong dai dién tai Viét Nam.

7. Trinh ty, tha tuc dét chi nhanh hoidc van phong dai dién tai Viét Nam
duge thyre hién theo cdc quy dinh clia phap luét vé kinh doanh thuong mai, doanh
nghiép va cac quy dinh khac ¢6 lién quan.

8. Céc doanh nghiép khéng chép hanh quy dinh tai Piéu nay thi tiy theo
tinh chat, mirc d§ vi pham ma bi xit 1y theo quy dinh cta phap luit.
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Picu 25. Thoi gian lvu trir dir liéu, dit chi nhinh hoic viin phong dai
dién tai Viét Nam

‘ 1. Thot gian luu triv dit liéu theo quy dinh tai Diédu 24 Nghi dinh nay bat
dau tir khi doanh nghi€p nhén dwoc yéu cau luu trir dir liéu dén khi ket thic yéu
cau. Thoi gian hwu trit to1 thiéu 1a 24 thang.

2. Thoi gian dat chi nhanh hoge van phong dai dién tai Viét Nam theo quy
dinh tai Pidu 24 Nghi dinh nay bét déu tir khi doanh nghiép nhan duge yéu cau
dit chi nhanh hodc vin phong dai dién tai Viét Nam dén khi doanh nghiép khéng
con hoat dong tai Viét Nam hoéc dich vu duge quy dinh khéng cdn cung cép tai
Viét Nam.

3. Nhat ky hé théng dé phuc vu diéu tra, xt 1y hanh vi vi pham phép lut vé
an ninh mang dugc quy dinh tai diém b khoan 2 Piéu 25 ciia Luét An ninh mang
duoc luyu trix tdi thidu 1a 12 thang.

_ CHUONGIV ,,
QUAN LY PINH DANH PIA CHI IP

Piéu 26. Nguyén tic dinh danh dia chi IP

1. Viéc quan ly dinh danh dia chi IP phai bao dam tinh chinh x4c, toan ven
va kha néng truy nguyén duy nhat 601 v6i td chire, ca nhan ding ky st dung dich
vu, dia Chl 14p dit dudng truyen két ndi Internet d6i v6i mang bang théng rong b
dinh, s6 dién thoai ding ky di voi mang vién théng di dong.

2. Doanh nghiép cung cé"}p dich vu vién thong, doanh nghiép cung cép dich
vu Internet ¢6 trach nhiém thiet 1ap, duy tri hé thﬁng k¥ thuat d€ ghi nhéan, luu triv
va quan ly théng tin phuc vy dinh danh dia chi IP gan voi théng tin thué bao, thoi
diém str dung dich vu va dich vy lién quan theo quy dinh ctia phéap luét.

3. Viéc dinh danh‘ dia chi IP dugce thye hién xuyén suét cac giai doan cap
phat, st dung va thu hoi dia chi IP, bdo dam tinh lién tuc, nhat quan va kha nang
phuc vu yéu cau quan ly nha nudce va cac bién phap bao v€ an ninh mang.

Piéu 27. Noi dung, yéu ciu k¥ thuit dinh danh dia chi IP

1. Doanh nghiép cung cap dich vu vién thong, Internet khi cAp phat dia chi
IP cho t6 chirc, ¢4 nhén phai 4p dung bién phap k¥ thut d€ xac dinh chinh xac
danh tinh thong tin thué bao tai thoi diém cap phat dia chi IP,

2. Dit liéu nhét ky hé thong cap phat, quan ly dia chi IP dugc d6ng bd theo
chudn thoi gian quéc gia bao gdm tbi thidu cac thong tin sau ddy:

a) Pia chi IP ngudn, cdng ngudn, dia chi IP dich, cng dich, giao thirc két ndi;
b) Trong trwomg hop sit dung k¥ thuét dich dia chi mang (Network Address
Translation) phai luu trir ddy di thong tin anh xa dia chi IP;

A9

- 0




20

¢) Thoi diém bét déu va thoi didm két thic phién két ndi, dwoc dong b theo
chuéan thoi gian quéc gia;

~ d) M4 dinh danh cong cép IP cong cong (Gateway ID); m4 dinh danh phién
két noi (Session ID);

d) Théng tin thué bao, tai khoan st dung dia chi IP tai théi diém trong tng;

3. Dt liéu nhét ky hé théng quy dinh tai khoan 2 Pidu nay phai duge luu trit
day du, lién tuc tdi thiéu 12 thang; hé thong Iwru trit dir lidu phal bao dam tinh toan
ven, an toan, bao mét, phong ngira viée sira @61, x0a bo va dam béo trich xudt,
cung c¢ip dit lidu cho lyc Iwong chuyén trach bao vé an ninh mang dé thye hién
bién phap bao vé€ an ninh mang theo thdi gian thye.

Piéu 28. Cung cip théng tin dinh danh dia chi IP cho hre hrong chuyén
trach bdo vé an ninh mang

1. Doanh nghiép cung cép dich vy vién thong, Internet ¢6 trach nhiém thiét
14p, duy tri co ché k¥ thuét phil hop ddm bao kha ning két ndi, cung cép thong tin
phuc vu dinh danh dia chi IP véi hé théng k¥ thudt cta luc lwong chuyén trach
bao vé an ninh mang thudéc Bd Cong an theo quy dinh ctia phap luit.

2. Pbi v6i cac yéu clu cung cp théng tin dinh danh dia chi IP cu thé dwoc
thire hién theo trinh ti, tha tuc sau day:

a) Trén co s& yéu cau ho’p phap bing vin ban hodc yéu cau dién tir horp 1€ ctia
lwe lwong chuyén trach bao vé an ninh mang dé thue hién bién phdp bdo v€ an ninh
mang, xac minh, diéu tra, xr ly hanh vi vi pham phép luat vé an ninh mang;

b) Doanh nghiép cung cip dich vy vién théng, Internet pha1 cung cip day du,
chinh xac théng tin dinh danh dia chi IP (bao gdm: Ho té€n c4 nhén, théng tin to
chite, s6 can cuGe cdng dan, tén/ma thué bao, dia chi dang ky 1ap dat dudng truyén
két ndi Internet d6i véi mang bing rong ¢b dinh, sé dién thoai dang ky ddi voi
mang vién théng di d6ng) tai thdi diém twong tmg theo yéu cau cia luc lrong
chuyén trach bao vé an ninh mang;

c) Thm han cung c4p théng tin chim nhét 13 24 gitr ké tir thoi diém nhén
dugc yéu clu; d6i v6i trudng horp khan c4p lién quan dén an ninh quéc gia, phong,
chéng khing bd mang, tn cong mang hoéc tdi pham dic biét nghiém trong, thoi
han cung cap théng tin khong qua 03 gid.

3. Nghiém cAm viéc str dung, tiét 10 hosc khai thac théng tin dinh danh dia
chi IP vi myc dich thwong mai, trir trudmg hop phap luit cé quy dinh khéc.

Chwong V
TAP HUAN KIEN THUC, KY NANG CHUYEN SAU
VE AN NINH MANG

-A F.y I‘\ A -‘ r L. - ~ A ;\ L]
Diéu 29. Yéu cau vé kién thire, ky niing chuyén sau vé an ninh mang
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1. Luc lwong bao v€ an ninh mang quy dinh tai diém a va diém b khoan 1
Diéu 30 ctia Luat An ninh mang va ngudi truc tiép quan tri, van hanh hé théng
thdng tin cép 46 3, cap do 4, cap d 5 trong co quan, tb chire, doanh nghiép nha
nuée phai dap ting yéu cdu v8 kién thirc, k¥ nang chuyén sau vé an ninh mang,
trir truong hop da duge dao tao chuyén nganh an ninh mang hodc duge cong nhan
twong duwong theo quy dinh.,

2. Can clrvao vi tri ‘viéc lam, chirc nang, nhiém vy dugoe ‘giao‘, cac dbi tuong
quy dinh tai khoan 1 Piéu nay duge xac dinh dép ing yéu cau vé kien thiic, k¥
niang chuyén sau vé an ninh mang khi dap tmg to1 thiéu hai khéi kién thire, k¥
nang, bao gbm:

a) Khoi kién thitc, k§ niing nén tdng vé an ninh mang (ap dyng bét bude doi
vOi moi vi trf),

b) It nhat mot khéi ki nang chuyén sau vé& an ninh mang quy dinh tai khoan
4 Piéu nay.

3. Khéi kién thirc, k¥ ning nén tang vé& an ninh mang bao gdm:

a) Kién thirc vé& phap Iuat, chinh sach, chién lugc vé an ninh mang, bao gém
Ludt An ninh mang va cic vin ban huéng dan thi hanh; quy dinh vé bao vé dix
ligu ca nhén, bao vé bi mét nha nude trén moi truong mang; quyén, nghia vy va
trach nhlem clia co quan, td chirc, ¢4 nhdn trong bao vé an ninh mang; diéu wéc
qudc té vé an ninh mang ma Viét Nam 13 thanh vién;

b) Kién thirc tong quan vé an ninh mang, bao gdm khai nigm, pham vi, dbi
trong bao vé€; cac moi de doa an ninh mang phd bién; nguyen tic bao dam an ninh
mang; kién tric bao dam an toan hé théng; tidu chudn, chuin muc qudc té va xu
huwéng phat trién cong nghé an ninh mang.

4. Khéi k§ néng chuyén séu vé an ninh mang duge lra chon pht hop vé1 vi
tri cong tac, bao gdm mot hodc mot sd linh vye sau day:

a) Quan tri, chinh sach va phap 1y an ninh mang;
b) Ung ctru, xit Iy sw ¢ an ninh mang va diéu tra sd;
¢) Kiém tra, danh gia diém yéu, 15 héng an ninh mang v an toan phin mém;

d) Giam 'sat an ninh mang, phén tich, canh bao sém nguy co, méi de doa an
ninh mang;

d) Nghién ciru, phat trién san phdm va hé théng an ninh mang;
e) Thiét ké, kién triic an ninh mang;
g) Trién khai, vin hanh va bdo dim an ninh hé thng théng tin;
h) Bao mét dién toan dam may, hé théng OT/IoT va cdng nghé méi;
i) Bao mat dit liéu, quyén riéng tir va quan ly thong tin.
5. Canhan c6 chimg chi chuyén mén v& an ninh mang do té chitc nude ngoai
cap, con hiéu lic va dugc Bo Cong an cong nhan twong duong véi khéi k§ nang
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chuyén sfu quy dinh tai khoén 4 Didu nay chi phai tham gia tip hufn khéi kién
thire, k¥ ning nén tang quy dinh tai khoan 3 Piéu nay.

6. B Cong an ban hanh khung chuong trinh dao tao, tap huén twong ung véi
timg chuan kien thire, k§ ndng nén ting va chuén k¥ nang chuyén sau vé an ninh
mang quy dinh tai Diu nay, 1am can cir thong nhat dé tb chire t4p huan, danh gia
két qua va cap chimg nhan trén pham vi toan quoc, trir do1 trong thude pham vi
quan 1y ciia B& Qudc phong va Ban Co yéu Chinh phu.

7. B6 Qudc phong ban hanh khung chuong trinh dio tao, tap huén twong mg
v6i timg chudn kién thir, k§ ndng nén ting va chuan k§ ning chuyén sau vé an
ninh mang, 1am cin cir théng nhit dé t5 chirc tAp huén, dénh gia két qua va cép
ching nhin d6i véi lirc lwong bao vé an ninh mang thude pham vi quan ly.

Piéu 30, T4p huin kién thirc, k§ niing chuyén siu vé an ninh mang

1. Co s& duoc to cl}l'rc hoat dong tap huin lgién thirc, k¥ ndng chuyén sdu vé
an ninh mang cho cdc doi twong quy dinh tai Dicu 34 cta Luat An ninh mang khi
dap (mg ddy du cac diéu kién sau day:

a) Pugc thanh 14p va hoat dong hop phap theo quy dinh cta phap luét
Viét Nam;

b) Co co;sér vat chét, ha tz"ing k¥ thuat, phong hoe, phong thue he‘ln’h, hé thé")ng
md phéng, dién tip va tai 1iéu gidng day pht hgp véi ndi dung tap huan;

¢) C6 ddi ngli gidng vién dap tmg chuén kién thirc, k¥ ning chuyén siu twong

ung véi chudn kién thirc, k¥ ning quy dinh tai Piéu 29 va dap ng yéu cau tai
Piéu 32 ctia Nghi dinh nay;

d) C6 giao trinh, tai 1iéu, ndi dung giang day phu hop véi khung chwong trinh
va chudn kién thirc, k¥ ning chuyen sau v€ an ninh mang.

2. Co s& t6 chire tip hudn kién thire, k¥ ning chuyén sdu vé an ninh mang ¢

trach nhiém:
~ a) Thong bao ké hoach t5 chirc khéa tip huén (thoi gian, dia diém, ni dung,

doi tugng) dén B Céng an chim nhat 15 ngay trwde ngay khai gidng;

b) Té chire tap huén theo ding khung chwong trinh, chuan kién thire, k§
ning; danh gia ket qua va cap chirng nhan theo quy dinh;

¢) Luu trit ho so, tai liéu lién quan dén khoa tap huén trong thoi han t6i thiéu
05 nam; giri bdo cdo két qua tap hudn vé& B6 Cong an trong thoi han 30 ngay ké
tir ngay két thic khoa hoc;

d) C4p nh4t ddy du thong tin v& co sd, hoc vién, giang vién 1én hé théng quéan
ly theo quy dinh,;

d) Thue hién Ghé d6 bao céao dinh ky hoidc dot xudt thed yéu ciu cla co quan
quan ly nha nudc v€ an ninh mang.

3. Co s& td chirc tap huin c6 nhu cau duoe Bo Cong an Inréng dan, ho tro vé
chuwong trinh, ndi dung, phwong phép tap huin cé thé ding ky tham gia Mang luégi
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cac co s& tap huén kién thire, k¥ nang chuyén siu vé an ninh mang do B§ Céng
an quan ly.

4. D1 v6i céc oo s¢ dao tao, tp huan thude quén ly cia Bo Qude phéng,
thye hién bao céo theo quy dinh cua B6 Qudc phong.

Piéu 31. Mang lwéi cic co s& tip huin kién thire, ky niing chuyén siu vé
an ninh mang

1. B4 Cong an thanh 18p va quan ly Mang Iwéi cac co s& tAp hudn kién thirc,
k¥ nang chuyén siu vé an ninh mang nhim:

a) Ho trg, hudng din cac co s xdy dyng chuong trinh, gido trinh, tai lidu tap hudn;
b) Chia sé& kinh nghiém, tai liéu, céng cu phuc vu tap huén;

¢) T4 chirc bdi dudng, nang cao ning lue cho gidng vién; |

d) Giam sat, danh gia chét luong hoat dong tap huén;

@) Tang cudng két ndi, phdi hop gitta cac co so tap hudn.

2.Cosé c¢6 nhu cdu tham gia Mang lwéi ding ky voi B Cong an; hd so ding
ky bao gom:

a) Pon dang ky theo mau do Bo Céng an quy dinh;

b) Tai liéu chirng minh viéc thanh ap va hoat déng hop phap;

¢) Théng tin vé co s& vat chit, doi ngii giang vién va nang Iyre t6 chire tap hun.

3. B Cong an xem xét hd so va chap thuin cho co s& tham gia Mang lwdi

trong thoi han 15 ngay lam viée ké tur ngay nhéan du hd so hop 1¢; viéc chap
thudn tham gia Mang lu6i khong phai 1a didu kién bit bude dé co s& duoc &

chirc tap huén.
4. Co so tham gia Mang Iudi duge huéng cic quyén sau ddy:
a) Tiép cén tai liu, cong cy, nén tang hé tro tip hudn do B Cong an cung cap;
~ b) Tham gia cac hoat dong bdi dudng, nang cao ning luc do B4 Cong an
to chirc;
¢) Puoc hd trg, hudng dan vé chuyén mén, nghiép vu;
d) Puge gidi thidu trén cdng thong tin dién tir cia B6 Cong an.
5. Co s& tham gia Mang ludi ¢6 trach nhiém:

a) T4 chirc tap huin ding khung chwong trinh, chudn kién thirc, k¥ ning do
B6 Céng an ban hanh,;

b) Pinh ky béo co két qua hoat ddng tap huan;
¢) Tham gia cac hoat ddng chung cia Mang [udr;
d) Chap hanh viéc kiém tra, giam sit ciia Bd Céng an.

{. (s, ey
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6. Co s¢ bi dinh chi hodc cham dirt tham gia Mang luéi trong céc truong hO’p
sau day:

a) Vi pham nghiém trong quy dinh vé t5 chirc tip huln;

b) Cép chimg nhén khéng ding quy dinh;

¢) Khéng thyce hién day da trach nhiém cua thanh vién Mang ludi;

d) C6 vin ban dé nghj rat khoi Mang luéi.

Didu 32. Yéu chu d6i véi gidng vién tham gia tip hudn kién thire, ky
niing chuyén siu vé an ninh mang

1. Giang vién tham gia giang day, tip huan kién thirc, k¥ ning chuyén siu vé
an ninh mang phai ¢6 trinh d6 dai hoc tr¢r [én thudc cac chuyén nganh an ninh
mang, cdng nghé thdng tin, dién tif - vién thong hodc chuyén nganh khac cé lién
quan, pht hop vaéi ndi dung giang day.

2. Giang vién tham gia tip huén kién thirc, k¥ ning chuyén séu vé an ninh
mang phai dép tmg mot trong cac diéu kién sau day:

a) C6 it nhit 03 nam kinh nghiém thyc tién trong linh vuc an ninh mang;

b) C6 chimg chi chuyén mén, nghiép vu vé an ninh mang phit hop véi linh
vire giang day.

3. Giang vién tham gia tip huén kién thire, k§y nang chuyén sdu vé an ninh
mang phat cé ning lu’c sir pham, k¥ ning truyen dat kién thire va huéng dan thye
hanh dap img yéu cu cia hoat dong tap huén.

Piéu 33. Piéu kién cip chirng nhin tip huén kién thie, k§ niing chuyén
sdu vé& an ninh mang

1. C4 nhén dwogc cdp chimg nhan tap huln khi dép ng day da cac diéu kién
sau day:

a) Tham dir t6i thidu 80% thoi lugng ciia khoa tép hudn;

b) Hoan thanh diy da cac bai tap, bai thye hanh trong qu4 trinh tap hun;

¢) Pat yéu cAu tai bai kiém tra, danh gia cubi khéa theo quy dinh.

2. Chimg nhén tap hun kién thirc, k¥ ning chuyén siu vé an ninh mang:

a) Do ngudi dimg diu co s& td chire tip huan ky, déng déu;

b) Ghi 5 ho, tén ngudi dugc cép chimg nhan; khéi kién thirc, k§ ning da
hoan thanh; thoi gian tip huén; ngay c4p;

¢) C6 hiéu Iyre 02 nim ké tir ngdy cap.

3. Co sd t chiic tap huén c6 trach nhiém giti thong tin vé chimg nhan da cép
dén B Céng an dé cdp nhat, quan ly theo quy dinh. Déi Vé’l cac co sd td chire tap
hudn thude pham vi quan ly ciia B6 Quéc phong, Ban Co yéu Chinh phu, viée gt

thong tin, quéan ly chirng nhén thyc hién theo quy dinh cia B Quéc phong va Ban
Co yéu Chinh phu.
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4, Co quan t6 chirc, doanh nghié€p nha nudc ¢6 trach nhi€ém dinh ky ra soat,
td chirc, ¢t can bg tham gia cép nhét, béi dudng kién thirc nhim bao dam dap ung
yéu ciu ciia vi trf cong tac theo quy dmh tai khoan 1 Piéu 29 ciua Nghi dinh nay.

Chirng nhén tip huin 13 mot trong c4c tiéu chuin bat bude khi xét tuyén, bd
nhiém hodc giao nhiém vu cho cac vi tri quy dinh tai khoan 1 Diéu 29 ctia Nghj
dinh nay.

Piéu 34. Trach nhiém ciia B§ Cong an trong quin Iy hoat djng tip huin
an ninh mang

1. Ban hanh khung chuong trinh, chuén kién thire, k§ nang chuyén sdu vé an
ninh mang ap dung thdng nhét trén pham vi toan qudc.

2. Xay dymg, duy tri, cfp nhét va quan ly co s& dit 1iéu vé co sé tap huén,
hoc vién va giang vién tdp huan an ninh mang.

3. Huéng dén chi tiét vé& chuong trinh, ndi dung tap huén; tiéu chuin, quy
trinh dénh gig két qua hoc tdp; mau chitng nhén tép hudn; quy trinh dang ky tham
gia Mang ludi; tiéu chudn co sd vat chét, trang thiét bi phuc vy tap huin,

4. T4 chirc céc hoat dong hd tro, bdi dudng, ndng cao ning luc cho cac co s¢
tap huin va giang vién.

5. Thyc hién kiém tra, giam sat va xir Iy vi pham trong hoat dong tap hudn
kién thirc, k¥ ndng chuyén siu vé€ an ninh mang theo quy dinh ciia phap luat.

. Chuong VI
DIEU KHOAN THI HANH

Pidu 35. Hidu lwc thi hanh

1. Nghi dinh nay cé hiéu luc thi hanh tir ngdy 01 thang 7 ndm 2026.

_ 2. Quy dinh v& viéc 4p dung cac yéu ciu dbi voi kién thire, k nang chuyén siu
vé an ninh mang quy dinh tai Diéu 29 ciia Nghi dinh nay.

a) Ca nhén dang dam nhiém cac vi tri quy dinh tai diém a, diém b khoan 1 Piéu
30 cia Ludt An ninh mang tai thoi diém Nghi dinh nay ¢6 hi€u e thi hanh phai hoan
thanh viéc tdp huin va dwoc cdp chimg nhén theo quy dinh trong thoi han 18 théng
ké tir ngay Nghi dinh c6 hiéu lyc;

b) Co quan, t& chire, doanh ngh1ep nha nude 6 trach nhiém x4y dyng ké hoach,
bd tri kinh pln va td chuc thuce hién viée tp huén d6i véi can bd, cong chirc, vién
chirc thude dbi tugng bét bude, bao dam phi hop véi 1§ trinh quy dinh; trong d6 uu
tién thue hién theo thir ty sau:

- Ngudi qudn tri, vén hanh hé thong théng tin cAp d6 5, cap dd 4 phai hoan
thanh vi€c tp huan va duoc cap chimg nhan theo quy dinh trong thoi han 18 thang
ké tir ngay Nghi dinh c6 hiéu luc;

- Nigudi quan tri, van hanh hé thdng thong tin c¢Ap d6 3 phai hoan thanh viéc tp

§ Mr,{lj
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huén va dugc cip chimg nhén theo quy dinh trong thdi han 24 thang ké tir ngay Nghi
dinh c6 higu luc.

3. Nghi dinh sﬁ 53/2022/ND-CP ngdy 15 thang 8 nam 2022 cia Chinh phu quy
dinh chi tiét m6t sb didu ciia Ludt An ninh mang hét higu luc ké tir ngay Nghi dinh
nay ¢o6 hiéu lyc thi hanh.

Piéu 36. Trach nhiém thi hanh

B9 truong, Thi trwdng co quan ngang B, Thu tmffmé co quan thudc Chinh
phi, Chu tich Uy ban nhéan dén céc tinh va cac co quan, 5 chitc, ¢4 nhan c6 lién quan
chiu trach nhiém thi hanh Nghi dinh nay./.

Noi nhiin: . ,
- Ban Bi thr Trung wong Dang; TM. QHINI:I PHU
- Thit tuéng, cac Phé Tha tudng Chinh phi; THU TUONG

- Cac bd, co quan ngang bg, co quan thudc Chinh phu,

- HDND, UBND céc tinh, thanh phb trizc thuge trung wong;

- Vin phong Trung uvong va cac Ban ciia Péang;

- Vin phong Téng Bi thu;

- Vin phong Ch tich nuoc;

- Hoi dong Dén tdc va cac Uy ban ciia Quéc héi;

- Vin phong Quéc hoi;

- Tda an nhin dén tdi cao;

- Vién kidm st nhan dén t6i cao;

- Kiém toan Nha nuéec;

- Uy ban Trung wong Mit tran Té quéc Viét Nam;

- Co quan Trung wong ciia cic doan thé;

- VPCP: BTCN, cic PCN, Trg ly TTg, TGP Céng TTDT,
cac Vy, Cuc, don vi trire thude, Cong bao;

- Luru: VT, CDS (2b).
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PHULUC1 i
DANH MUC HO SO VA BIEU MAU
(Kém theo Nghi dinh s0...../2026/ND-CP ngay ... thdng ... ndm 2026 cia Chinh phi)

Au s6 01 |Van ban thAm dinh an ninh mang d6i v6i hé thong thong tin quan
trong v€ an ninh qudc gia

Mau sb 02 (Vin ban d8 nghi ching nhan diéu kién an ninh mang d6i v&i hé
théng thong tin quan trong vé an ninh quéc gia

“a O
=N
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Mau s6 01

CO QUAN, TO CHUC  CONG HOA XA HOI CHU NGHIA VIET
_______ NAM
Dic Iap - Tw do - Hanh phiic

S8 e , ngay ... thdng ... ndm
V/v tham dmh an nmh
mang ddi véi hé thong
thong tin quan trong vé& an
ninh qudc gia

Kinh gui: . ORI
Can cir Luit An 111nh mang 5O 1 16/2025/QH15
Can cr Nghj dinh s6 .../2026/ND-CP ngay ... thang ... nim ... cta Chinh pha quy
dinh chi tiét mot sb didu cia Luét An ninh mang;
............... 2 3 nghj thAm dinh an ninh mang d6i v6i hé thdng thong tin quan
trong vé an ninh qudc gia:
1. Thong tin chung:
- Tén hé thdng thong tin: ...
- Pon vi chit quan hé théng thong tin: ..
- Pia chi: .
- Quyet dmh dwa hé thong thong tm vao Danh muc hé thong thdng tin quan
trong vé an ninh qubc gia (néu r6 56, ngay thang, trich yéu vin ban):
2. Tai liéu kém theo:
a) B4o cdo nghién ctru tién kha thi, hd so thiét ké thi cong dir 4n ddu tr x4y dung
hé théng théng tin trude khi phé duyét;
b) P& 4n nang c4p hé thdng thong tin trre khi phé duyét trong trudng hop nang
cap hé théng théng tin quan trong vé an ninh quéc gia.

PAI DIEN CO QUAN, TO CHUC
Noi nhgn: (KY, ghi r0 ho tén, chitc danh va dong
- Nhur trén; ddu )

' Co quan thidm dinh theo quy dinh tai diém a, b va ¢ khoan. 7 Piéu 8 ctia Nghi
dinh nay.
2 Tén co quan, don vi.
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Mau s6 02

CO QUAN, TO CHUC  CONG HOA XA HQOI CHU NGHIA VIET
NAM
Doc 13p - Tw do - Hanh phic

Sé: . e e, REAY .. thdng ... ndm ...
Viv dé nghl chlmg nhan
diéu kién an ninh mang ddi
v6i hé théng théng tin quan
trong vé an ninh qudc gia

Kinh gin: .

Cén cir Luét An ninh mang s6 116/2025/QH15
Can ctr Nghi dinh s6 .../2026/ND-CP ngay ... thang ... nam ... ctia Chinh phu quy
dinh chi tiét mot sb dléu cua Luat An ninh mang;

, ..2 d& nghi chu’ng nhén dleu kién an ninh mang ddi véi hé théng
thong t1n quan trong vé an ninh qudc gia:
1. Thong tin chung:
- Tén hé théng théng tin: ...
- Pon vi chil quan hé théng théng tin: ...
- Pia chi: ...
- Quyét dinh dua hé thdng théng tin vao Danh muc hé théng thong tin quan
trong vé an ninh qudc gia (héu 1o s6, ngay thdng, trich yéu vim ban):
2. Ta liéu kém theo:
a) Béo c4o nghién ciru tién kha thi, hd so thiét ké thi céng dw 4n dau tr xay dung
hé théng théng tin trude khi phé duyét;
b) H6 so giai phap bao dam an ninh mang d5i voi hé théng thong tin quan trong
vé an ninh quéc gia.

PAI DIEN CO QUAN, TO CHUC
Noi nhin: . (Ky, ghi ¥d ho tén, chirc danh va dong
= Nhur trén; d d’u)

! Co quan thdm dinh theo quy dinh tai diém a, b va ¢ khoan 4 Piéu 10 cua Nghi
dinh nay.
2 Tén co quan, don vi.

A L R
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PHU LUC 2
PIEU KIEN AN NINH MANG BOI VOI HE THONG THONG TIN
QUAN TRONG VE AN NINH QUOC GIA
(Kem theo Nghi dinh 56... ../2026/NP-CP ngay ... thang ... nim 2026 ciia Chinh phiy)

1. Piéu kién vé quy dinh, quy trinh, phuong 4n bao dam an ninh mang d6i véi
hé théng thong tin quan trong vé an ninh qudc gia

a) Cin cir vao cac quy dinh bao vé€ an ninh mang, bao vé bi mat nha nuéce, bi
mét cong tac, tidu chuln, quy chuin k¥ thudt an ninh mang va cac tiéu chuin L k§ thuat
chuyen nganh khéc ¢6 lién quan, chit quan hé théng théng tin quan trong v& an ninh
quoc gia x8y dung cdc quy dinh, quy trinh, phu:ong an bao vé an ninh mang déi véi
hé théng théng tin quan trong vé& an ninh qudc gia do minh quén 1y.

b) Noi dung céc quy dinh, quy trinh, phwong 4n v& bio vé an ninh mang phai
quy dinh 5 hé thdng théng tin va théng tin quan trong can wu tién bao vé&; quy trinh
quéan 1y, k¥ thuat, nghiép vu trong str dung, bao vé& an ninh mang d6i véi dit liéu, ha
tng k¥ thuat; diéu kién v& nhan sy lam céng téc quén tri mang, van hanh hé thong,
bao ddm an ninh mang va hoat d6ng soan thao, luu trit, truyén dura bi mét nha nude
qua hé thdng théng tin; trach nhiém cia timg bd phén, c4 nhan trong quén 1y, van
hanh, str dung; ché tai xir Iy nhimg hanh vi vi pham.

2. Piéu kién v& nhan sy van hanh, quan tri hé thdng, bao vé an ninh mang
a) C6 bd phan phu trach v& van hanh, quan trj hé théng va bao vé an ninh mang.

b) Nhan sy phu trach vé vén hanh, quan tri hé thong va bao vé an ninh mang
phéi ¢6 trinh d6 chuyén mén vé an ninh mang, cdng nghé théng tin; c6 cam ket bao
mét théng tin lién quan dén hé thong théng tin quan trong vé an ninh qudc gia trong
qua trinh 1am viéc va sau khi nghi viéc.

c)Codco ché hoat dong ddc lap vé chuyén moén giiia cac bd phéin véan hanh, quan
tri, bao v& an ninh mang déi voi hé théng théng tin quan trong vé an nirth quic gia.

3. Pidu kién bao ddm an ninh mang d8i véi thiét bj, phan cimg, phin mém 14
thanh phén hé thong

a) Céc thiét bi phan cu'ng 13 thanh phan hé théng pha1 duge kiém tra an ninh
mang dé phat hién diém yéu, 15 hong bdo mét, ma doc thiét bi thu phét, phan cimg
ddc hai bao ddm sw twong thich véi cac thanh phén khac trong hé théng thong tin
quan trong vé an ninh qudc gia. Céc thiét bi quan tri phai duoc cai ddt hé diéu hanh,
phin mé&m sach, ¢o céc 16p tudng lira béo v€. HE thong théng tin xir Iy bi mét nha
nude khong duge két ndi voi mang Internet.

b) San phim da dwoc lyc twong chuyén trach bao vé an ninh mang canh bao,
théng bao nguy co gy mét an ninh mang khong duge dra vao st dung hodc phai ¢

bién phap xt 1y, khic phuc diém yéu, 16 hdng bao mét, m3 doc, phan cing doc hai
trude khi dua vao sir dung.

¢) Dit liéu, théng tin & dang s6 dwoe xit 1y, hru trir thong qua hé théng théng tin
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thudc bi méit nha nude phai duge mé hoa hodic ¢o bién phap bao vé trong qua trinh
tao 14p, trao d6i, luru trt trén mang Internet theo quy dinh ctia phéap luét vé bao vé bi
maét nha nude. -

~ d) Thiét bi cong nghé thong tin, phwong tién truyén thong, vét mang tin va cac
thi€t bi phuc vu cho hoat dong ciia hé thong thong tin phai duge quan ly, tiéu huy,
stra chita theo quy dinh cta phap luét vé bao v& bi mat nha nude, quy dinh cdng tac
ctia chi quan hé thong théng tin.

d) Phin mém hé théng, phan mém tién ich, phan mém lép giira, co sé dif ligu,
chuong trinh tmg dung, ma ngudn va cdng cyp phat trién dinh ky duoc ra soat va cip
nhét cdc ban va 16i.

¢) Thiét bj di dong va céc thiét bj c6 tinh ning luu trit thong tin khi két ndi vao
h¢ thong mang ndi bo cta hé théng thong tin quan trong vé an ninh qubc gia phai
duge kiém tra, kiém sodt bao dam an toan va chi dugce phép sir dung tai hé thong
théng tin quan trong vé€ an ninh quoc gia.

g) Thiét bi, phwong tién luu trir thong tin khi két ndi, van chuyén, luu trit phai:

- Kiém tra bao mat trudc khi két ndi véi hé thong thong tin quan trong vé an
ninh quéc gia;

- Kiém sodt viée d4u ndi, g& bo dau ndi thiét bi thude hé thong thong tin quan
trong v€ an ninh qudc gia;

- Tn;én khai céc bién phap bao dam an toan khi vin chuyén, luu trit va bién phap
bao v& ddi vdi thdng tin thudc bi mét nha nude dugce luu trit trong do.

4. Pidu kién vé bién phép ky thuat a8 giam sat, bao vé an ninh mang

a) Moi truong van hanh cta hé théng thong tin quan trong vé an ninh qudc gia
phai dap tmg yéu cau:

- T4ch biét véi cac m6i trudng phat trién, kiém tra va thir nghidm;

-Ap dungT cac giai phap bao ddm an ninh mang;

- Khong cai dit cac cong cu, phuong tién phat trién img dung;

- Loai bo hodc tit cac tinh nang, phan mém tién ich khong st dung, khong cin
thiét trén hé thong théng tin.

b) Dit liéu ctia hé théng thong tin quan trong vé an ninh qude gia phai ¢6 phwong
an tw dong sao luu dy phong phu hop ra phwong tién luu trit ngoai voi tan sudt thay
doi cua dit liéu va bdo ddm nguyén tac dit liéu phat sinh phai duoc sao luu trong
vong 24 gio. Dir li€u sao Iuu du phong phai duge kiém tra, bao dam khd ning khéi

. \ . AL 1A
phuc dinh ky 6 thang m&t 1an.

¢) Hé théng mang phai d4p mg yéu cau sau:

- Chia tach thanh céc ving mang khac nhau theo ddi tuong stt dung, muc dich
sit dung, t6i thiéu: ¢o phén ving mang riéng cho mdy chi cua hé thong théng tin; ¢d
phén viing mang trung gian (DMZ) dé cung cap dich vu trén mang Internet; ¢6 phén

<)
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viing mang riéng @& cung cdp dich vu mang khéng ddy; ¢é phan ving mang riéng
dot vét may chu co s& dit lidu;

- C6 thiét b, phan mé&m thyre hién chirc ning kiém sodt céc két ndi, truy cép vao
ra cac vung mang quan trong;

- C6 giai phép kiém soét, phat hién va ngan chan kip thoi cée két ndi, truy cap
khong tin cdy, xam nhap trai phép;

- C6 phuong 4n tmg pho thn cong tir chi dich vy va cac hinh thire tin cong
khac phu hop véi quy mé, tinh chat clia hé thong thong tin quan trong v€ an ninh
quc gia.

d) C6 bién phdp, giai phap dé do tim va phat hién kip thoi cac diém yéu, 15 héng
vé mat k¥ thuat cia hé théng mang va nhimg két ndi, thiét bi, phan mém cai dat bat
hop phéap vao mang.

@) Ghi va lwu trit nhét ky vé hoat dong cua hé théng théng tin va ngudi st dung,

cac 16 phat sinh, cac su c¢b an ninh mang t6i thiéu 3 thang theo hinh thirc tip trung
va sao hru tdi thidu mét ndm mot tan. N

e) Kiém sodt truy cap ddi véi ngudi st dung, nhom ngudi str dung thiét bi cong
cu str dung:

- Pang ky, cAp phat, gia han va thu hdi quyén truy cép caa thiét bi, ngudi str
dung;

- Mbi tai khoan truy cép hé thong phai du'cm gan cho mét ngu’O'i st dung duy
nhét; tru'orng hop chia s¢ tai khoan ding chung dé truy cdp hé thong thong tin quan
trong v& an ninh québc gia thi phal dugc phé duyét boi cap co thim quyén va xac dinh
duoc trach nhiém c4 nhén tai m&i thoi diém sir dung;

- Gi6i han va kiém soét cdc truy cdp st dung tai khodn c6 quyen quan tri: (i)
Thiét 1ap co ché kiém soat viée tao tai khoan cb quyen quan tri de bao ddm khdng
mét tar khodn nao st dung duge khi chwa duge cap ¢o tham quyén phé duyét; (i)
Phai ¢6 bién phép gidm sat viéc sir dung tai khodn ¢ quyén quan tri; (iii) Viée sir
dung tai khoan c6 quyén quan trj phai duge gidi han ddm bao chi ¢6 1 truy cép quyén
quan tri duy nhat, ti déng thoat khoi phién dang nhap khi khong ¢6 hoat dong trong
khoang thoi gian nhit dinh;

- Quan ly, cAp phat mi khoa bi mét truy cdp hé théng thong tin;

- Ra soat, kiém tra, xét duyét lai quyén truy cdp ciia ngudi sir dung;

- Yéu cAu, diéu kién an ninh m d8i véi cac thiét bi, céng cu sir dung dé truy cép.

5. Piéu kién vé an ninh vat Iy

a) Heé thong thong tin quan trong v& an ninh qudc gia duge bb td, lép dat tai cac

dia didm an toan va dugc bao vé dé& giam thidu nhitng rii ro trude cac mdi de doa,
hiém hoa tir m6i trudng va xAm nhap trai phép.

b) Hé théng thong tin quan trong v& an ninh quée gia dge bao dam vé ngudn
dién va cac hé thdng hd tro khi ngudn dién chinh bi gidn doan; ¢6 bién phap chéng
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qué tai hay syt gidm dién 4p, chéng sét lan truyén; c6 hé théng tiép dia; c6 hé thong
may phat dién dir phong va hé thong hru dién bao dam thiét bi hoat déng lién tuc.
c) Hé théng thong tin quan trong v& an ninh qudc gia 6 phwong 4n, bién phap
bao vé, chong sy xam nhép thu thap thong tin ctia cac thiét bi bay khéng ngudi 141
d) Trung tam dit liéu cia hé théng théng tin quan trong vé an ninh quéc gia
duge ki€m sodt ra vao 24/7,




